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ИНФОРМАЦИОННОЕ ВЗАИМОДЕЙСТВИЕ В СИСТЕМЕ
БОРЬБЫ С «ОТМЫВАНИЕМ» ПРЕСТУПНЫХ ДОХОДОВ:
РИСК-ОРИЕНТИРОВАННЫЙ ПОДХОД

Ващекин А. Н., Ващекина И. В.*

Аннотация. 
Цель: исследование информационного взаимодействия в системе противодействия «отмыванию» преступ-

ных доходов и финансированию терроризма (ПОД/ФТ), задачей которой является осуществление финансового 
мониторинга с целью предотвращения функционирования «теневого» сектора экономики, формирования орга-
низованной преступности и осуществления террористической деятельности в мировом сообществе.

Методы: аналитический и экспертный методы системного анализа и математическое моделирование.
Результаты: определены основные уровни функционирования системы ПОД/ФТ, первый из которых форми-

руется международными объединениями, второй – общенациональными структурами ПОД/ФТ, третий – от-
дельными финансовыми и коммерческими организациями, взаимодействующими с первыми двумя уровнями и в 
пределах полномочий контролируемыми ими. Российская национальная система ПОД/ФТ опирается на взаимо-
действие Росфинмониторинга, Банка России и других организаций, перечень которых определяется российским 
законодательством. Они обеспечивают соответствие деятельности российских кредитных организаций ре-
комендациям ФАТФ, Вольфсбергским принципам, взаимодействие с ЕАГ и Эгмонт, меры по снижению Базельского 
AML-индекса России.

Обоснована необходимость международного информационного взаимодействия в борьбе с «отмыванием» не-
легальных доходов как одной из задач обеспечения конкурентоспособности отечественной экономики, способ-
ствующей созданию позитивного инвестиционного климата, повышающей международный авторитет стра-
ны в целом, усиливающей ее политические позиции. Рекомендовано применение риск-ориентированного подхода 
как методологической основы при организации финансового мониторинга на основе освоения зарубежной прак-
тики ПОД/ФТ. Оценку риска предложено проводить с опорой на модернизированные вероятностные методы и 
метод нечетких множеств.

*  Ващекин Андрей Николаевич, кандидат экономических наук, доцент, профессор кафедры информационного права, ин-
форматики и математики Российского государственного университета правосудия, Российская Федерация, г. Москва.

Email: vaschekin@mail.ru 
Ващекина Ирина Викторовна, кандидат экономических наук, доцент, доцент кафедры информационного права, инфор-

матики и математики Российского государственного университета правосудия, г. Москва, Россия.
E-mail: vaschekinа@mail.ru 

Ключевые слова: «отмывание» нелегальных доходов, информационное взаимодействие, финансовый мони-
торинг, международные объединения российские организации, риски, методы противодействия, внешнеполити-
ческий кризис.
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Введение

Непрерывный процесс глобальной информатиза-
ции, развитие международного сотрудничества 
в разнообразных областях, деятельность транс-

национальных корпораций, распространение между-
народных торговых и финансовых операций вызвали 
в последние десятилетия значительное увеличение 
трансграничных переводов. Количественное их уве-
личение уже само по себе затрудняет контроль за ле-
гальностью и прозрачностью операций, а вследствие 
формирования новых взаимно сопряженных структур 
и развития информационных технологий, активно при-

меняющихся в финансовой сфере вследствие инфор-
мационной природы платежных средств, эти трудности 
увеличиваются многократно [13]. 

Государственные и финансовые организации раз-
витых стран, учитывая потенциальную общественную 
опасность вовлечения национальных финансовых 
рынков и банковских структур в процессы легализации 
преступных доходов и формирования теневой эконо-
мики, ещё в конце прошлого века стали обмениваться 
необходимой информацией и вырабатывать организа-
ционно-правовые меры по предотвращению отрица-
тельного влияния преступных финансовых операций, 
как на национальные экономики, так и на мировую хо-
зяйственную систему в целом. 
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В последние десятилетия значение международных 
организаций, действующих в целях контроля и проти-
водействия «отмыванию» доходов, полученных пре-
ступным путем, и финансированию терроризма (ПОД/
ФТ) постоянно возрастает [9]. При этом сложилась мно-
гоуровневая система обмена информацией, монито-
ринга и взаимного контроля, образуемая организаци-
ями на трех уровнях, первый из которых формируется 
международными объединениями, второй – общена-
циональными структурами ПОД/ФТ, третий – отдель-
ными финансовыми и коммерческими организациями, 
взаимодействующими с первыми двумя уровнями и в 
пределах полномочий контролируемыми ими. 

1. Международные объединения ПОД/ФТ

Первые шаги по контролю за финансовым «отмыва-
нием» денег были сделаны в 1974 г., когда для выработ-
ки рекомендаций по правилам и методам контроля за 
банковскими операциями был образован Базельский 
комитет. Сейчас членами комитета являются предста-
вители 10 государств: Бельгии, Великобритании, Герма-
нии, Италии, Канады, США, Франции, Швеции, Швейца-
рии, Японии. В 1988 г. комитет опубликовал Базельскую 
декларацию, направленную на защиту банковской си-
стемы от использования при «отмывании» доходов от 
наркоторговли – наиболее значимой составляющей 
доходов в сфере организованной преступности (зада-
чи комитета впоследствии были расширены). 

В 1989  г. по инициативе стран «большой семерки» 
образовалась группа по разработке рекомендаций, 
направленных на противодействие «отмыванию» пре-
ступных доходов (Financial Action Task Force on Money 
Laundering – FATF). ФАТФ является межправительствен-
ной организацией, определяющей общие стандарты в 
сфере противодействия «отмыванию» преступных до-
ходов и финансированию терроризма, а также оцени-
вающей соответствие национальных систем ПОД/ФТ 
отдельных стран своим стандартам. ФАТФ стала самым 
значительным объединением в этой сфере, включаю-
щей 35 стран и две международные организации (Евро-
комиссия и Совет сотрудничества арабских государств 
Персидского залива, а в ранге наблюдателей – ещё 20 
организаций и две страны – Израиль и Саудовская Ара-
вия). ФАТФ тесно взаимодействует с МВФ, Всемирным 
банком, Управлением ООН по наркотикам и преступно-
сти, реализующими собственные программы, нацелен-
ные на противодействие «отмыванию» денег.

Основной целью ФАТФ видит установление стан-
дартов и содействие эффективному осуществлению 
правовых, нормативных и оперативных мер по борьбе 
с «отмыванием» денег, финансированием терроризма 
и другими связанными с ними угрозами целостности 
международной финансовой системы. Организацией 
подготовлен список из сорока рекомендаций, кото-
рые не носят обязательного характера и не содержат 
жестких требований, поскольку признают различия в 
законодательствах разных стран. Тем не менее, они со-

ставлены с учетом максимального территориального 
охвата без потери информационной составляющей. С 
2000  г. рекомендации ФАТФ распространяются в том 
числе и на страны, не входящими в эту организацию в 
ранге действительных членов. В мире функционирует 
также несколько региональных групп, функционально 
напоминающих ФАТФ и осуществляющих с ней тесное 
информационное взаимодействие, с другими ключе-
выми международными институтами, а также между 
собой. По мере накопления опыта в разработке реко-
мендаций в области ПОД/ФТ, а также с ростом интен-
сивности безналичного оборота в международных фи-
нансовых расчетах, авторитет ФАТФ возрастает.

Первый список рекомендаций ФАТФ был предло-
жен еще в 1990  г. для защиты финансовых систем от 
лиц, «отмывающих» денежные средства, полученные 
от наркоторговли. В 1996  г. список получил развитие 
на основе изучения новых тенденций, приемов «от-
мывания», а также расширения сферы применения 
этих приемов за пределы сферы торговли наркотика-
ми. П стал осле использования резонансных терактов 
в США в 2001  г. ФАТФ существенно расширила сферу 
своей деятельности, распространив ее на предупреж-
дение  финансового обеспечения террористических 
организаций. 

В результате возникли восемь дополнительных ре-
комендаций по борьбе с финансированием террориз-
ма (позднее добавили девятую). В последующие годы 
борьба ФАТФ с финансовой поддержкой международ-
ного терроризма вышла на передний план и инфор-
мационное взаимодействие с национальными инсти-
тутами с целью предупреждения использования лега-
лизованных доходов для финансирования терроризма 
заметно возросло. 

Рекомендации ФАТФ со временем стали более це-
ленаправленными. В настоящий момент число госу-
дарств, которое ими руководствуется, приближается к 
двум сотням. Наиболее важные рекомендации для фи-
нансовых учреждений выглядят следующим образом:
•	 следует избегать ведения анонимных (или откры-

тых на вымышленные имена) счетов;
•	 нужно уделять особое внимание любым возмож-

ным способам «отмывания» доходов, порождае-
мым новыми или разрабатываемыми информа-
ционными технологиями, повышающих степень 
анонимности;

•	 нужно обращать внимание на все сложные и 
крупные сделки, а также необычные схемы их 
совершения, имеющие неясную экономическую 
или законную цель;

•	 имеет смысл внедрять собственные программы 
по борьбе с «отмыванием» денег и финансирова-
нием терроризма;

•	 следует уделять особое внимание деловым от-
ношениям и сделкам с лицами (компаниями и 
учреждениями), зарегистрированными в странах, 
игнорирующих выполнение рекомендаций ФАТФ.
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Также отмечается,  что государственным органам 
необходимо быстро, и конструктивно осуществлять 
широкую взаимопомощь в связи с проведением рас-
следований, судебным преследованием и сопутствую-
щими процедурами ПОД/ФТ.

Приоритетом ФАТФ на протяжении всего периода 
деятельности остается обеспечение прозрачности и 
своевременного доступа к информации о бенефициар-
ном. В 2014 г. ФАТФ выпустила Руководство по прозрач-
ности и бенефициарной собственности, выполнение 
которого позволяет получить доступ к актуальной ин-
формации о корпоративных структурах и установить 
процедуры для облегчения обработки информацион-
ных запросов от зарубежных коллег.

В 2017 г. ФАТФ разработала консолидированные стан-
дарты по обмену информацией, где определены гаран-
тии и меры защиты при взаимном обмене информацией 
между странами, организациями и предприятиями. 

Шесть изложенных выше рекомендаций (всего их со-
рок) дают достаточное представление о направленности 
указаний ФАТФ. Они полностью согласуются с деятель-
ностью российских организаций, и прежде всего – Рос-
финмониторинга, а изложенные в них принципы, просле-
живаются в Федеральном законе № 115-ФЗ от 7 августа 
2001 г. «О противодействии легализации (отмыванию) до-
ходов, полученных преступным путем и финансирования 
терроризма». Основные цели этого закона видны из его 
разделов: предупреждение ОД/ФТ, организация ПОД/ФТ, 
международное сотрудничество в сфере ПОД/ФТ. 

С момента принятия указанного закона на фоне по-
стоянно развивающихся преступных методов в него 
были внесено пятьдесят поправок в рамках единого 
систематического подхода к созданию препятствий для 
совершения экономических преступлений на мировом 
уровне. В результате Российская Федерация получила 
возможность не просто эффективно координировать 
силы уполномоченных организаций, но и действовать 
в тесном информационном контакте со всеми экономи-
ческими системами заинтересованных стран [4].

К ключевым изменениям, внесенным ФАТФ, отно-
сятся: риск-ориентированный подход; прозрачность; 
международное сотрудничество;  операционные стан-
дарты; новые угрозы и новые приоритеты (рис. 1).

Рис. 1. Эволюция рекомендаций ФАТФ

Применение рекомендаций ФАТФ способствует 
решению трех важнейших функциональных задач: 
идентификация участников потенциально нелегаль-
ной финансовой операции, фиксирование сведений о 
подозрительной операции и информирование специ-
ального официального органа об этой операции. Одна-
ко практические способы выполнения этих процедур 
международными стандартами четко не регламенти-
руются, поэтому на своем уровне каждая страна фор-
мирует собственные подходы к реализации каждого 
стандарта [14].

В указаниях ФАТФ отмечено, что риски ОД/ФТ неред-
ко сложно четко описать или измерить количественно, 
однако приблизительную оценку уровня риска мож-
но произвести, исходя из вероятности осуществле-
ния рисков и из анализа их последствий. Кроме того, 
ФАТФ констатирует различия в оценках национального 
риска ОД/ФТ в разных странах, где применяются как 
формальные методы (статистический анализ, матема-
тическое моделирование и др.), так и экспертные (вы-
воды и заключения по итогам групповых обсуждений). 
Заметим, что в отечественной науке вероятностные 
методы оценки рисков существенно модернизирова-
ны и позволяют успешно формализовать экспертные 
оценки – например, используются копула-функции в 
многомерных моделях Монте-Карло [11]. Наряду с ве-
роятностными применяются по виду схожие, а по сути 
принципиально иные математические методы, успеш-
но обеспечивающие представление качественных ха-
рактеристик информации в количественном виде – ме-
тоды нечётких множеств [5].

ФАТФ приводит примеры проведения оценок риска 
на национальном уровне лишь для некоторых стран 
(США, Австралия, Нидерланды). 

Страны, в которых риски наиболее высоки, пере-
числены в «черном списке ФАТФ», который составляют 
три группы государств:
•	 игнорирующие ФАТФ (Иран, Северная Корея), 

которые характеризуются наибольшим уровнем 
риска и подвергаются ограничительным мерам;

•	 взаимодействующие с ФАТФ, но вследствие раз-
личных причин обладающие высоким уровнем 
риска, против которых меры не принимаются 
(Куба, Боливия, Пакистан, Сирия, Турция);

•	 декларирующие готовность к сотрудничеству, но 
не имеющие возможности для полноценного уча-
стия в борьбе с экономическими преступлениями 
(Алжир, Ангола, Камбоджа, Намибия, Туркмени-
стан).

Международные электронные операции, в которых 
участвуют представители «черного списка ФАТФ», авто-
матически считаются подозрительными. 

В современных условиях наиболее значимым для 
нашей страны наднациональным институтом кон-
троля стало институциональное подразделение ЕврА-
зЭС – Евразийская группа по противодействию легали-
зации преступных доходов и финансированию терро-
ризма (ЕАГ), образованная девятью государствами (Бе-
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лоруссия, Индия, Казахстан, Китай, Кыргызстан, Россия, 
Таджикистан, Туркменистан, Узбекистан). ЕАГ является 
ассоциированным членом ФАТФ и действует в соот-
ветствии с его методологией. Эти страны – надежные 
экономические партнеры, настроенные на сотрудни-
чество в торговой и финансовой сфере. С учетом ро-
ста товарооборота и взаимопроникновения капитала, 

Таблица 1
Базельский индекс AML

2012 2013 2014 2015 2016 2017

Иран Афганистан Иран Иран Иран Иран

Кения Иран Афганистан Афганистан Афганистан Афганистан

Камбоджа Камбоджа Камбоджа Таджикистан Таджикистан Гвинея-Бисау

Гаити Таджикистан Таджикистан Гвинея-Бисау Уганда Таджикистан

Таджикистан Ирак Гвинея-Бисау Мали Гвинея-Бисау Лаос

Мали Гвинея-Бисау Ирак Камбоджа Камбоджа Мозамбик

Уганда Гаити Мали Мозамбик Мозамбик Мали

Парагвай Мали Свазиленд Уганда Мали Уганда

Белиз Свазиленд Мозамбик Свазиленд Судан Камбоджа

представляется обоснованным инициировать разра-
ботку стандартизованных средств и методов взаим-
ного обмена информацией в платежном и кредитном 
секторах, не ограничиваясь лишь общими рекоменда-
циями по типу ФАТФ, чтобы получить в рамках ЕврАзЭС 
действенный инструмент ПОД/ФТ на основе собствен-
ных оценок риска. 

В качестве ориентира можно обратиться к изуче-
нию опыта специалистов Базельского института управ-
ления, оценивающими уязвимость страны к проведе-
нию на ее территории нелегальных операций по ОД/
ФТ на  меры базе «антиотмывочного» индекса (The Basel 
AML Index). Индекс рассчитывается с 2012 г. Риски оце-
ниваются по десятибалльной шкале: чем выше значе-
ние индекса, тем больше уязвимость страны к «отмы-
ванию» преступных доходов. Он учитывает риски ОД/
ФТ (весовой коэффициент в совокупной оценке состав-
ляет 65%), подверженность страны коррупции (10%), 
прозрачность функционирования государственного и 
финансового секторов (5% и 15%, соответственно), а 
также политические риски (5%).

В свою очередь, оценка фактора «риски ОД/ФТ» 
складывается из результатов взаимной оценки наци-
онального режима ПОД/ФТ государства, проведен-
ной ФАТФ или региональной группой, ее заменяющей 
(30%), индекса финансовой секретности, публикуемого 
Tax Justice Network (25%), и выводов ежегодного докла-
да Государственного департамента США «О стратегии 
контроля за международным оборотом наркотиков». 

При составлении рейтинга учитывается также инфор-
мация Transparency International, Всемирного Банка и 
Всемирного экономического форума.

На протяжении шести лет список стран с наиболее 
высоким индексом (табл. 1) не претерпевал существен-
ных изменений, а отдельные государства являются его 

постоянными фигурантами1. Стоит, однако, заметить, 
что AML Index оценивает не фактически зафиксирован-
ные объемы нелегальных операций, а потенциальную 
уязвимость страны к ОД/ФТ.

Самый высокий (негативный) балл присвоен Ирану 
(8,60), самый низкий – Финляндии (3,04). Наша страна в 
рейтинге 2017 г. находится на 64 месте, имея 6,22 бал-
ла. В 2016 г. Россия занимала 58 место (с той же оцен-
кой – 6,22 балла).

Другим положительным для нашей страны приме-
ром успешно действующей системы реального инфор-
мационного обмена служит группа Эгмонт – нефор-
мальное объединение подразделений финансовой 
разведки (ПФР), ставшее в последние годы эффектив-
ным межправительственным объединением по борь-
бе с ОД/ФТ. В центре внимания этой группы находится 
«отмывание» денег, при этом она выполняет важную 
роль в международных усилиях по борьбе с финанси-
рованием терроризма. Финансовая информация, до-
ступная ПФР, распространяется среди национальных 
ведомств, которые занимаются конкретными рассле-
дованиями. 

Основная цель группы Эгмонт в настоящее время – 
информационное взаимодействие ПФР во всем мире 
в целях борьбы с ОД/ФТ, а также для реализации вну-
тренних программ, в том числе расширения и систе-
матизации международного сотрудничества в области 

1 Basel Committee on Banking Supervision. Oficial’nyj sajt 
[jelektronnyj resurs] – http://www.bis. org/publ/bcbs275.pdf
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обмена информацией, обмена кадрами, внедрения со-
временных информационных технологий (глобальная 
защищенная сеть Эгмонт, ESW) и др. Учитывая позитив-
ный опыт, рекомендуется при разработке отечествен-
ных информационных систем, обеспечивающих ПОД/
ФТ, обеспечивать технологическую совместимость с 
подобными сетями, а в перспективе – расширить дей-
ствие этих систем на страны ЕАГ. 

И, наконец, немаловажным институтом первого 
уровня является Вольфсбергская группа (Wolfsberg 
group). Это международное объединение крупнейших 
мировых банков, которые в 2000  г. выработали соб-
ственные принципы противодействия легализации 
преступных доходов в частном банковском секторе. 
Всеобщие директивы по противодействию «отмыва-
нию» доходов в частном банковском секторе (Воль-
фсбергские принципы) подписали ведущие на тот мо-
мент банки мира. 

Эти принципы включают приоритетные направле-
ния политики банков по предотвращению использова-
ния банковской системы для легализации преступных 
доходов. Опираясь на них, банки устанавливают отно-
шения только с теми клиентами, законное происхожде-
ние доходов которых может быть отметить подтверж-
дено. Включение конкретного механизма противодей-
ствия остается на усмотрение банка.

Письмом ЦБ РФ №24-Т от 15 февраля 2001 г. кредит-
ным организациям Российской Федерации было пред-
ложено придерживаться Вольфсбергских принципов, 
и это обеспечило выход России из «черного списка 
ФАТФ» (2003 г). Некоторых конкретные банки прини-
мали соответствующие решения даже ранее указаний 
ЦБ, поскольку при установлении корреспондентских 
отношений иностранные банки часто устанавливали 
российским партнерам условия по неукоснительному 
следованию Вольфсбергским принципам. Несмотря 
на несогласованность и сохранение индивидуальных 
трактовок, на территории Российской Федерации эти 
принципы определяли политику отечественных кре-
дитных организаций до формирования Росфинмонито-
ринга, а добросовестные участники рынка придержи-
ваются их без дополнительных указаний [8]. 

Нетрудно заметить, что принципы, выработанные 
этой банковской группой во многом схожи с подходами 
ФАТФ. В них отдельно рассматривается порядок иден-
тификации клиентов, действия при выявлении подо-
зрительных операций, а также механизм формирования 
отдельных внутрибанковских структур, специализиру-
ющихся на ПОД/ФТ. Основная разница состоит в том, 
что ФАТФ разработала рекомендации на уровне стран, 
делая упор на работу государства в целом как системы 
ПОД/ФТ, в то время Вольфсбергская группа ориентиру-
ется на отдельные банки. Из этого следует, что для Рос-
сии, в которой банковская система централизована в 
высокой степени, этот подход вполне применим, и его 
внедрение может обеспечить высокую степень безопас-
ности банковских операций и надежного противодей-
ствия «отмыванию» нелегальных доходов.

2. Национальные организации ПОД/ФТ

Национальные системы ПОД/ФТ обычно включают 
разнообразные государственные органы,   фскн осу-
ществляющие контроль и надзор в   осуществляющие 
области положение ПОД/ФТ. В Российской Федерации 
это, прежде   легализации всего  актов, Федеральная 
служба по финансовому мониторингу (Росфинмони-
торинг) – федеральный орган исполнительной власти, 
осуществляющий функции по противодействию лега-
лизации преступных доходов, финансированию тер-
роризма и распространения оружия массового унич-
тожения, по выработке государственной политики и 
нормативно-правовому регулированию в указанной 
сфере, по координации соответствующей деятельно-
сти других федеральных органов исполнительной вла-
сти, иных организаций. Росфинмониторинг также яв-
ляется государственным центром по оценке угроз на-
циональной безопасности, возникающих в результате 
совершенствования операций (сделок) с денежными 
средствами или иным имуществом, и по выработке мер 
противодействия этим угрозам. 

На том же уровне находятся и Банк России, произ-
водящий контроль и надзор в области ПОД/ФТ в бан-
ковской сфере и на финансовых рынках, а также Феде-
ральная налоговая служба (ФНС  полученных), Феде-
ральная таможенная служба (ФТС), Пенсионный Фонд 
России (ПФР), Генеральная прокуратура. Они решают 
основные задачи по предупреждению, выявлению слу-
чаев легализации преступных доходов, недопущению 
операций по финансированию терроризма.

Позитивным следствием освоения зарубежной 
практики ПОД/ФТ стало широкое распространение 
риск-ориентированного подхода, ставшего методо-
логической основой при организации финансового 
планирования в различных сферах экономики. Эта 
методология заложена в Международные стандарты 
по противодействию «отмыванию» денег, финансиро-
ванию терроризма и распространения оружия массо-
вого уничтожения ФАТФ, а также отражена в документе 
«Актуальные вопросы оценки рисков отмывания денег, 
применения санкций, взяточничества и коррупции», 
изданном в сентябре 2015 г.

Банк России в своем Информационном пись-
ме от 27 декабря 2017 г. № ИН-014-12/64 рекомен-
дует кредитным организациям опираться на риск-
ориентированный подход, учитывая, что он позволяет 
гибко применять меры ПОД/ФТ, с тем, чтобы более эф-
фективно распределить имеющиеся ресурсы и направ-
лять усилия на предупредительные меры в области 
высокого риска.

Большинство финансовых организаций успешно 
использует оценки кредитных или рыночных рисков. 
Специфика оценки финансового преступления состоит 
в том, что она сосредоточена на оценке «косвенного» 
риска, отражающего внутреннюю и внешнюю среду 
финансовой организации, в том числе инструменты 
контроля, направленные на снижение риска. Тем не 
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менее, при проведении обоих видов оценки методо-
логии количественной и качественной оценки рисков 
помогают организациям в оценке рисков, понимании 
изучаемого явления, анализе источников и влияния 
риска финансового преступления и разработке инстру-
ментов и методов управления этими рисками.

В январе 2014 г. Базельским комитетом были об-
народованы рекомендации, в которых отмечено, что 
эффективное управление риском предусматривает 
проведение идентификации и анализа рисков «отмы-

Таблица 2
Меры воздействия, примененные в отношении кредитных организаций

Меры в отношении кредитных 
Организаций (КО)

2014 г. 2015 г. 2016 г.

Количество проверок КО, 690 626 557

из них в т. ч. по вопросам ПОД/ФТ - 42% 40%

Отозваны лицензии, в т. ч. в рамках ПОД/ФТ 36 34 35

Предупредительные меры воздействия (кол-во мер/кол-во КО) 133/- 330/- 385/287

Принудительные меры воздействия (кол-во мер/кол-во КО) 1014/- 524/- 1351/560

вания» денег и финансирования терроризма в банке, 
а также разработку и эффективное внедрение поли-
тики и процедур, соразмерных выявленным рискам. 
При проведении всесторонней оценки для выявления 
риска «отмывания» денег и финансирования террориз-
ма, банк должен учитывать все существенные факторы 
присущего и остаточного риска, чтобы определить со-
ответствующий необходимый уровень их снижения.

Проведение оценки рисков стало привычной прак-
тикой во многих странах. Например, в США руководство 
банка обязано выстраивать банковскую программу в 
соответствии с профилем риска, идентифицированно-
го по результатам его оценки, разрабатывать соответ-
ствующие политику, процедуры и процесс мониторин-
га и контроля рисков «отмывания» денег2. 

Системы мониторинга банка по выявлению, из-
учению и направлению сообщений о подозрительной 
деятельности также должны разрабатываться с учетом 
риска; при этом особое внимание должно уделяться 
продуктам, услугам, клиентам, лицам и географиче-
ским регионам с высоким уровнем риска, идентифици-
рованным банком при проведении оценки. Подобным 
же образом в Великобритании, Руководство Совмест-
ной координационной группы противодействия «от-
мыванию», опирается на практику применения риск-
ориентированного подхода.

Другие подходы к оценке рисков, такие как исполь-
зование сценариев риска, в рамках которой оценива-
ются вероятность реализации сценариев ОД/ФТ и сте-

2 Federal Financial Institutions Examination Council. Официальный 
сайт [электронный ресурс] https://www.ffiec.gov/financial.htm.

пень их воздействия, а также метод расчета присущего 
риска финансовой организации, также эффективно 
используются финансовыми организациями [7]. Риск 
ОД/ФТ тесно связан с другими типами рисков, прежде 
всего – с репутационным и регуляторным рисками [2]. 

Так, в 2016 г Центробанк произвел 557 проверок 
кредитных организаций, по результатам которых за 
нарушения в сфере ПОД/ФТ были отозваны лицензии 
на осуществление банковских операций у 35 банков 
(всего в 2016 г отозвано 97 лицензий), а также у одной 

некредитной финансовой организации (НФО). Динами-
ка мер воздействия по результатам проверок за 2014 – 
2016 гг. представлена в табл. 23.

За последнее десятилетие произошло значительное 
смещение ожиданий регуляторов в отношении стан-
дартов ПОД/ФТ: если ранее приемлемым считалось 
следование «хорошей» или «общепринятой» практи-
ке, то теперь нормой стало применение наивысших 
стандартов. По мере роста ожиданий все сложнее 
становится внедрить действенные процедуры риск-
ориентированного подхода, если суждения о нем вы-
носятся на основе нормативного правового регули-
рования. Издержки, связанные с приведением систем 
внутреннего контроля в соответствие со стандартами и 
осуществлением ретроспективного анализа до возник-
новения нареканий со стороны регулятора, могут быть 
значительными. За нарушения все чаще применяются 
санкции, причем нередко со стороны нескольких регу-
лирующих органов, которые инициируют расследова-
ния по одним и тем же либо схожим нарушениям.

В отношении российских коммерческих банков 
оценка риска ОД/ФТ осуществляется на основании 
«Положения о требованиях к правилам внутреннего 
контроля кредитной организации в целях противодей-
ствия легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма» 
Центрального банка Российской Федерации от 2 марта 
2012 г. № 375-П. В соответствии с ним риск ОД/ФТ скла-
дывается из следующих компонентов:

3 Банк России. Годовой отчет за 2016 г. Официальный сайт [элек-
тронный ресурс] http://www.cbr.ru/publ/God/ar_2016.pdf.
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•	 риск совершения клиентом операций в целях ОД/
ФТ (или риск клиента) – данный риск связан, пре-
жде всего, с осуществлением клиентами транзит-
ных операций, предшествующих выводу денеж-
ных средств за рубеж или их обналичиванию;

•	 риск вовлеченности кредитной организации и ее 
сотрудников в использование услуг кредитной 
организации в целях ОД/ФТ (или риск использо-
вания услуг кредитной организации в целях ОД/
ФТ) – данный риск связан с осуществлением тран-
зита повышенного риска – схем сомнительных 
операций (прежде всего, выводу денег за рубеж 
или их обналичиванию). 

3. Нижний уровень системы ПОД/ФТ

Его в нашей стране образуют финансовые проблемы посредники – ор-
ганизации, осуществляющие операции с денежными 
средствами или иным имуществом. Их перечень опре-
деляется (и при необходимости дополняется) россий-
ским законодательством и в настоящее время включа-
ет: кредитные организации; профессиональных участ-
ников рынка ценных бумаг; страховые организации и 
лизинговые компании; организации федеральной по-
чтовой связи; ломбарды; организации, занимающиеся 
скупкой и куплей-продажей драгоценных металлов, 
драгоценных камней , ювелирных изделий и лома та-
ких изделий; организации, осуществляющие управле-
ние инвестиционными или негосударственными пен-
сионными фондами; кредитные потребительские коо-
перативы; микрофинансовые организации.

Все эти организации в обязательном или инициа-
тивном порядке информируют Росфинмониторинг о 
проводимых их клиентами подозрительных операциях 
с денежными средствами и иным имуществом, которые 
с высокой долей вероятности указывают на «отмыва-
ние» денег.

В России законодательно установлено, что каждая 
кредитная организация разрабатывает программу 
управления риском ОД/ФТ, которая является обяза-
тельным составным элементом правил внутреннего 
контроля, включает методику выявления и оценки ОД/
ФТ в отношении риска клиента и в отношении риска 
использования услуг кредитной организации в целях 
ОД/ФТ. При этом подразумевается, что методика выяв-
ления и оценки операций на предмет ОД/ФТ формиру-
ется каждой организацией самостоятельно, регулято-
ром лишь определены с разной степенью детализации 
методические рекомендации для его оценки [10]. 

В отношении НФО действует аналогичный документ 
Банка России – «Положение о требованиях к правилам 
внутреннего контроля НФО в целях противодействия 
легализации (отмыванию) доходов, полученных пре-
ступным путем, и финансированию терроризма» от 15 
декабря 2014 г. № 445-П, основополагающие тезисы ко-
торого идентичны тезисам Положения для кредитных 
организаций.

Отсутствие четкой регламентации и единых подхо-
дов к оценке риска ОД/ФТ кредитными организациями 
и НФО, с одной стороны, создает дополнительные ри-
ски в их деятельности, с другой же стороны, дает наибо-
лее ответственным участникам рынка организовывать 
свою деятельность с учетом собственных, повышенных 
требований, позволяющих сохранить репутацию и из-
бежать возможных репрессивных мер со стороны кон-
тролирующих органов [12].

4. Результаты и перспективы развития системы 
ПОД/ФТ

Таким образом, система противодействия легализа-
ции («отмыванию») преступных доходов и финансиро-
ванию терроризма с участием Российской Федерации 
имеет три уровня иерархии (рис. 2).

13 
 

самостоятельно, регулятором лишь определены с разной степенью 
детализации методические рекомендации для его оценки [10].  

В отношении НФО действует аналогичный документ Банка России – 
«Положение о требованиях к правилам внутреннего контроля НФО в целях 
противодействия легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма» от 15 декабря 2014 г. № 
445-П, основополагающие тезисы которого идентичны тезисам Положения 
для кредитных организаций. 

Отсутствие четкой регламентации и единых подходов к оценке риска 
ОД/ФТ кредитными организациями и НФО, с одной стороны, создает 
дополнительные риски в их деятельности, с другой же стороны, дает 
наиболее ответственным участникам рынка организовывать свою 
деятельность с учетом собственных, повышенных требований, позволяющих 
сохранить репутацию и избежать возможных репрессивных мер со стороны 
контролирующих органов [12]. 

 
4. Результаты и перспективы развития системы ПОД/ФТ 
 
Таким образом, система противодействия легализации («отмыванию») 

преступных доходов и финансированию терроризма с участием Российской 
Федерации имеет три уровня иерархии (рис. 2). 

 
 
 
 
 
 
 
 

 
 
 
 
 
 

Рис. 2. Структура международной системы противодействия легализации 
преступных доходов и финансированию терроризма 
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самостоятельно, регулятором лишь определены с разной степенью 
детализации методические рекомендации для его оценки [10].  

В отношении НФО действует аналогичный документ Банка России – 
«Положение о требованиях к правилам внутреннего контроля НФО в целях 
противодействия легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма» от 15 декабря 2014 г. № 
445-П, основополагающие тезисы которого идентичны тезисам Положения 
для кредитных организаций. 

Отсутствие четкой регламентации и единых подходов к оценке риска 
ОД/ФТ кредитными организациями и НФО, с одной стороны, создает 
дополнительные риски в их деятельности, с другой же стороны, дает 
наиболее ответственным участникам рынка организовывать свою 
деятельность с учетом собственных, повышенных требований, позволяющих 
сохранить репутацию и избежать возможных репрессивных мер со стороны 
контролирующих органов [12]. 

 
4. Результаты и перспективы развития системы ПОД/ФТ 
 
Таким образом, система противодействия легализации («отмыванию») 

преступных доходов и финансированию терроризма с участием Российской 
Федерации имеет три уровня иерархии (рис. 2). 
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и финансированию терроризма

Все это обусловливает необходимость:
•	 совершенствования законодательства, регулиру-

ющего российскую систему ПОД/ФТ, в том числе в 
части расширения набора критериев, свидетель-
ствующих о повышенном риске клиента в части 
легализации («отмывания») доходов;

•	 изучения и применения лучшего международно-
го опыта   такой практик предупреждения в дан-
ной уровень области;

•	 постоянной актуализации и совершенствования 
системы ПОД/ФТ на первом уровне (на уровне 
организаций, в том числе кредитных организа-
ций и НФО, являющихся агентами Федерального 
закона №115-ФЗ), а также осуществления непре-
рывного мониторинга операций клиентов в рам-
ках действующей системы ПОД/ФТ;

•	 разработки и внедрению единых подходов к 
оценке риска легализации («отмывания») дохо-
дов и финансирования терроризма, в том  числе 
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на основании сегментации по типу организации 
и ее бизнес-модели.

Российская Федерация стремится обеспечить пол-
ное соответствие международным рекомендациям по 
выполнению стандартов ПОД/ФТ. Однако международ-
ное сотрудничество в этой области осложняется раз-
ворачивающимся в последние четыре года внешнепо-
литическим кризисом, толчком к которому послужил 
украинский переворот. Тогда США и их сателлитами в 
отношении России были введены и непрерывно про-
должают вводиться все новые санкции экономической 
направленности. Cанкции препятствуют свободному 
перемещению российских граждан, в том числе биз-
несменов, имеющих деловые связи за рубежом. Они 
предполагают ограничения в распространении техно-
логий и поставок комплектующих в отношении многих 
предприятий перед которыми вследствие этого воз-
никла проблема импортозамещения. В отношении 
банков и других организаций они запрещают доступ к 
получению финансовых ресурсов. 

Россия вынуждена реагировать и принимать ответ-
ные меры к государствам, вводящим эти ограничения. 
Маховик кросс-санкций все более раскручивается, их 
количество все возрастает, они охватывают все новые 
сферы международного экономического взаимодей-
ствия. Эта кампания, по сути, лишена смысла, однако 
ее чрезвычайно трудно остановить. Сами политиче-
ские группировки, вводящие санкции, признают не-
возможность получения с их помощью декларируемых 
конечных результатов. Однако она заметно осложняет 
международные связи в целом и согласованные дей-
ствия по борьбе с ОД/ФТ, в частности. 

Периодически возникающие затруднения при про-
ведении расчетных операций с использованием пла-
тежных систем Visa и Mastercard, угроза отключения 
России от финансовой системы SWIFT (что уже ранее 
применялось в отношении других стран) очевидно, 
затрудняют выполнение требований и рекомендаций 
международных организаций в отношении ПОД/ФТ.

Имеющиеся экспертные оценки [7 – 9] позволяют 
отобразить графически степень мер противодействия 
ОД/ФТ в России с учетом совокупных усилий различ-
ных участников системы (рис. 3, по горизонтали отло-
жены годы: 2001 – 2016; по вертикали – количественно 
и объем нелегальных операций). Степень влияния ком-
понентов системы противодействия указана графика-
ми в нижней полуплоскости, а потенциальный и факти-
ческий рост нелегальных операций – в верхней. Видно, 
что наибольшее влияние на обстановку оказывают ор-
ганизации второго (национального) уровня, хотя зна-
чение международных организаций для сдерживания 
ОД/ФТ также немаловажно. Затруднения, возникшие 
в организации сотрудничества, не только негативно 
влияют на меры противодействия, но и способны на-
рушить устойчивость системы [6].

Как видно (см. рис. 3), фактически рост ОД/ФТ суще-
ственно уступает потенциальному, но в полной мере 
ограничить его пока не удается. Это происходит по-

тому, что «отмывочная» деятельность характеризует-
ся постоянным усложнением противозаконных схем, 
ускорением проведения нелегальных операций, ис-
пользованием транзитных счетов, что приводит к боль-
шим финансовым и репутационным потерям.

Рис. 3. Противодействие «отмывочной» 
деятельности в России

Масштабы этой угрозы для банковского сектора 
сопряжены с возрастающим числом лицензий на осу-
ществление банковской деятельности, отозванных у 
кредитных организаций (за период 2006 – 2013 гг. за 
соучастие в противоправных операциях лишилось ли-
цензий более 130 банков). Важным фактором, опреде-
ляющим развитие ПОД/ФТ, является развитие инфор-
мационных технологий, доступных обеим противодей-
ствующим сторонам, которые активно ими пользуются 
[3]. Вследствие этого рекомендуется наращивать ин-
формационное взаимодействие между уровнями си-
стемы ПОД/ФТ как по вертикали (стандарты – сверху, 
отчеты – снизу), так и по горизонтали (информацион-
ный обмен между заинтересованными участниками), 
тем более что противная сторона (группировки, харак-
теризуемые условным термином «преступное сообще-
ство») по сути своей сообщества не составляет, ее ком-
поненты разобщены, законспирированы и не имеют 
возможности, да и желания обмениваться накаплива-
емым опытом «отмывочных» операций. 

В результате совокупного воздействия организа-
ционных и технических факторов деятельность по 
«отмыванию» денежных средств превратилась в само-
стоятельный, сверхприбыльный и быстро растущий 
теневой сектор, и ущерб, наносимый ею экономике (в 
материальном плане) и обществу в целом (в плане мо-
ральном), очевидно, существеннее, чем наблюдаемая 
и фиксируемая его часть. «Отмывочные» схемы при-
сутствуют во многих экономических преступлениях, а 
в условиях нарастающей глобальной информатизации 
бороться с этими преступлениями можно только со-
гласованными действиями в рамках международных 
организаций. К тому же в России нелегальная деятель-
ность по ОД/ФТ опирается на традиции взяточниче-
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ства, сложившуюся практику откатов, устойчивый на-
строй бизнеса на бегство капитала, отработанные при-
емы использования офшорных юрисдикций с целью 
завуалировать источники происхождения доходов и 
обеспечить уход от налогов [15]. Важным фактором, 
сдерживающим меры противодействия, остается уро-
вень развития информационного пространства в Рос-
сии, не вполне достаточный для выполнения подобных 
масштабных задач [1].

В связи с этим механизмы контроля в кредитных ор-
ганизациях нуждаются в постоянном развитии, чтобы 
оказываться способными анализировать возрастаю-
щие объемы поступающей финансовой информации, 

своевременно выявлять в общем её потоке сведения 
об операциях, связанных с «отмыванием» нелегальных 
доходов, гарантировать экономическую безопасность 
банков, обеспечивать рациональное использование 
финансовых ресурсов. Представленный график (см. 
рис. 3) приводит нас к однозначному выводу, что свер-
тывание международного сотрудничества в этой обла-
сти ПОД/ФТ – верный путь к поражению в борьбе с ор-
ганизованной финансовой преступностью. Напротив, 
дальнейшая структурная оптимизация и повышение 
степени взаимной информационной открытости пар-
тнеров на всех уровнях позволит добиться существен-
ных успехов в ограничении ОД/ФТ.
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Abstract.
Purpose: a study of information interaction in the system of countering the laundering of criminal proceeds and the 

financing of terrorism (AML / CFT), whose task is to carry out financial monitoring in order to prevent the functioning of the 
“shadow” sector of the economy, the formation of organized crime and the implementation of terrorist activities in the global 
community.

Methods: analytical and expert methods of system analysis and mathematical modeling.
Results: the main levels of the AML / CFT system functioning are defined, the first of which is formed by international 

associations, the second by national AML / CFT structures, the third by separate financial and commercial organizations 
interacting with the first two levels and within the powers controlled by them. The Russian national AML / CFT system relies 
on the interaction of Rosfinmonitoring, the Bank of Russia and other organizations, the list of which is determined by Russian 
law. They ensure compliance of the activities of Russian credit organizations with the FATF recommendations, the Wolfsberg 
principles, interaction with EAG and Egmont, measures to reduce the Basel AML index of Russia.

The necessity of international information interaction in the fight against the laundering of illegal income as one of the 
tasks of ensuring the competitiveness of the domestic economy, creating a positive investment climate that enhances the 
international authority of the country as a whole and strengthens its political position, is substantiated. The use of a risk-based 
approach as a methodological basis in the organization of financial monitoring based on the development of foreign AML / 
CFT practices was recommended. It is proposed to conduct a risk assessment based on upgraded probabilistic methods and 
the method of fuzzy sets.

Keywords: laundering of illegal incomes, information interaction, financial monitoring international associations, Russian 
organizations, risks, countermeasures, foreign policy crisis.
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В настоящее время в России большое внимание уде-
ляется созданию экономически эффективной круп-
номасштабной системы правового регулирования 

оборотом результатов интеллектуальной деятельности 
(РИД) [6], одной из основных функциональных 
подсистем которой является распределённая информа-
ционно-аналитическая система поддержки принятия 
организационно-правовых решений (СППР) по регули-
рованию оборота РИД. Данная система должна обеспе-
чить эффективный многоагентный поиск и логическую 
обработку информации о состоянии «жизненного цик-
ла» всех зарегистрированных РИД, в частности, на про-
странстве ЕврАзЭС [10] и в мире.

Разработанная [6, 7] обобщённая концептуально-
логическая модель системы управления оборотом РИД 
предприятий промышленности, включая предприятия 
оборонно-промышленного комплекса (ОПК), содер-
жит, в частности, следующие основные организацион-
но-функциональные компоненты (рис. 1):
•	 создателей (авторов РИД), включая предприятия 

промышленности, авторские коллективы и от-
дельных авторов;

•	 источники финансирования создания РИД (соб-
ственников РИД);

•	 научно-технологический рынок;
•	 процесс оборота РИД. 

В качестве основные типов структурных связей в 
модели представляется целесообразным рассматри-
вать следующие: 
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•	 информационные: цели развития Российской Фе-
дерации (Ц), целевые эффекты (Пt

ц)за счёт исполь-
зования РИД;

•	 организационного управления: совокупность 
целевых планов управленческих мероприятий 
по регулированию оборотом РИД в отношении 
экономико-правовых механизмов оптимизации 
ресурсного обеспечения (Мt

рес), информационно-
экономических механизмов использования РИД 
(Мt

прим), экономико-правовых механизмов функ-
ционирования предприятий (Мt

прд); 
•	 финансовые инвестиции: финансирование за-

казов на НИОКР общегражданского назначения 
(Vгн

НИОКР), финансирование госзаказов оборонно-
го назначения (Vгоз), инвестиции в научную сферу 
(Vинв); 

•	 фискальные (денежные) операции: авторское воз-
награждение (Дt

а), лицензионные платежи при ис-
пользовании РИД (Пt

лиц), затраты на обеспечение 
правовой защиты РИД (Зt

защ) [8, 11], затраты на 
создание РИД (Зt

РИД), прибыль от использования 
РИД (Пt

реал).
Концептуально-логическое моделирование систе-

мы управления оборотом РИД реализовано на основе 
системного анализа и учёта следующих основных фак-
торов соответствующей предметной области оборота 
РИД [7]:
•	 Появление РИД, как правило, является одним 

из творческих результатов решения актуальных 
прикладных проблем, поэтому основная цель 
управления оборотом РИД должна определяться 
как создание условий для эффективного решения 
этих прикладных проблем.

•	 Значительная часть РИД имеет универсальный ха-
рактер, т.е. их можно использовать для решения 
нескольких прикладных проблем. Следователь-
но, управление оборотом РИД будет экономиче-
ски эффективным тогда, когда соответствующие 
прикладные проблемы будут решены с меньши-
ми затратами различного рода ресурсов.

•	 Поскольку решение тех или иных прикладных 
проблем осуществляется в рамках мероприятий, 
определённых соответствующими целевыми про-
граммами и планами, то имеется возможность по-
строить дерево целей, для достижения которых 
был создан соответствующий РИД. 

•	 Создание РИД связано с затратами определённых 
финансовых ресурсов, поэтому их использование 
для решения прикладных проблем должно быть 
экономически эффективным, т.е. должно прине-
сти эффект, формализуемый соответствующими 
экономическими показателями.

•	 Поскольку РИД имеют информационную при-
роду, управление их информационным обликом 
должно лежать в основе функционирования си-
стемы управления оборотом РИД.

•	 С учётом того, что процесс создания и исполь-
зования РИД имеет протяжённость во времени, 

функционирование системы управления оборо-
том РИД должно охватывать все стадии этого про-
цесса.

•	 Эффективность интеллектуальной деятельности 
определяется эффективностью деятельности го-
сударства в различных сферах, что предопреде-
ляет необходимость координации функциониро-
вания системы управления оборотом РИД с по-
литикой Российской Федерации в политической, 
экономической, информационной, инновацион-
ной, социальной и других сферах.

•	 Ценность РИД существенно изменяется в зависи-
мости от способа и времени начала использова-
ния, следовательно, при управлении оборотом 
РИД необходимо учитывать срок его актуально-
сти и потенциальные направления реализации.

•	 Одни и те же РИД могут стать основой для созда-
ния разнообразных видов товарной продукции, 
реализация которых на рынке принесет эконо-
мические эффекты, что обусловливает необходи-
мость их мультипликативного учёта. 

•	 Источником появления РИД является творческая 
деятельность людей, как правило, работающих 
на предприятиях и организациях, что обуслов-
ливает возможность повышения эффективности 
управления оборотом РИД за счёт использования 
экономико-правовых механизмов, усиливающих 
мотивации участников творческого процесса.

Рассматриваемая концептуально-логическая мо-
дель (см. рис. 1) системы управления оборотом РИД 
предприятий промышленности свидетельствует о том, 
что для обеспечения экономической эффективности 
управления оборотом РИД применение экономико-
правовых механизмов должно базироваться на обще-
отраслевых принципах (при необходимости модифи-
цированных), дополненных специфическими прин-
ципами, т.е. учитывающими специфику предметной 
области [7]. При этом, поскольку на практике финанси-
рование мероприятий, выполняемых для решения тех 
или иных прикладных проблем, осуществляет субъект, 
относительно которого эти проблемы решаются, то 
право собственности на РИД определяется этим субъ-
ектом. Это позволяет классифицировать все создава-
емые в Российской Федерации РИД на две основные 
категории: 
•	 созданные с использованием государственных 

средств (федерального и регионального уров-
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лиц (физических и юридических), государство может 
только стимулировать.

Повышение экономической эффективности систе-
мы управления оборотом РИД предприятий промыш-
ленности можно обеспечить на основе реализации 
стратегии 
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платежей, полученные за реализацию i-го РИД в j-м виде продукции в году t; 
, ,
ц
i j tП – стоимостная оценка целевых эффектов, полученных при реализации i-
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экономических механизмов использования РИД, соответственно; t – 
интервал времени оборота РИД. 

В качестве критерия экономической эффективности стратегии 
представляется целесообразным использовать максимум рентабельности 
оборота РИД:  

 
( ) *( ) maxt
РИД РИД S

R S  , 

где  S – множество допустимых управленческих решений (наборов планов 
управленческих мероприятий). 

При этом одно из возможных формализованных выражений для 
рентабельности оборота РИД можно представить как отношение прибыли от 
реализации i-го РИД в j-м виде продукции в году t к затратам на его 
реализацию: 

( ) ijtt
РИД

i j t ijt

П
R

З
 ,  i=1,…,I;  j=1,…,J;  t=1,…,T,   

где: ijtП  – прибыль от реализации i-го РИД в j-м виде продукции в году t; ijtЗ  
– затраты на реализацию i-го РИД в j-м виде продукции в году t. 

В этом случае оптимизация системы управления оборотом РИД 
возможна при соблюдении следующих необходимых и достаточных условий: 

1. Для хозяйствующих субъектов, финансирующих создание РИД, а 
также выступающих в качестве их собственников, должно выполняться 
следующее неравенство: 

, , , , ,( ) ( )лиц ц ГН ГОЗ инв
i j t i j t НИОКР t t t

i j t t
П П V V V     ,                                     (1) 

где: , ,
лиц
i j tП – лицензионные платежи, в том числе в виде роялти и паушальных 

платежей, полученные за реализацию i-го РИД в j-м виде продукции в году t; 
, ,
ц
i j tП – стоимостная оценка целевых эффектов, полученных при реализации i-

го РИД в j-м виде продукции в году t; ,
ГН

НИОКР tV  – объёмы финансирования 
заказов на НИОКР гражданского назначения в году t; ГОЗ

tV  – объёмы 
финансирования государственного заказа в соответствующем году t; инв

tV – 
объёмы инвестирования научной сферы в году t. 

– лицензионные платежи, в том числе 
в виде роялти и паушальных платежей, полученные 
за реализацию i-го РИД в j-м виде продукции в году t; 
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Повышение экономической эффективности системы управления 
оборотом РИД предприятий промышленности можно обеспечить на основе 
реализации стратегии *

РИДS , содержащей рациональную, с точки зрения учёта 
интересов всех субъектов этого процесса, взаимосвязанную совокупность 
управленческих решений – планов управленческих мероприятий: 

* * * *, , ,РИД рес прд примS M M M t   , 
где: *

ресM , *
прдM  , *

примM  – множество управленческих решений, реализуемых в 
отношении экономико-правовых механизмов оптимизации ресурсного 
обеспечения; в отношении экономико-правовых механизмов 
функционирования предприятий; в отношении информационно-
экономических механизмов использования РИД, соответственно; t – 
интервал времени оборота РИД. 

В качестве критерия экономической эффективности стратегии 
представляется целесообразным использовать максимум рентабельности 
оборота РИД:  

 
( ) *( ) maxt
РИД РИД S

R S  , 

где  S – множество допустимых управленческих решений (наборов планов 
управленческих мероприятий). 

При этом одно из возможных формализованных выражений для 
рентабельности оборота РИД можно представить как отношение прибыли от 
реализации i-го РИД в j-м виде продукции в году t к затратам на его 
реализацию: 

( ) ijtt
РИД

i j t ijt

П
R

З
 ,  i=1,…,I;  j=1,…,J;  t=1,…,T,   

где: ijtП  – прибыль от реализации i-го РИД в j-м виде продукции в году t; ijtЗ  
– затраты на реализацию i-го РИД в j-м виде продукции в году t. 

В этом случае оптимизация системы управления оборотом РИД 
возможна при соблюдении следующих необходимых и достаточных условий: 

1. Для хозяйствующих субъектов, финансирующих создание РИД, а 
также выступающих в качестве их собственников, должно выполняться 
следующее неравенство: 

, , , , ,( ) ( )лиц ц ГН ГОЗ инв
i j t i j t НИОКР t t t

i j t t
П П V V V     ,                                     (1) 

где: , ,
лиц
i j tП – лицензионные платежи, в том числе в виде роялти и паушальных 

платежей, полученные за реализацию i-го РИД в j-м виде продукции в году t; 
, ,
ц
i j tП – стоимостная оценка целевых эффектов, полученных при реализации i-

го РИД в j-м виде продукции в году t; ,
ГН

НИОКР tV  – объёмы финансирования 
заказов на НИОКР гражданского назначения в году t; ГОЗ

tV  – объёмы 
финансирования государственного заказа в соответствующем году t; инв

tV – 
объёмы инвестирования научной сферы в году t. 

– стоимостная оценка целевых эффектов, полу-
ченных при реализации i-го РИД в j-м виде продукции 
в году t; 
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Повышение экономической эффективности системы управления 
оборотом РИД предприятий промышленности можно обеспечить на основе 
реализации стратегии *

РИДS , содержащей рациональную, с точки зрения учёта 
интересов всех субъектов этого процесса, взаимосвязанную совокупность 
управленческих решений – планов управленческих мероприятий: 

* * * *, , ,РИД рес прд примS M M M t   , 
где: *

ресM , *
прдM  , *

примM  – множество управленческих решений, реализуемых в 
отношении экономико-правовых механизмов оптимизации ресурсного 
обеспечения; в отношении экономико-правовых механизмов 
функционирования предприятий; в отношении информационно-
экономических механизмов использования РИД, соответственно; t – 
интервал времени оборота РИД. 

В качестве критерия экономической эффективности стратегии 
представляется целесообразным использовать максимум рентабельности 
оборота РИД:  

 
( ) *( ) maxt
РИД РИД S

R S  , 

где  S – множество допустимых управленческих решений (наборов планов 
управленческих мероприятий). 

При этом одно из возможных формализованных выражений для 
рентабельности оборота РИД можно представить как отношение прибыли от 
реализации i-го РИД в j-м виде продукции в году t к затратам на его 
реализацию: 

( ) ijtt
РИД

i j t ijt

П
R

З
 ,  i=1,…,I;  j=1,…,J;  t=1,…,T,   

где: ijtП  – прибыль от реализации i-го РИД в j-м виде продукции в году t; ijtЗ  
– затраты на реализацию i-го РИД в j-м виде продукции в году t. 

В этом случае оптимизация системы управления оборотом РИД 
возможна при соблюдении следующих необходимых и достаточных условий: 

1. Для хозяйствующих субъектов, финансирующих создание РИД, а 
также выступающих в качестве их собственников, должно выполняться 
следующее неравенство: 

, , , , ,( ) ( )лиц ц ГН ГОЗ инв
i j t i j t НИОКР t t t

i j t t
П П V V V     ,                                     (1) 

где: , ,
лиц
i j tП – лицензионные платежи, в том числе в виде роялти и паушальных 

платежей, полученные за реализацию i-го РИД в j-м виде продукции в году t; 
, ,
ц
i j tП – стоимостная оценка целевых эффектов, полученных при реализации i-

го РИД в j-м виде продукции в году t; ,
ГН

НИОКР tV  – объёмы финансирования 
заказов на НИОКР гражданского назначения в году t; ГОЗ

tV  – объёмы 
финансирования государственного заказа в соответствующем году t; инв

tV – 
объёмы инвестирования научной сферы в году t. 

 – объёмы финансирования заказов 
на НИОКР гражданского назначения в году t; 
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Повышение экономической эффективности системы управления 
оборотом РИД предприятий промышленности можно обеспечить на основе 
реализации стратегии *

РИДS , содержащей рациональную, с точки зрения учёта 
интересов всех субъектов этого процесса, взаимосвязанную совокупность 
управленческих решений – планов управленческих мероприятий: 

* * * *, , ,РИД рес прд примS M M M t   , 
где: *

ресM , *
прдM  , *

примM  – множество управленческих решений, реализуемых в 
отношении экономико-правовых механизмов оптимизации ресурсного 
обеспечения; в отношении экономико-правовых механизмов 
функционирования предприятий; в отношении информационно-
экономических механизмов использования РИД, соответственно; t – 
интервал времени оборота РИД. 

В качестве критерия экономической эффективности стратегии 
представляется целесообразным использовать максимум рентабельности 
оборота РИД:  

 
( ) *( ) maxt
РИД РИД S

R S  , 

где  S – множество допустимых управленческих решений (наборов планов 
управленческих мероприятий). 

При этом одно из возможных формализованных выражений для 
рентабельности оборота РИД можно представить как отношение прибыли от 
реализации i-го РИД в j-м виде продукции в году t к затратам на его 
реализацию: 

( ) ijtt
РИД

i j t ijt

П
R

З
 ,  i=1,…,I;  j=1,…,J;  t=1,…,T,   

где: ijtП  – прибыль от реализации i-го РИД в j-м виде продукции в году t; ijtЗ  
– затраты на реализацию i-го РИД в j-м виде продукции в году t. 

В этом случае оптимизация системы управления оборотом РИД 
возможна при соблюдении следующих необходимых и достаточных условий: 

1. Для хозяйствующих субъектов, финансирующих создание РИД, а 
также выступающих в качестве их собственников, должно выполняться 
следующее неравенство: 

, , , , ,( ) ( )лиц ц ГН ГОЗ инв
i j t i j t НИОКР t t t

i j t t
П П V V V     ,                                     (1) 

где: , ,
лиц
i j tП – лицензионные платежи, в том числе в виде роялти и паушальных 

платежей, полученные за реализацию i-го РИД в j-м виде продукции в году t; 
, ,
ц
i j tП – стоимостная оценка целевых эффектов, полученных при реализации i-

го РИД в j-м виде продукции в году t; ,
ГН

НИОКР tV  – объёмы финансирования 
заказов на НИОКР гражданского назначения в году t; ГОЗ

tV  – объёмы 
финансирования государственного заказа в соответствующем году t; инв

tV – 
объёмы инвестирования научной сферы в году t. 

 
– объёмы финансирования государственного заказа в 
соответствующем году t; 
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Повышение экономической эффективности системы управления 
оборотом РИД предприятий промышленности можно обеспечить на основе 
реализации стратегии *

РИДS , содержащей рациональную, с точки зрения учёта 
интересов всех субъектов этого процесса, взаимосвязанную совокупность 
управленческих решений – планов управленческих мероприятий: 

* * * *, , ,РИД рес прд примS M M M t   , 
где: *

ресM , *
прдM  , *

примM  – множество управленческих решений, реализуемых в 
отношении экономико-правовых механизмов оптимизации ресурсного 
обеспечения; в отношении экономико-правовых механизмов 
функционирования предприятий; в отношении информационно-
экономических механизмов использования РИД, соответственно; t – 
интервал времени оборота РИД. 

В качестве критерия экономической эффективности стратегии 
представляется целесообразным использовать максимум рентабельности 
оборота РИД:  

 
( ) *( ) maxt
РИД РИД S

R S  , 

где  S – множество допустимых управленческих решений (наборов планов 
управленческих мероприятий). 

При этом одно из возможных формализованных выражений для 
рентабельности оборота РИД можно представить как отношение прибыли от 
реализации i-го РИД в j-м виде продукции в году t к затратам на его 
реализацию: 

( ) ijtt
РИД

i j t ijt

П
R

З
 ,  i=1,…,I;  j=1,…,J;  t=1,…,T,   

где: ijtП  – прибыль от реализации i-го РИД в j-м виде продукции в году t; ijtЗ  
– затраты на реализацию i-го РИД в j-м виде продукции в году t. 

В этом случае оптимизация системы управления оборотом РИД 
возможна при соблюдении следующих необходимых и достаточных условий: 

1. Для хозяйствующих субъектов, финансирующих создание РИД, а 
также выступающих в качестве их собственников, должно выполняться 
следующее неравенство: 

, , , , ,( ) ( )лиц ц ГН ГОЗ инв
i j t i j t НИОКР t t t

i j t t
П П V V V     ,                                     (1) 

где: , ,
лиц
i j tП – лицензионные платежи, в том числе в виде роялти и паушальных 

платежей, полученные за реализацию i-го РИД в j-м виде продукции в году t; 
, ,
ц
i j tП – стоимостная оценка целевых эффектов, полученных при реализации i-

го РИД в j-м виде продукции в году t; ,
ГН

НИОКР tV  – объёмы финансирования 
заказов на НИОКР гражданского назначения в году t; ГОЗ

tV  – объёмы 
финансирования государственного заказа в соответствующем году t; инв

tV – 
объёмы инвестирования научной сферы в году t. 

– объёмы инвестирова-
ния научной сферы в году t.

2. Для авторов РИД, являющихся их создателями, 
должно выполняться следующее неравенство:
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2. Для авторов РИД, являющихся их создателями, должно выполняться 
следующее неравенство: 

, ,, , , ,( ) 0
i j t

защ
i j t i j t

i j t
Д П З   ,                                                           (2) 

где: Дi,j,t – размер авторского вознаграждения, полученного в году t; ijtП – 

прибыль от реализации i-го РИД в j-м виде продукции в году t; 
, ,i j t

защЗ – затраты 
на обеспечение правовой защиты РИД в году t.  

Физический смысл рассмотренных выражений сводится к следующему: 
1. Ограничение (1) на формирование рациональной стратегии 

управления оборотом РИД предприятий промышленности с точки зрения 
хозяйствующих субъектов, финансирующих создание РИД и, как правило, 
выступающих в качестве их собственников, обусловлено необходимостью 
возврата средств, затраченных ими на решение соответствующих творческих 
и обеспечивающих задач. При этом для централизованных источников 
определяющей должна быть оценка целевых эффектов, полученных при 
реализации i-го РИД в j-м виде продукции в году t, для децентрализованных 
– размер соответствующих лицензионных платежей. 

2. Необходимость экономической мотивации создателей РИД 
формализована соотношением (2), физический смысл которого заключается в 
том, что авторы должны стремиться к увеличению своих доходов, 
получаемых от созданной ими интеллектуальной продукции. 

Определение и текущая коррекция стратегии *
РИДS в условиях 

возникающих в реальной обстановке ситуаций осуществляются в подсистеме 
поддержки принятия организационно-правовых решений (СППР) по 
регулированию оборота РИД. Создание эффективной СППР представляется 
целесообразным с учётом современных международных стандартов, в 
частности, с учётом Рекомендации № 34 СЕФАКТ ООН по упрощению и 
стандартизации данных для международной торговли1, согласно которой 
товар должен пройти этапы сбора, определения, анализа и согласования 
данных. Полученный в результате этих этапов «набор данных» о товаре 
может стать основой для регулирования правоотношений автора РИД и 
пользователей на базе существующего законодательства.  

В самом общем виде модель любого РИД может быть представлена 
упорядоченным множеством  

 LFZYXT ,,,,,  [2],  
где Т – множество моментов времени, в которые наблюдается РИД; X, Y – 
множество входных воздействий и выходных проявлений РИД, 
соответственно; Z – множество состояний «жизненного цикла» РИД; F – 
оператор переходов, отражающих механизм изменения состояния РИД под 
действием внутренних и внешних воздействий; L – оператор выходов, 

                                                 
1 Рекомендация № 34 СЕФАКТ ООН (UN/CEFACT) – Упрощение и стандартизация данных для 
международной торговли. – http://www.unece.org/fileadmin/DAM/ cefact/recommendations/ 
rec34/ECE _TRADE_400_DataSimplificationand_Rec34R.pdf 

,     (2)

где: Дi,j,t – размер авторского вознаграждения, полу-
ченного в году t; 
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2. Для авторов РИД, являющихся их создателями, должно выполняться 
следующее неравенство: 
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где: Дi,j,t – размер авторского вознаграждения, полученного в году t; ijtП – 

прибыль от реализации i-го РИД в j-м виде продукции в году t; 
, ,i j t

защЗ – затраты 
на обеспечение правовой защиты РИД в году t.  

Физический смысл рассмотренных выражений сводится к следующему: 
1. Ограничение (1) на формирование рациональной стратегии 

управления оборотом РИД предприятий промышленности с точки зрения 
хозяйствующих субъектов, финансирующих создание РИД и, как правило, 
выступающих в качестве их собственников, обусловлено необходимостью 
возврата средств, затраченных ими на решение соответствующих творческих 
и обеспечивающих задач. При этом для централизованных источников 
определяющей должна быть оценка целевых эффектов, полученных при 
реализации i-го РИД в j-м виде продукции в году t, для децентрализованных 
– размер соответствующих лицензионных платежей. 

2. Необходимость экономической мотивации создателей РИД 
формализована соотношением (2), физический смысл которого заключается в 
том, что авторы должны стремиться к увеличению своих доходов, 
получаемых от созданной ими интеллектуальной продукции. 

Определение и текущая коррекция стратегии *
РИДS в условиях 

возникающих в реальной обстановке ситуаций осуществляются в подсистеме 
поддержки принятия организационно-правовых решений (СППР) по 
регулированию оборота РИД. Создание эффективной СППР представляется 
целесообразным с учётом современных международных стандартов, в 
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может стать основой для регулирования правоотношений автора РИД и 
пользователей на базе существующего законодательства.  

В самом общем виде модель любого РИД может быть представлена 
упорядоченным множеством  

 LFZYXT ,,,,,  [2],  
где Т – множество моментов времени, в которые наблюдается РИД; X, Y – 
множество входных воздействий и выходных проявлений РИД, 
соответственно; Z – множество состояний «жизненного цикла» РИД; F – 
оператор переходов, отражающих механизм изменения состояния РИД под 
действием внутренних и внешних воздействий; L – оператор выходов, 
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1. Ограничение (1) на формирование рациональ-
ной стратегии управления оборотом РИД предприятий 
промышленности с точки зрения хозяйствующих субъ-
ектов, финансирующих создание РИД и, как правило, 
выступающих в качестве их собственников, обуслов-
лено необходимостью возврата средств, затраченных 
ими на решение соответствующих творческих и обе-
спечивающих задач. При этом для централизованных 
источников определяющей должна быть оценка целе-
вых эффектов, полученных при реализации i-го РИД в 
j-м виде продукции в году t, для децентрализованных 
– размер соответствующих лицензионных платежей.

2. Необходимость экономической мотивации соз-
дателей РИД формализована соотношением (2), физи-
ческий смысл которого заключается в том, что авторы 
должны стремиться к увеличению своих доходов, по-
лучаемых от созданной ими интеллектуальной продук-
ции.
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где Т – множество моментов времени, в которые наблюдается РИД; X, Y – 
множество входных воздействий и выходных проявлений РИД, 
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в условиях возникающих в реальной обстановке ситу-
аций осуществляются в подсистеме поддержки при-
нятия организационно-правовых решений (СППР) по 
регулированию оборота РИД. Создание эффективной 
СППР представляется целесообразным с учётом совре-
менных международных стандартов, в частности, с учё-
том Рекомендации № 34 СЕФАКТ ООН по упрощению 
и стандартизации данных для международной тор-
говли1, согласно которой товар должен пройти этапы 
сбора, определения, анализа и согласования данных. 
Полученный в результате этих этапов «набор данных» о 
товаре может стать основой для регулирования право-
отношений автора РИД и пользователей на базе суще-
ствующего законодательства. 

1 Рекомендация № 34 СЕФАКТ ООН (UN/CEFACT) – Упрощение 
и стандартизация данных для международной торговли. – http://
www.unece.org/fileadmin/DAM/ cefact/recommendations/ rec34/ECE 
_TRADE_400_DataSimplificationand_Rec34R.pdf
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где Т – множество моментов времени, в которые наблюдается РИД; X, Y – 
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 [2], 
где Т – множество моментов времени, в которые на-

блюдается РИД; X, Y – множество входных воздействий 
и выходных проявлений РИД, соответственно; Z – мно-
жество состояний «жизненного цикла» РИД; F – опе-
ратор переходов, отражающих механизм изменения 
состояния РИД под действием внутренних и внешних 
воздействий; L – оператор выходов, описывающий 
механизм формирования выходных проявлений как 
реакции РИД на внутренние и внешние воздействия. 
Операторы F и L реализуют отображения 
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описывающий механизм формирования выходных проявлений как реакции 
РИД на внутренние и внешние воздействия. Операторы F и L реализуют 
отображения  

ZZXTF : ;  
YZXTL : . 

С математической точки зрения определение любого из состояний РИД 
возможно только в том случае, если по выходным проявлениям ),1( njy j   

при известных значениях входных воздействий ),1( lsxs   удаётся 
зафиксировать оценки переменных состояния ),1( krzr  . Такая задача 
характерна для ступени сбора данных2 и в теории систем и управления 
известна как задача наблюдения. 

Формально эта задача сводится к решению относительно 
)(ty следующего уравнения: 

)(ˆ}),(ˆ),(,{ tyrtztxtL  ,  
где )(ˆ ty  – некоторая реализация (точнее, часть реализации) выходного 
процесса-проявления, доступная регистрации с помощью тех или иных 
фиксирующих средств. 

При полной наблюдаемости РИД всегда возможно определение его 
состояния по данным фиксации выходных проявлений. Задача отнесения 
наблюдаемого состояния РИД к одному из заданных видов решается на 
ступени определения данных3 и относится к классу задач классификации. 
Решение этой задачи состоит в отыскании отображения классифицирования: 

EY : ,  
где Е – множество заданных видов состояния РИД. 

Каждому виду состояния РИД соответствует определённое 
подмножество его текущих состояний, объединённых некоторыми общими 
свойствами, т.е. таких состояний, о которых можно принять одно и то же 
решение. Нетрудно установить, что отдельные состояния, входящие в это 
подмножество, должны находиться в отношении эквивалентности. 
Отношением эквивалентности называется бинарное отношение YYQ  , 
обладающее свойствами рефлективности, симметричности и транзитивности 
[4]. 

Отношение эквивалентности задает разбиение множества Y возможных 
состояний РИД на непересекающиеся классы, т.е. осуществляет 
факторизацию этого множества. Обозначим получающееся при этом фактор-
множество как QY / . С учётом данного обозначения операцию можно 
представить в виде отображения факторизации: 

QYY /:  ,  
которое по своему смыслу является наложением. 

Разумно по существу рассматриваемой задачи потребовать, чтобы 
                                                 
2 Там же. 
3 Там же. 
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задача наблюдения.

Формально эта задача сводится к решению относи-
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QYY /:  ,  
которое по своему смыслу является наложением. 

Разумно по существу рассматриваемой задачи потребовать, чтобы 
                                                 
2 Там же. 
3 Там же. 
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регистрации с помощью тех или иных фиксирующих 
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которое по своему смыслу является наложением.
Разумно по существу рассматриваемой задачи по-

требовать, чтобы множество Е видов состояний РИД и 
фактор-множество 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

 находились во взаимно одно-
значном соответствии, т.е. чтобы отображение импли-
кации 
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DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

 было взаимно однозначным.
Согласно известной теореме о гомоморфизме [1] 

для множеств, взаимная однозначность отображения 
достигается тогда, когда выполняется условие 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

, а это возможно когда любой элемент 

9 

 

множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

является 
«образом», по крайней мере, одного элемента 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

.
Физически это означает следующее: всякому на-

блюдаемому состоянию РИД должен быть поставлен в 
соответствие единственный вид его состояния, зафик-
сированный по выходным проявлениям РИД.

Способы разбиения множества Y на классы эквива-
лентности определяются соответствующими моделями 
РИД, вербальное описание которых содержит множе-
ство D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом 
отображения факторизации 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

, имеющего вербаль-
ный, сопоставительный с документацией характер. 
При этом фактор-множество 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

 можно рассматри-
вать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный об-
раз РИД как информационной системы с тезаурусом 
[2 – 5]: 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

, 
где Π – множество проверок, реализуемых для 

определения состояния РИД; 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

 – отобра-
жение сопоставления, ставящее в соответствие каждой 
проверке 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

 ответ из множества D.
Данные о РИД можно собрать в виде электронных 

таблиц баз данных. Как показано в Рекомендации № 34 
СЕФАКТ ООН целесообразно от множества документов 
D перейти к национальному набору данных (ННД) о за-
регистрированных РИД в упрощённом и стандартизи-
рованном форматах. После практического построения 
тезауруса-классификатора Тф возникает возможность 
непосредственной реализации отображения класси-
фицирования 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

, т.е. выработки решения о 
принадлежности РИД к одному из видов (классов).

Далее можно приступить к ступени анализа состоя-
ния РИД, заключающегося в реализации отображения 
оценивания 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

, которое формально опреде-
ленному виду состояния РИД 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
возможность непосредственной реализации отображения классифицирования 

EY : , т.е. выработки решения о принадлежности РИД к одному из 
видов (классов). 

Далее можно приступить к ступени анализа состояния РИД, 
заключающегося в реализации отображения оценивания SE : , которое 
формально определенному виду состояния РИД Ee  ставит в соответствие 
вполне конкретное решение об его истинном состоянии Ss  с учётом 
вероятностных характеристик возможных ошибок при контроле, 
погрешностей выполняемых наблюдений проявлений РИД. Процесс анализа 
данных заключается в выявлении схожих элементов для обеспечения 
полного понимания результата классифицирования. 

На заключительной ступени согласования данных по результатам 
контроля производится уточнение сформированного фактор-множества QY /  
с помощью отображения идентификации: 

 ставит в соответ-
ствие вполне конкретное решение об его истинном 
состоянии 
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множество Е видов состояний РИД и фактор-множество QY /  находились во 
взаимно однозначном соответствии, т.е. чтобы отображение импликации 

QYE /:   было взаимно однозначным. 
Согласно известной теореме о гомоморфизме [1] для множеств, 

взаимная однозначность отображения достигается тогда, когда выполняется 
условие   , а это возможно когда любой элемент Eei  является 
«образом», по крайней мере, одного элемента Yy . 

Физически это означает следующее: всякому наблюдаемому состоянию 
РИД должен быть поставлен в соответствие единственный вид его состояния, 
зафиксированный по выходным проявлениям РИД. 

Способы разбиения множества Y на классы эквивалентности 
определяются соответствующими моделями РИД, вербальное описание 
которых содержит множество D авторских документов. Поэтому на практике 
сбор и определение данных о РИД является результатом отображения 
факторизации верб , имеющего вербальный, сопоставительный с 
документацией характер. При этом фактор-множество QY /  можно 
рассматривать как результат, полученный с помощью тезауруса-
классификатора, содержащего формализованный образ РИД как 
информационной системы с тезаурусом [2 – 5]:  

 ,, ПDTф ,  
где Π – множество проверок, реализуемых для определения состояния РИД; 

DП 2:   – отображение сопоставления, ставящее в соответствие каждой 
проверке П  ответ из множества D. 

Данные о РИД можно собрать в виде электронных таблиц баз данных. 
Как показано в Рекомендации № 34 СЕФАКТ ООН целесообразно от 
множества документов D перейти к национальному набору данных (ННД) о 
зарегистрированных РИД в упрощённом и стандартизированном форматах. 
После практического построения тезауруса-классификатора Тф возникает 
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данных заключается в выявлении схожих элементов для обеспечения 
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анализа данных заключается в выявлении схожих эле-
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QYS /:  .  
Суть задачи заключается в консолидации перечня определённых и 

проанализированных данных в форме ННД с использованием процесса 
согласования. При согласовании учитываются стандарты4, правила обмена 
данными, требования авторов РИД (в том числе по защите авторских прав [8, 
11]) и др. На практике отображение идентификации реализуется через 
документы, т.е. верб  имеет вербальный, сопоставительный с документацией 
характер (рис. 2).   

Такой подход позволяет использовать различные варианты 
архитектуры и моделирования данных, а также устранить риск ошибок, 
которые необходимо будет впоследствии выявить и устранить, особенно, 
если в ходе моделирования данных ставится задача обеспечить их 
оптимальное повторное использование в двусторонних и многосторонних 
проектах или операциях трансграничного обмена данными. 

 

 
 

Рис. 2. Обобщенная формально-логическая структура  
процессов контроля оборота РИД 

 
Приведенная формализация полностью согласуется с рекомендациями 

СЕФАКТ ООН и может быть положена в основу регулирования 

                                                 
4 ГОСТ Р 56823-2015. Интеллектуальная собственность. Служебные результаты интеллектуальной 
деятельности (утв. Приказом Федеральным агентством по техническому регулированию и 
метрологии от 3 декабря 2015 г. № 2102-ст.) и др. 
 

. 
Суть задачи заключается в консолидации перечня 

определённых и проанализированных данных в фор-
ме ННД с использованием процесса согласования. При 
согласовании учитываются стандарты4, правила обмена 
данными, требования авторов РИД (в том числе по за-
щите авторских прав [8, 11]) и др. На практике отобра-
жение идентификации реализуется через документы, т.е. 

10 

 

QYS /:  .  
Суть задачи заключается в консолидации перечня определённых и 

проанализированных данных в форме ННД с использованием процесса 
согласования. При согласовании учитываются стандарты4, правила обмена 
данными, требования авторов РИД (в том числе по защите авторских прав [8, 
11]) и др. На практике отображение идентификации реализуется через 
документы, т.е. верб  имеет вербальный, сопоставительный с документацией 
характер (рис. 2).   

Такой подход позволяет использовать различные варианты 
архитектуры и моделирования данных, а также устранить риск ошибок, 
которые необходимо будет впоследствии выявить и устранить, особенно, 
если в ходе моделирования данных ставится задача обеспечить их 
оптимальное повторное использование в двусторонних и многосторонних 
проектах или операциях трансграничного обмена данными. 

 

 
 

Рис. 2. Обобщенная формально-логическая структура  
процессов контроля оборота РИД 

 
Приведенная формализация полностью согласуется с рекомендациями 

СЕФАКТ ООН и может быть положена в основу регулирования 

                                                 
4 ГОСТ Р 56823-2015. Интеллектуальная собственность. Служебные результаты интеллектуальной 
деятельности (утв. Приказом Федеральным агентством по техническому регулированию и 
метрологии от 3 декабря 2015 г. № 2102-ст.) и др. 
 

 имеет вербальный, сопоставительный с докумен-
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варианты архитектуры и моделирования данных, а так-
же устранить риск ошибок, которые необходимо будет 
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чить их оптимальное повторное использование в дву-
сторонних и многосторонних проектах или операциях 
трансграничного обмена данными.

Рис. 2. Обобщенная формально-логическая 
структура процессов контроля оборота РИД

Приведенная формализация полностью согласует-
ся с рекомендациями СЕФАКТ ООН и может быть поло-
жена в основу регулирования правоотношений авто-
ров и пользователей РИД с целью более эффективного 
использования ресурсов для борьбы с незаконной тор-
говлей и защиты авторских прав. ННД о совокупности 
существующих РИД облегчат соблюдение трейдерами5 
нормативных правовых требований за счёт сокраще-

4 ГОСТ Р 56823-2015. Интеллектуальная собственность. Служеб-
ные результаты интеллектуальной деятельности (утв. Приказом Фе-
деральным агентством по техническому регулированию и метроло-
гии от 3 декабря 2015 г. № 2102-ст.) и др.

5 От англ. trade – торговать, участвовать в торговле на финансо-
вых рынках.

ния времени, усилий и денежных затрат, необходимых 
для сбора, обобщения и представления данных в целях 
выполнения официальных формальностей.

Кроме того, созданный тезаурус-классификатор 
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правоотношений авторов и пользователей РИД с целью более эффективного 
использования ресурсов для борьбы с незаконной торговлей и защиты 
авторских прав. ННД о совокупности существующих РИД облегчат 
соблюдение трейдерами5 нормативных правовых требований за счёт 
сокращения времени, усилий и денежных затрат, необходимых для сбора, 
обобщения и представления данных в целях выполнения официальных 
формальностей. 

Кроме того, созданный тезаурус-классификатор  ,, ПDTф  
позволит выявлять случаи избыточности и дублирования данных. Вследствие 
этого процесс стандартизации приведет к сокращению общих потребностей в 
данных, а также к обеспечению таких свойств как стабильность, 
непротиворечивость и предсказуемость данных. 

Страны ЕврАзЭС могут принять решение об объединении своих ННД в 
двусторонние или многосторонние наборы для использования в целях обмена 
данными в рамках торговых соглашений в соответствии с рекомендациями 
СЕФАКТ ООН.  

Для создания систем, обеспечивающих эффективный поиск и 
логическую целенаправленную обработку информации о РИД на 
пространстве ЕврАзЭС, можно математически сформулировать и решить 
задачу синтеза структуры СППР поддержки принятия правовых решений в 
следующем обобщённом виде. 

Пусть S1,…,Sn – локальные информационные системы с тезаурусом, где 
njПDTS jjjjj ,1),,,,(   .  

Соединим системы S1,…,Sn в одну систему ),,,( ПDTS   – СППР, 
базирующуюся на глобальном тезаурусе jj

TT   [2, 3, 9]. Очевидно, что 

локальные информационные системы являются подсистемами СППР.  
Ввиду того, что множество D документов СППР является 

объединением множеств njDD j ,1,   документов локальных 
информационных систем, можно выразить ответ на вопрос к СППР как 
результат некоторых операций над ответами от локальных систем.  

В СППР глобальный ответ на вопрос будет объединением локальных 
ответов, она выступает в роли центра сбора и обработки информации, т.е. 
обработки ответов на запросы управляющих органов. 

Объём передаваемой информации на запрос из j-й локальной 
информационной системы равен оператору преобразования информации 

)((  jG  к виду, предназначенному для передачи по каналам связи. 
Сформулируем задачу распределения РИД по локальным 

информационным подсистемам при множестве },...,,{ 21 rП   
допустимых запросов в СППР, на которые ответы формируются 
последовательно без повторения запросов. Для удобства положим, что 
каждый запрос описывается одним дескриптором. 
                                                 
5 От англ. trade – торговать, участвовать в торговле на финансовых рынках. 
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где cjl – обобщенная стоимость сбора информации об l-том РИД j-й 
локальной информационной системой; bjl – обобщенная стоимость передачи 
единицы информации об l-том РИД в центр из j-й информационной 
локальной системы; xjl – булева переменная, равна 1, если l-й РИД 
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bjl – обобщенная стоимость передачи единицы инфор-
мации об l-том РИД в центр из j-й информационной ло-
кальной системы; xjl – булева переменная, равна 1, если 
l-й РИД обслуживается j-й локальной информационной 
системой, и равна 0 в противном случае.

Первое ограничение требует обслуживания каждо-
го РИД только одной информационной системой. Вто-
рое условие ограничивает количество РИД, подлежа-
щих обслуживанию локальными подсистемами либо, 
напротив, требует, чтобы их было не меньше заданного 
числа.

Таким образом, рассмотрены результаты формали-
зации и решения сложной актуальной задачи разра-
ботки информационно-математического обеспечения 
правового регулирования оборота результатов интел-
лектуальной деятельности как комплекса взаимосвя-
занных задач синтеза эффективной крупномасштабной 
системы правового регулирования оборота РИД и ра-
циональной распределённой функциональной подси-
стемы поддержки принятия организационно-право-
вых решений по регулированию оборота РИД.
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Abstract. 
Purpose of the article: formation of a productive theoretical basis for the creation and development of effective national 

system of legal regulation of the turnover of results of intellectual activity.
Method used: system analysis of significant factors in the subject area of legal regulation of the turnover of results of 

intellectual activity, conceptual and logical and mathematic modeling of large-scale information and analytical systems.
Results: the conceptual and logical model of system for managing the turnover of results of intellectual activity of industrial 

enterprises is substantiated, which determines the basic organized and functional components and types of structural links 
(informational, organizational, financial, fiscal) and makes it possible to rational planning the using of effectiveness economic 
and legal mechanisms; optimization tasks of system in hole and its basic functional subsystem of administrative organizational-
legal decision support for regulating of the turnover of intellectual activity results are formalized; the generalized formal and 
logical structure of the processes controlling the turnover of results of intellectual activity, consistent with the requirements of 
the United Nations for the standardization of data for international trade is justified. 

It is proposed to supplement the existing national standards with the “national data set” on registered results of intellectual 
activity in standardized and simplified formats recommended by the UN.
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РАЗРАБОТКА СИСТЕМЫ ПОДДЕРЖКИ ПРИНЯТИЯ 
РЕШЕНИЯ ДЛЯ ОЦЕНКИ РИСКОВ И УГРОЗ  
НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

Скворцова М. А., Терехов В. И.*

Аннотация. 
Цель: развитие научно-методической базы теории систем поддержки принятия решения с применением гибрид-

ных интеллектуальных методов и с использованием неструктурированной входной информации
Метод: системный анализ современного состояния проблемы оценки рисков и угроз национальной безопасности 
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Введение

В последние годы интенсивно развивается рынок 
экспертных систем, систем поддержки принятия 
решений и гибридных интеллектуальных систем 

(ГИС) [1 – 4]. Так, например, ГИС использует преимуще-
ства традиционных средств и методов искусственного 
интеллекта, и, в то же время, преодолевает присущие 
им недостатки, способна решать задачи, которые до 
сих пор неудовлетворительно решались отдельными 
методами искусственного интеллекта. Кроме того, ГИС 
позволяет наиболее эффективно обрабатывать форма-
лизуемые и неформализуемые знания за счёт интегра-
ции как традиционных методов логической обработки 
данных, так и искусственного интеллекта – экспертных 
и нечётких методов, искусственных нейронных сетей, 
генетических алгоритмов и  др.

Используя системы, созданные на основе гибридно-
го подхода, можно усовершенствовать уже существую-

щие методы и алгоритмы и создавать более эффектив-
ные подходы к решению существующих проблем.

Одной из наиболее обсуждаемых тем в настоящее 
время является тема глобализации и безопасности 
экономических, политических, правовых и культурных 
процессов в современном мире. Суть этих процессов 
заключается в нарастающей унификации информа-
ционных и коммуникационных технологий, способов 
принятия решений, в формировании единых стерео-
типов мышления и поведения субъектов, действующих 
в экономическом, информационном, культурном про-
странстве. Объектами повышенного внимания явля-
ются религии, идеологии, естественные языки, языки 
программирования, национальные и региональные 
валюты, системы стандартов и международных до-
говоров, узаконенные правила поведения и др. Стоит 
заметить, что в связи с быстро меняющейся мировой 
обстановкой, роль государства в безопасности страны 
становится размытой, так как на эти процессы начина-
ют влиять большое количество факторов, которые го-
сударство не способно быстро отследить и изменить. 
При определённых условиях, рассматривая, каждую 
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область подробнее, можно сформировать список ри-
сков, которые могут привести к негативной или крити-
ческой ситуации в сфере национальной безопасности 
и защите интересов страны [7, 8]1.

Гибридные интеллектуальные системы, при пра-
вильном проектировании способны проанализировать 
и оценить существующие риски в сфере национальной 
безопасности Российской Федерации, сформировать 
сценарии развития событий в сложившейся ситуации 
по оценке найденных рисков и дать рекомендации о 
мерах защиты. 

Теоретическое обоснование

В литературе [7, 8, 12] много внимания уделяется 
системам автоматизации, но мало говорится, о тео-
ретической, математической и технической стороне 
вопроса. Поэтому, прежде чем перейти к рассматри-
ваемому предмету представляется целесообразным 
определить, что будет пониматься под гибридной ин-
теллектуальной системой, риском и оценкой риска в 
определённых сферах.

В качестве области исследования в работе опреде-
лены военно-политическая и социально-экономиче-
ская сферы, так как согласно Стратегии национальной 
безопасности2 они является основополагающими при 
оценке рисков и проектировании документов, касаю-
щихся безопасности Российской Федерации. Однако 
очевидно, что модель предлагаемой системы можно 
использовать в любой сфере деятельности человека 
(государственной, военной, политической, правовой, 
экономической, социальной, информационной, техно-
генной, экологической и др.), будь то риски на предпри-
ятиях, либо риски, угрожающие жизнедеятельности че-
ловечества. При этом объектом данного исследования 
является гибридная интеллектуальная система, под 
которой, в дальнейшем, будем понимать информаци-
онную систему, использующую комбинацию традици-
онных методов обработки данных и интеллектуальных 
методов [5, 8]3.

1 См. также: Положение о системе независимой оценки рисков 
в области пожарной безопасности, гражданской обороны и защи-
ты населения и территорий от чрезвычайных ситуаций природного 
и техногенного характера на территории Российской Федерации. 
Режим доступа: http://41.mchs.gov.ru/document/2912473 (дата обра-
щения 01.12.2018); Федеральный закон «О стратегическом планиро-
вании в Российской Федерации». – URL: http://pravo.gov.ru/proxy/ips/ 
docbody=&nd=102354386 (дата обращения 01.12.2018).

2 Указ президента Российской Федерации «Стратегия националь-
ной безопасности Российской Федерации до 2020 года». – URL: https://
rg.ru/2009/05/19/strategia-dok.html (дата обращения 01.12.2018).

3 См. также: Official site of Federation of European risk management 
associations.  [Online]. Available: http://www.ferma.eu/ (дата обраще-
ния 01.12.2018); Global Trends: Paradox of Progress. [Online]. Available: 
https://www.dni.gov/ (дата обращения 01.12.2018); Official site of 
the Eurasian group on combating money laundering and financing 
of terrorism (EAG). [Online]. Available: http://www.eurasiangroup.org 
(дата обращения 01.12.2018); Официальный сайт глобальной поли-
тики. [Online]. Available: http://www.russiapost.su/ (дата обращения 
01.12.2018); Прогноз социально-экономического развития РФ до 
2030 года. – URL: http://economy.gov.ru/minec/activity/sections/macro/

Для проведения исследований в области оценки 
рисков национальной безопасности Российской Фе-
дерации, необходимо руководствоваться понятиями, 
описанными в действующих руководящих докумен-
тах4, где под риском понимается сочетание вероятно-
сти нанесения ущерба и тяжести этого ущерба, а под 
оценкой риска – общий процесс анализа и оценивания 
риска. Анализом риска является систематическое ис-
пользование полученной из всех доступных источни-
ков информации для выявления опасностей и количе-
ственной оценки риска, а допустимым риском – риск, 
который в данной ситуации считают приемлемым при 
существующих общественных ценностях. 

В нормативных документах и правовых актах5 также 
используется понятие стратегического риска, кото-
рое описывается как событие с отрицательными по-
следствиями, применимое к любой сфере деятельно-
сти. При этом стратегические риски классифицируются 
по следующим признакам: по масштабам реализации 
опасностей, по локализации источников опасностей, 
по сферам возникновения рисков и по сферам реали-
зации этих рисков и опасностей. Основной целью яв-
ляется недопущение перехода от риска к вызову, а от 
вызова к угрозе, так как угроза является максимальным 
уровнем опасности для жизнедеятельности человека. 

В иностранных публикациях6, особое внимание уде-
ляется сравнению понятий риска, опасности и угрозы, 
как однотипным понятиям, не имеющим сильных раз-
личий в понимании. Поэтому, в данном исследовании, 
под понятием риска понимается любая степень опас-
ности (угроза, вызов или риск).

Изучая статистику отчётов различных российских 
и международных организаций, можно прийти к выво-

prognoz/doc20130325_06 (дата обращения 01.12.2018); Банк докумен-
тов Президента РФ / URL: http://kremlin.ru/acts/bank (дата обращения 
01.12.2018); Банк документов Правительства РФ по Стратегическому 
планированию в разных областях и сферах / URL: http://government.
ru/govworks/625/events/ (дата обращения 01.12.2018); Документы 
стратегического планирования Российской Федерации URL: https://
strategyrf.ru/rf/documents (дата обращения 01.12.2018).

4 Положение о системе независимой оценки рисков в области 
пожарной безопасности, гражданской обороны и защиты населе-
ния и территорий от чрезвычайных ситуаций природного и техно-
генного характера на территории российской федерации. Режим 
доступа: http://41.mchs.gov.ru/document/2912473 (дата обращения 
01.12.2018); ГОСТ Р 51898-2002. Аспекты безопасности. Правила 
включения в стандарты: сочетание вероятности нанесения ущерба и 
тяжести этого ущерба. 

5 См., например: ГОСТ Р 51898-2002. Аспекты безопасности. Пра-
вила включения в стандарты: сочетание вероятности нанесения 
ущерба и тяжести этого ущерба; The IEEE website. [Online]. Available: 
http://www.ieee.org/ (дата обращения 01.12.2018); Федеральный за-
кон «О стратегическом планировании в Российской Федерации» URL: 
http://pravo.gov.ru/proxy/ips/docbody=&nd=102354386 (дата обраще-
ния 01.12.2018); Федеральный закон «О безопасности» URL: https://
rg.ru/2010/12/29/bezopasnost-dok.html (дата обращения 01.12.2018); 
SIPRI Yearbook 2017: Armaments, Disarmament and International 
Security // Oxford University Press. [Online]. Available: https://www.sipri.
org/sites/default/files/2017-09/yb17-summary-eng.pdf (дата обраще-
ния 01.12.2018).

6 The IEEE website. [Online]. Available: http://www.ieee.org/ (дата об-
ращения 01.12.2018).



26

Информационные и автоматизированные системы и сети

Правовая информатика № 4 – 2018

ду, что по любой сфере жизнедеятельности человека, 
имеется достаточное количество достоверной инфор-
мации (законы, отчёты правительства, отчёты незави-
симых экспертов и аудиторов, новостные источники). 
Каждая из этих организаций раз в год делает отчёт по 
текущей ситуации в мире и делится прогнозами с ве-
роятными сценариями развития событий. Поэтому, 
очень важно понять, как определяют прогнозирование 
эксперты из Российской Федерации. Эксперты опреде-
ляют прогнозирование как деятельность участников 
стратегического планирования по разработке науч-
но-обоснованных представлений о рисках социально-
экономического развития, об угрозах национальной 
безопасности Российской Федерации, о направлениях, 
результатах и показателях социально-экономического 
развития Российской Федерации, субъектов страны 
и муниципальных образований. Национальная без-
опасность Российской Федерации – это состояние за-
щищённости личности, общества и государства от вну-
тренних и внешних угроз, при котором обеспечивается 
реализация конституционных прав и свобод граждан 
Российской Федерации.

Структура системы поддержки принятия решений 
для оценки рисков и угроз

В настоящее время интеллектуальные системы, как 
правило, не разрабатываются отдельно, а встраивают-
ся в виде модулей в традиционные информационные 
системы для решения задач, связанных с интеллекту-
альной обработкой данных и знаний. 

На рис. 1 показана обобщённая структура системы 
поддержки принятия решений (СППР), как составной 
части гибридной интеллектуальной системы для оцен-
ки рисков на основе неструктурированной информа-
ции, разделённая на несколько основных модулей, ра-
бота которых взаимосвязана.

Модуль «Сбор и обработка неструктурированной 
информации». В данном модуле происходит сбор не-
обходимой информации из неструктурированных ис-
точников, посредствам автоматических роботов. Далее 
информация проходит предобработку для последую-
щей обработки, хранения и обучения ГИС. Необходимо 
отметить, что задача сбора информации из неструкту-
рированных и слабоструктурированных источников не 
является объектом данного исследования. Все данные 
были получены с помощью специально написанных 
роботов, которые автоматически собирали информа-
цию из заданных источников.

Модуль «Извлечение данных» предназначен для из-
влечения эталонных данных и эталонных моделей ри-
сков для последующего обучения системы. Также из-
влечённые данные обрабатываются под шаблоны, ко-
торые необходимы для работы системы.

В модуль «Интеллектуальный анализ данных» вхо-
дят подпрограммы, результат анализа которых выво-
дится пользователю в формате отчёта, содержащего 
оптимальные решения.

Модуль «Оценка рисков на основе показателей» 
предназначен для проведения расчётов на основе 
оценок экспертов по множеству показателей с целью 
принятия решения о заблаговременной подготовке 
сценариев развития в анализируемой сфере при насту-
плении критической ситуации.

Модуль «Оценка рисков на основе событий» предна-
значен для оценки текущего состояния анализируемой 
сферы и определения рисков на основе событий, вы-
деленных в потоке текстовых сообщений.

Модуль «Общая оценка рисков» предназначен для 
сравнения результатов работы функций, предназна-
ченных для оценки обстановки в анализируемой сфере 
и формирования общего состояния с использованием 
метода анализа иерархий.

Рис. 1. Обобщённая структура СППР оценки рисков и угроз



27

Концепция гибридной технологии баллистико-навигационного обеспечения...

Правовая информатика № 4 – 2018

Модели оценки рисков на основе полученной 
информации

Существует множество критериев, на основании ко-
торых оцениваются риски в различных сферах деятель-
ности. К таким критериям можно отнести: множество 
сообщений, описывающих событие; вектор слов со-
бытия; множество имен персон и организаций; вектор 
релевантности события темам и др. Так, например, при 
сопоставлении документов и событий определяется 
сходство между соответствующими компонентами их 
моделей с использованием различных мер близости. 

Заключительные части эталонных ситуаций, при-
знанных близкими к текущей, являются возможными 
сценариями развития текущей ситуации. Та из них, 
для которой вероятность аналогичности текущей си-
туации максимальна, является наиболее вероятным 
сценарием. 

В исследовании были определены три варианта 
развития ситуаций:
•	 по пессимистичному сценарию (нужно выбрать 

дальнейшее действие, которое необходимо пред-
принять); 

•	 по наиболее вероятному сценарию (действие вы-
бирается из заранее внесённых);

•	 по оптимистичному сценарию (указывается срок 
выполнения определённых действий).

Для определения приоритетности оптимистичного 
и пессимистичного сценариев, сформированных на ос-
нове эталонных ситуаций, используется метод анализа 
иерархий [3, 5, 6, 9, 10, 12, 13], позволяющий вычислить 
приоритет каждого из сценариев на основе набора 
критериев. Приоритетность критериев относительно 
цели вычисляется на основе попарных сравнений, вы-
полняемых экспертами на этапе обучения гибридной 
системы (интеллектуального модуля).

Метод анализа иерархий (МАИ) разработан из-
вестным специалистом в области теории принятия ре-
шений Томасом Саати (Thomas L. Saaty). МАИ является 
методологической основой для решения задач выбо-
ра альтернатив посредством их многокритериального 
рейтингования, имеет строгое математическое обо-
снование. Под словом рейтингование подразумевает-
ся операция сравнения двух объектов и установление 
численного значения в соответствии с выбранной шка-
лой взаимного влияния. Т. Саати предположил, что мо-
дель ситуации принятия решения можно представить 
в виде многоуровневой декомпозиции проблемы на 
относительно небольшие группы. 

В методе анализа иерархий рейтингование внутри 
кластера (группы) элементов осуществляется методом 
парных сравнений, что позволяет определить приори-
теты среди всей совокупности, сравниваемых объек-
тов. Для выявления приоритетов используется метод 
вычисления собственных векторов матрицы парных 
сравнений. Т. Саати предложил упрощённый вариант 
вычисления собственных векторов, используя значе-
ния близости оценок, как среднегеометрическую ве-

личину. При этом выявлять ошибочные суждения при 
парном сравнении элементов (объектов) кластера, 
Саати предложил с помощью процедуры согласова-
ния данных, которая основана на вычислении частно-
го индекса согласования сравнений с последующим 
сравнением, полученного частного индекса, со средне-
статистической величиной отклонения. Полученные 
данные позволяют принять или отклонить гипотезу о 
достоверности полученных данных.

Удобство МАИ заключается в том, что лицо, прини-
мающее решение (ЛПР), может получить рейтинг аль-
тернатив (вариантов решений), выраженных количе-
ственной оценкой. Причём, чем более предпочтитель-
на альтернатива по избранному критерию, тем больше 
ее приоритет.

Формирование структуры модели принятия реше-
ния в МАИ достаточно трудоёмкий процесс. Вместе с 
тем процедуры расчётов рейтингов в МАИ просты, что 
выгодно отличает его от других методов принятия ре-
шений. Схема применения метода не зависит от пред-
метной области, в которой принимаются решения. 
Основное преимущество МАИ заключается в том, что 
исследователь получает количественную оценку пред-
почтительности посредством рейтингования. Это спо-
собствует полному и адекватному выявлению предпо-
чтений лица, принимающего решение.

Наиболее часто ЛПР, с помощью МАИ, решает по-
ставленные задачи при следующих условиях:

1. имеется множество вариантов решения зада-
чи или несколько сравниваемых объектов, при 
этом необходимо выбрать лучший вариант;

2. варианты решения зависят от определённых 
факторов (критериев), необходимо учесть зави-
симость каждого варианта решения от влияния 
множества показателей, которые принадлежат 
критериям;

3. данные, которые характеризуют критерии, ча-
сто не определены или не точны, а решение 
будет определённым в том случае, если будут 
определены рейтинги критериев.

При этом Т. Саати, предлагая методологию МАИ, 
исходил из того, что окончательное решение должен 
принять ЛПР, а точнее – индивидуум или группа инди-
видуумов, а целью ЛПР является снизить риск решения 
за счёт определения сравнительных характеристик 
для каждого критерия. С позиции ЛПР риск – это со-
бытие, связанное с опасным явлением или процессом, 
которое может произойти или не произойти. Исходя 
из этого ЛПР выдвигает, прежде всего, цель, к которой 
стремится при постановке задачи с многокритериаль-
ной оценкой альтернатив, а конечным результатом ре-
шения задачи является:

а) выбор наиболее подходящего варианта решения 
из нескольких;

б) получение количественного показателя для объ-
екта, который сравнивается с аналогами;
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в) распределение альтернатив в порядке их значи-
мости с установкой весовых коэффициентов для каж-
дой из них;

г) определение вероятности свершения события в 
будущем в зависимости от изменяющихся условий.

Таким образом, следует поставить задачу шире: не-
обходима методика оценки природных и техногенных 
рисков, учитывающая указанные ограничения и слож-
ности и отвечающая заданным требованиям.

Чтобы оценить эффективность методов, необходи-
мо рассмотреть их множество, в соответствии с кото-
рым методы можно разделить на три основные группы:

1) статистические методы;
2) методы экспертных оценок;

3) методы моделирования.
Для того, чтобы использовать методы для оценки 

природных и техногенных рисков, необходимы уровни 
шкалы для оценки риска. Входными переменными мо-
гут служить значения трёх факторов риска на отрезке 
[0, 1], описанные лингвистическим терм-множеством 
(очень низкий, низкий, средний, высокий, очень высо-
кий), представленными в таблице.

Приоритетность альтернатив относительно каждо-
го критерия (определённого риска) вычисляется ав-
томатически на основе характеристик сценариев. По 
итогам расчёта приоритета сценариев определяются 
наиболее оптимистичный и пессимистичный сценарии 
(рис. 2). 

Таблица 
Уровни шкалы при оценке факторов риска

Уровни шкалы Риск Наносимый ущерб

Очень низкий
(от 0 до 0.2)

Событие практически никогда не происходит Незначительные материальные потери и потери ресурсов, 
которые быстро восполняются

Низкий
(от 0.2 до 0.4)

Событие случается редко Более заметные потери материальных активов, существенное 
влияние на репутацию и ущемление интересов

Средний
(от 0.4 до 0.6)

Событие вполне возможно при определённом 
стечении обстоятельств

Достаточные потери материальных активов или ресурсов, 
или достаточные урон репутации и интересов 

Высокий
(от 0.6 до 0.8)

Скорее всего, событие произойдёт при каком обсто-
ятельстве

Значительные урон репутации и интересам, представляет 
сильную угрозу 

Очень высокий
(от 0.8 до 1)

Событие вероятнее всего произойдёт с большой 
вероятностью

Разрушительные последствия для этой сферы или всех сфер 
в совокупности

Рис. 2. Алгоритм вычисления оптимального сценария  для формирования предложений
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Анализ задачи обоснования варианта методики 
оценки возможных рисков и угроз показал, что она 
является слабоструктурированной, многокритериаль-
ной задачей оптимизации. Для решения таких задач 
предложено много математических методов. При этом 
в большинстве методов используется сложный матема-
тический аппарат, с помощью которого осуществляет-
ся логическая обработка данных, проверка их согла-
сованности, адекватности для предложенной модели, 
проверка статистической надёжности результатов. 
Поэтому приходится проводить множество экспери-
ментов и измерений, чтобы получить количественные 
оценки. Кроме того, часто приходится разделять зада-
чу на несколько независимых модулей, осуществлять 
сбор данных и их сопряжение, что становится весьма 
громоздкой процедурой и требует много времени, ре-
сурсов и сил.

Практическая реализация

В разработанном [11] прототипе системы в каче-
стве исходных данных для анализа информации были 
использованы данные из неструктурированных или 
слабоструктурированных источников, состоящих из 40 
сайтов и более 90 разделов по этим сайтам (федераль-
ные и региональные сайты с открытыми данными, ин-
формационные агентства и новостные порталы, сайты 

с аналитической информацией и др.) – это более 600 
млн. сообщений, собранных при помощи мониторинга 
ресурсов один раз в час.

Практические эксперименты для оценки рисков 
были проведены на полученных из неструктурирован-
ных источников данных следующими методиками: ме-
тодика оценки рисков на основе событий, методика 
оценки рисков на основе показателей и общая мето-
дика оценки рисков национальной безопасности Рос-
сийской Федерации.

В основу методики оценки рисков на основе собы-
тий лёг метод графов в котором скорость роста актив-
ности темы (события) определяет диаметр соответству-
ющего узла, а скорость роста активности связи между 
темами – толщину соответствующего ребра. Как видно 
на рис. 3 информация о росте активности рисков по 
событиям и связей между ними выполняется постро-
ением графа, в котором узлы соответствуют темам, а 
ребра – связям между темами. Цвет узлов (рёбер) от-
ражает скорость роста активности соответствующих 
рисков. Узлы и рёбра могут иметь три возможных цвета 
(в оригинальном изображении): зелёный (медленный 
рост активности темы/связи между темами); жёлтый 
(средний рост активности темы/связи между темами); 
красный (быстрый рост активности темы/связи между 
темами).

Рис. 3. Отображение результатов работы методики оценки рисков на основе событий (слева – построение 
обобщённого графа, справа – увеличенная часть графа)
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В основу методики оценки рисков на основе пока-
зателей взято вычисление среднего интервального по-
казателя по каждой сфере жизнедеятельности, задание 
весов для групп показателей в диапазоне [0,1] и зада-
ние значений показателей в диапазоне [0,1]. Состояние 
обстановки относительно события, определяется в не-
сколько этапов.

На первом этапе оператор (человек, отвечающий за 
введение данных в систему), либо эксперт, на основе 
экспертной оценки вводит необходимые значения по-

казателей по всем сферам. Ввод значений показателей 
производится путём установки их значений в «1». После 
ввода значений показателей производится формирова-
ние отчётов, в котором выводятся значения по сферам 
показателей и интегральный показатель (рис. 4). 

В основу общей методики оценки рисков был поло-
жен метод анализа иерархий и метод попарного срав-
нения. Особое внимание необходимо уделить оценке 
важности критериев между собой.

Рис. 4. Форма отчёта, содержащего форму для ввода показателя (слева) и таблицу по оценки рисков во всех 
сферах жизнедеятельности (справа)
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Перед формированием отчёта по общей оценке 
рисков сначала необходимо заполнить таблицу чис-
ленными значениями метода попарного сравнения, 
а затем по полученным результатам и проведённому 
анализу с помощью МАИ сформировать оценку с учё-
том введённых альтернатив. Все данные вводятся в си-
стему согласно полученным от экспертов оценкам во 
всех сферах жизнедеятельности. 

Результаты исследования

Реализация предложенной в статье ГИС является 
достаточно сложной и трудоёмкой научно-прикладной 
задачей, но при этом данная система будет чрезвычай-
но востребованной для оценки военно-политической 
обстановки в Российской Федерации, а также при 
оценке рисков национальной безопасности (рис. 5).

Основные же сложности анализа связаны с оцен-
кой рисков и его факторов (угроз, возможного ущерба, 
уязвимостей) и вызваны следующими проблемами:

1) неполнота информации о составляющих риска и 
их неоднозначные свойства;

2) сложность создания модели информационной 
системы и оценки её уязвимости;

3) длительность процесса оценки и быстрая потеря 
актуальности её результатов;

4) сложность агрегации данных из различных источ-
ников, в том числе статистической информации и экс-
пертных оценок;

5) необходимость привлечения нескольких специ-
алистов по анализу рисков для повышения адекватно-
сти оценок.

Для реализации предлагаемых подходов был про-
ведён анализ и проработка методов, алгоритмов и про-
граммного обеспечения ГИС оценки рисков на основе 
неструктурированной информации. Полученные ре-
зультаты позволили разработать программное обеспе-
чение, которое может функционировать под различ-
ными программными платформами. Хранение данных 
организовано с помощью СУБД PostgreSQL. При созда-
нии интерфейсных компонентов программ использо-
вались средства web-разработки, поэтому программы 
могут использоваться на различных программно-аппа-
ратных платформах (стационарные устройства, план-
шеты, смартфоны и др.).

Заключение

Проведённое теоретико-экспериментальное иссле-
дование, показывает, что данная тема очень сложна, 
так как каждый процесс требует детальной и глубокой 
проработки. В задачах принятия стратегических ре-
шений часто приходится опираться скорее на опыт и 
интуицию специалистов, нежели на имеющиеся объек-
тивные данные. В этом случае результаты, полученные 

методом анализа иерархий, в сочетании с методом по-
парного сравнения могут быть более реалистичными, 
чем результаты, полученные другими формализован-
ными методами.

Для получения более точных и качественных ре-
зультатов по оценке рисков предлагается использова-
ние большего количества частных методик, которые 
будут охватывать как можно большее количество сфер 
человеческой жизнедеятельности.

Рис. 5. Общая оценка рисков
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Abstract.
Improving of scientific and methodical base of the theory of decision support systems using hybrid intelligent methods and 

using unstructured input information.
Methods: system analysis of the current state of problem of assessing risks and threats to national security and the 

justification of the directions and principles for its decision. 
Results: the main normative legal acts and documents in the field of national security are considered, the main 

shortcomings in the development of effective decision support systems are identified; the proposed solution to the main 
problems, taking into account the national security strategy. 

A generalized structural diagram of a hybrid intelligent risk and threat assessment system is defined. The results of 
the prototype system are presented. Conclusions on further improvement of the system and the quality of the results are 
substantiated. The substantiated assumption is made about the use of forecasting, as a way of further use and refinement of 
the system.
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ЧАСТНЫХ ВИРТУАЛЬНЫХ СЕТЕЙ
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Аннотация.
Цель: рассмотреть вопрос безопасности в VPN-сетях. Этот вопрос поднимается в связи с широким и неу-

клонно растущим рынком VPN-услуг, а также их повсеместным применением для защиты чувствительных дан-
ных. В условиях шифрования передаваемых данных традиционные методики анализа поведения абонентов не 
работают, таким образом, необходимы иные подходы к обеспечению безопасности и предотвращению атак на 
частные виртуальные сети.

Метод: информационный анализ, моделирование и функционально-логическая классификация.
Результат: разработана методика классификации абонентов VPN-сетей. Методика предполагает допол-

нительный анализ служебного трафика и основана на том, что передаваемая служебная информация зависит 
от настроек, характерных для абонента, самого абонента и особенностей используемого оборудования. Ана-
лизируя эту информацию можно классифицировать трафик и выделять в нем группы VPN-сессий, использующий 
нестандартное оборудование и/или настройки и требующие более подробного аудита. 

Был проведен экспериментальный анализ тестовой записи трафика, в процессе которого были выявлены 
IPsec-абоненты, использующие нестандартные реализации IPsec-протокола, и представляющие потенциаль-
ную угрозу безопасности корпоративной VPN-сети.
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Введение 

На сегодняшний день компьютерные технологии 
проникли практически во все сферы деятель-
ности человека. Электронный документооборот 

вытесняет традиционный бумажный, общение между 
людьми постепенно переносится в сеть [2].  Использо-
вание компьютерных сетей упрощает и ускоряет про-
цесс передачи информации на дальние расстояния. 
Также наблюдается постоянное удешевление стоимо-
сти передачи 1 Гб трафика. Все эти факторы делают Ин-
тернет чрезвычайно привлекательным средством для 
передачи информации. 

Однако сеть Интернет не является доверенной, т.е. 
нет никаких гарантий, что передаваемые данные не 
будут прочитаны, изменены или их передача не будет 

заблокирована. В связи с этим возникла потребность 
в защите передаваемых данных [7 – 10], что дало тол-
чок развитию класса технологий VPN (Virtual Private Net-
work) – виртуальная защищенная сеть. В основе VPN се-
тей лежит понятие туннель – виртуальное соединение 
типа точка-точка, защищающее данные при передаче 
через него.  Слово «виртуальное» включено сюда для 
того, чтобы подчеркнуть, что соединение не является 
постоянным, а создается и существует только во время 
передачи данных.  

По данным сайта www.statista.com более 30% поль-
зователей Интернета в таких крупных странах, как Ин-
дия и Китай, используют VPN-сети (рис. 1). При этом 
ежедневно к услугам VPN-сетей прибегают около 40% 
из пользователей. Спрос на услуги VPN неуклонно 
растет, о чем свидетельствуют оценочная стоимость 
рынка и её прогнозы. 
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Вместе с развитием технологий VPN возникла про-
блема анализа угроз безопасности сетей [12]1, ведь 
обычные инструменты, полагающиеся на анализ пове-
дения абонентов и передаваемых ими данных в усло-
виях сквозного шифрования точка-точка не работают. 
По данным на начало 2018 г., около 30% пользователей 
VPN-сетей пользуются виртуальными сетями для уда-
ленного доступа к рабочему месту. Компрометация 
передаваемых данных в этом случае может нанести 
финансовый вред организации, а злоумышленнику – 

1 См. также: Moore W., Papgiannaki D. Toward the Accurate 
Identifi cation of Network Applications, 2005. - URL http://www.cl.cam.
ac.uk/~awm22/publications/moore2005toward.pdf (дата обраще-
ния 06.12.2018); Kim H., Fomenkov M., Barman D., Faloutsos M., Lee K. 
Internet traffi  c classifi cation demystifi ed: myths, caveats, and the best 
practices, 2008. – URL http://www.caida.org/publications/ papers/2008/
classifi cation_demystifi ed/classifi cation_demystifi ed.pdf (дата обра-
щения 06.12.2018); Маркин Ю., Санаров А. Обзор современных ин-
струментов анализа сетевого трафика. – URL http://www.ispras.ru/
preprints/docs/prep_27_2014.pdf (дата обращения 04.11.2018).

обогатиться. На рис. 2 представлены оценки объемов 
рынка VPN-услуг до 2022 г.

Вместе с ростом популярности виртуальных сетей 
появляются средства для их анализа и поиска уязви-
мостей. Например, утилита Ike-scan предназначена для 
формирования и отсылки служебных IPsec-пакетов с 
разными параметрами и разбора ответа2. 

Таким образом, в то время как пользовательские 
данные защищены шифрованием в VPN-сетях, сами 
виртуальные сети становятся объектом интереса со 

стороны злоумышленников. Вместе с тем, растущий 
рынок услуг только подогреет их интерес в будущем и 
стимулирует развитие инструментов компрометации 

2 Методическое пособие. IPsec. «Методы и средства защиты 
информации», ПетрГУ, 2006. – URL http://dfe.karelia.ru/koi/posob/
security/index.html#0 (дата обращения 4.11.2018).

Рис. 1. Диаграмма удельной доли числа VPN-пользователей ряда стран

Рис. 2. Динамика роста объемов рынка VPN-услуг на среднесрочную перспективу
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VPN-шлюзов. Все это свидетельствует об актуальности 
исследований в области безопасности VPN-сетей.

При анализе безопасности автоматизированной 
информационной системы (АИС) под угрозой будем по-
нимать возможное событие, которое может привести к 
нанесению ущерба чьим-либо интересам [6]. Классифи-
кацию угроз целесообразно проводить по следующим 
базовым признакам: 

1. По природе возникновения:
a. естественные угрозы, не связанные с дея-

тельностью человека, например, стихийные 
бедствия;

b. искусственные угрозы, например, хакерские 
атаки.

2. По положению источника угроз:
a. вне контролируемой зоны АИС;
b. в пределах контролируемой АИС, например, 

подслушивающие устройства, хищение но-
сителей;

c. Непосредственно в АИС, например, актив-
ность вирусов.

3. По степени преднамеренности воздействия:
a. угрозы, вызванные некомпетентностью пер-

сонала;
b. преднамеренные действия злоумышленни-

ка.
4. По непосредственному источнику угроз:

a. природная среда;
b. человек, например, подкупленный сотруд-

ник;
c. санкционированные программно-аппарат-

ные средства;

d. несанкционированные программно-аппа-
ратные средства [10, 11].

5. По степени зависимости от активности АИС:
a. независимо от активности АИС;
b. только в процессе обработки данных.

6. По степени воздействия на АИС:
a. пассивные угрозы, при реализации которых 

структура и работоспособности АИС не ме-
няется, например, копирование конфиден-
циальных данных;

b. Активные угрозы, при которых меняется 
структура АИС, например, внедрение тро-
янских программ [11].

7. По способы доступа к ресурсам АИС:
a. доступ с использованием стандартных ин-

терфейсов АС, например, доступ при помо-
щи украденного пароля;

b. доступ с использованием недокументиро-
ванных возможностей АИС.

8. По месту расположения информации, храни-
мой и обрабатываемой АИС:

a. информация на внешних запоминающих 
устройствах;

b. информация, находящаяся в оперативной 
памяти АИС;

c. информация, циркулирующая в каналах свя-
зи;

d. информация на устройствах вывода, напри-
мер, снимок монитора сотрудника на скры-
тую камеру.

Кратко классификатор признаков, релевантных це-
лям работы,  представлен в таблице.

Таблица
Признаки и группы классификации угроз

№ Признак классификации Классификационная группа

Природа возникновения Искусственные угрозы

Положение источника угрозы Вне АС

Преднамеренность воздействия Преднамеренные 

Непосредственный источник угрозы Несанкционированные программно-аппаратные средства

Активность АИС Требующие активной АИС

Степень воздействия Пассивные и активные

Способ доступа к ресурсам Использование недокументированных возможностей АИС

Расположение информации Каналы связи
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В качестве метода классификации абонентов кор-
поративных IPsec-сетей можно использовать метод, 
основанный на анализе служебной информации в VPN-
трафике. Классификация позволяет выявить аномалии 
в используемом оборудовании и/или программном 
обеспечении, и выделить среди среднестатистических 
пользователей тех, кто может использовать нестан-
дартные реализации клиентов для анализа корпора-
тивной виртуальной сети. 

Постановка задачи. В данной работе произведена 
попытка классификации абонентов VPN-сетей на осно-
ве анализа их сетевого трафика. Поскольку основным 
предназначением VPN-технологий является обеспече-
ние конфиденциальности [5] передаваемых данных, 
то полезная нагрузка появляется на транзитных узлах 
в зашифрованном виде, что делает невозможным ее 
анализ.  В таких условиях возможно построить систе-
му анализа и классификации на основе исследования 
служебной информации VPN-протоколов, без доступа 
к полезной нагрузке абонентов. 

Методика классификации 

В основу методики положен тот факт, что стандарты, 
относящиеся к VPN-сетям (Ike3, Isakmp4, Pptp5, Ssl 6 и др.) 
оставляют для разработчиков  программного обеспе-
чения (ПО) некоторую свободу в реализации, приводя-
щую к различиям в формируемом сетевом трафике. Эти 
различия могут выражаться в различной структуре, по-
рядке следования, содержании сообщений, а также в 
реакции на различные события.

Другой составляющей, влияющей на видимую часть 
трафика, формируемого VPN-оборудованием, является 
его настройка. Настройка оборудования (программно-
го обеспечения) могут заниматься как неподготовлен-
ные пользователи самостоятельно, так и специально 
предназначенные для этого сетевые администраторы. 
Также возможен случай, когда оборудование специ-
ально не настраивается, производится его минималь-
ная подстройка для работы в сети, а основная масса 
настроек задается производителем. Если количество 
параметров для настройки в программной реализа-
ции протокола велико, то различия в настройках в этих 
трех случаях с большей вероятностью проявят себя, 
что также даст возможность для анализа и классифика-
ции абонентов с целью выявления нарушителей.

3 Kaufman C., Hoffman P., Nir Y., Eronen P. The Internet Key Exchange 
(IKE). IETF RFC 5996, September 2010. – URL https://www.ietf.org/rfc/
rfc5996.txt (дата обращения 06.12.2018).

4 Maughan D., Schertler M., Turner J. Internet Security Association and 
Key Management Protocol. IETF RFC 2408, November 1998. – URL https://
www.ietf.org/rfc/rfc2408.txt (дата обращения 06.12.2018).

5 Hamzeh K., Pall G., Verthein W., Taarud J., Little W., Zorn G.. Point-to-
point tunneling protocol. IETF RFC 2337, July 1999. – URL https://www.
ietf.org/rfc/rfc2637.txt (дата обращения 14.01.2018).

6 Freier A., Karlton P., Kocher P. The Secure Sockets Layer Protocol 
Version 3.0. IETF RFC 6101, August 2011. – URL http://www.rfc-base.org/
txt/rfc-6101.txt (дата обращения 06.12.2018).

Отличия в реализации ПО и его настройках позво-
ляют построить достаточно обширное множество клас-
сификационных признаков и произвести по ним клас-
сификацию абонентов. Данные признаки проявляют 
себя как особенности структуры, порядка, содержания 
передаваемых сообщений. Некоторые признаки бу-
дут иметь уникальные для каждого абонента значения 
(например, IP-адрес абонента в случае использования 
адреса из глобального пространства адресов), другие 
будут выборками из некоторого ограниченного мно-
жества значений (например, используемые абонента-
ми алгоритмы шифрования) [1, 3, 4].

Анализировать трафик предлагается по следующим 
направлениям:

1. Явные идентификаторы абонентов. Например, 
x509-сертификат используемый для идентифи-
кации, должен содержать имя абонента.

2. Нестандартные расширения протоколов. Стан-
дарты VPN технологий, часто закладывают в 
протоколы возможность расширения, чем 
пользуются производители оборудования.

Недостаточная детализация в описании протокола. 
Для различных VPN протоколов в документах, описы-
вающих требования к реализации, присутствуют места, 
оставляющие для разработчика возможность импро-
визации. Эти приводит к различиям как структуры и 
наполнения пакетов, так и различному поведению ПО, 
что выражается в посылке/непосылке разных сообще-
ний в ответ на одинаковый запрос или событие. 

3. Различия в настройке одной и той же версии 
ПО. Заданные сетевым администратором на-
стройки оборудования могут иметь видимые 
при анализе шифрованного трафика проявле-
ния, выражающиеся различиям в формате и со-
держании сообщение VPN-сетей.

Метод классификации абонентов VPN-сетей
 
Анализ и классификация VPN-абонентов подразуме-

вает применение на разных этапах специального про-
граммного обеспечения, позволяющего в автоматизи-
рованном режиме анализировать сетевой трафик и со-
ставлять базу данных классификационных признаков. 
Работу метода можно разделить на несколько этапов:

1. Подготовительный этап. На подготовитель-
ном этапе производится подробный анализ 
всех стандартизирующих документов, относя-
щихся к протоколам, абонентов которых пред-
полагается классифицировать. Источником ин-
формации о возможной реализации являются:

•	 Документы RFC7 – наиболее доверенный источ-
ник информации по протоколам VPN.

7 Requests for Comments  (с англ. – «требования к обсуждению») 
играют роль международных технико-правовых стандартов, приня-
тых стандартизирующей международной организацией IETF (Internet 
Engineering Task Force — Инженерный совет Интернета) [5].
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•	 Исходные коды прошивок оборудования и про-
граммного обеспечения (в случае их наличия).

•	 Исходные коды программного обеспечения для 
анализа сетевого трафика (например, открытого 
ПО Wireshark8).

•	 Исследование сетевого трафика, содержащего 
исследуемые протоколы при помощи различно-
го программного обеспечения (например, Wire-
shark).

Для найденных признаков производится их анализ 
и устанавливается, возможно ли отслеживать значения 
этих свойств в сетевом трафике. При отсутствии такой 
возможности признак отбрасывается. Для всех осталь-
ных признаков выявляются условия, при которых их 
значения характеризуют абонентов.

2. Настройка СПО. После предварительного этапа 
производится настройка программного ком-
плекса для анализа трафика. Все выбранные 
признаки получают программную реализацию 
и добавляются в систему анализа. 

3. Анализ сетевого трафика. После создания про-
граммной реализации сборщиков классифика-
ционных признаков и интеграции их в систему 
анализа трафика производится анализ сетевого 
трафика. Анализ может производиться как в ре-
жиме реального времени, так и в отложенном. 
Результаты работы комплекс записывает в базу 
данных. В базе данных содержится информа-
ция по всем VPN сессиям, относящимся к вы-
бранным для анализа протоколам. Сюда входят 
адреса абонентов, идентификаторы сессий, а 
также значения классификационных призна-
ков, встретившихся в сессии. 

4. Предварительная обработка результатов 
анализа сетевого трафика. После получения 
базы данных с классификационными признака-
ми необходима ее предварительная обработка. 
Данный этап включает в себя отбор значимых 
сессий, т.е. сессий, в которых встречались клас-
сификационные признаки. Также может произ-
водиться анализ адресов абонентов на принад-
лежность их глобальному сегменту сети Интер-
нет или же локальным сегментам. 

5. Анализ полученных результатов. После отбора 
значимых реализаций VPN-протоколов произ-
водится классификация абонентов по значени-
ям классификационных признаков. 

Среди анализируемых реализаций признаков могут 
встречаться не стандартизированные значения, ред-
кие значения, а также значения, противоречащие стан-
дартам. При нахождении значений, противоречащим 
стандартам, стоит произвести дополнительный анализ, 
действительно ли является сессия, в которой появился 
данный признак, реализацией исследуемого протоко-
ла VPN.  

8 https://www.wireshark.org/

Данная классификация позволит разделить абонен-
тов, на тех, кто использует широко распространённое 
оборудование и программное обеспечение, тех, кто ис-
пользует «нишевое» (теневого рынка) оборудование, а 
также выделить частные реализации VPN-протоколов. 

Анализ абонентов IPsec-сетей

Классификацию абонентов будем проводить на 
примере протокола IPsec. Выбор протокола не случаен 
и обусловлен несколькими факторами:
•	 широкое распространение в сети Интернет;
•	 хорошая документированность;
•	 внутреннее «разнообразие» протокола – в нем 

используется много типов пакетов, сообщений, 
поддерживаются несколько схем выработки 
криптографических ключей, защиты данных. Дан-
ное свойство позволяет снимать большое коли-
чество «метрик» с трафика.

Анализ стандартов, относящихся к протоколу IPsec 
(порядка десятка документов) выявил несколько типов 
«вариативных» мест протокола, служащих источником 
классификационных признаков:
•	 места в протоколе, непосредственно указываю-

щие на оборудование и используемую версию 
программного обеспечения. Сюда, прежде всего, 
относится номер версии протокола, указываемый 
в пакетах Isakmp, а также вендорные последова-
тельности в VendorID сообщениях;

•	 разнообразные прямые идентификационные 
признаки самих абонентов, например, имена 
абонентов, их реальные IP-адреса (в случае, если 
используется туннельный режим и стороннему 
наблюдателю они неизвестны), сертификаты або-
нентов;

•	 косвенные признаки, позволяющие идентифи-
цировать оборудование и версию программного 
обеспечения, такие как использование типов на-
грузок с номерами из раздела для частного ис-
пользования. Например, использование нагрузки 
Cisco Fragmentation (Next Payload = 243) хотя и не 
является стандартным, но широко распростране-
но и позволяет с высокой долей вероятности уга-
дать производителя оборудования;

•	 характеристики реализации протокола (под реа-
лизацией протокола будем понимать сеанс связи 
с его использованием), зависящие от настроек 
оборудования и программного обеспечения. 
Сюда входят такие признаки, как используемые 
сервисы защиты, алгоритмы шифрования, хэш-
функции;

•	 точки реализации, помеченные ключевым сло-
вом SHOULD или SHOULD NOT. Хотя стандарты 
дают настоятельные рекомендации по поводу 
реализации некоторых аспектов, производители 
оборудования иногда их игнорируют. Например, 
все реализации стандарта Ikev1 должны поддер-
живать агрессивный режим обмена;
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•	 для некоторых аспектов проведения, в которых 
возможны несколько адекватных поведений про-
граммного обеспечения, стандарты указывают 
один из возможных путей реализации при помо-
щи ключевого слова MAY. В таких местах произво-
дитель строго не ограничен и на основе реализо-
ванного варианта поведения можно судить о про-
изводителе оборудования или его настройках. 
Примером может служить поддержка дополни-
тельных алгоритмов шифрования, не указанных 
как обязательных к реализации;

•	 места, предполагающие вариативность, но не 
описанные стандартом. Например, порядок атри-
бутов Transform нагрузки стандартом Ikev1 не 
ограничен, поэтому их порядок может отличаться 
для разных реализаций.

Классификационные признаки IPsec 

Протокол IPsec состоит из трех основных протоко-
лов – Isakmp, ESP9, AH10. В свою очередь каждый из них 
описывается несколькими RFC и может иметь несколь-
ко версий. Будем изучать следующие версии протоко-
лов и связанные с ними RFC:
•	 Для Isakmp – общая структура и поведение (RFC 

2408), реализация Ike версии 1 (RFC 2409) и реали-
зация Ike версии 2 (RFC 4306);

•	 Для ESP – RFC 2406 – общая структура;
•	 AH – RFC 4302.

В перечисленный список вариативных мест про-
токолов не включены места, влияющие только на вну-
тренне состояние сторон, без каких-либо видимых сна-
ружи проявлений.

Всего после изучения стандартов и поиска в них 
мест, влияющих на формируемый трафик, было выде-
лено:
•	 63 признака для протокола Isakmp;
•	 8 признаков, относящихся к Ike v1 специализации 

Isakmp;
•	 20 признаков, относящихся к Ike v2 специализа-

ции Isakmp;
•	 4 признака в Esp;
•	 2 признака в AH.

Эксперимент 

Для отобранных классификационных признаков 
была выполнена программная реализация модулей си-
стемы анализа для их отбора. В качестве базы данных 
для записи значений признаков была выбрана SQLite 
база данных. Выбор обусловлен простотой построения 
запросов к базе данных для предварительного этапа 
анализа отобранных признаков.

В качестве эксперимента был проанализирован тра-
фик из глобального сегмента интернета. Объем анали-
зируемых данных составил около 60 Гб. Были собраны 
данные на ~650000 IPsec-соединений. Среди этих або-
нентов были как абоненты локальных сетей, так и име-
ющие адреса из глобального пространства IP-сетей. 

В процессе предварительного анализа собранных 
данных были отфильтрованы признаки, вообще не 
встретившиеся в трафике, а также признаки, имеющие 
одинаковое значение для всех найденных абонентов 
(пустое значение и просто значения считались разны-
ми значениями). 

Среди всего массива данных о сессиях были также 
отброшены записи, не содержащие реализаций при-
знаков. Всего из первоначальных 97 характерных при-
знаков после предварительной фильтрации осталось 
25 признаков

Последующий анализ производился экспертным 
способом и позволил выявить порядка нескольких або-
нентов, в сетевом трафике которых были выявлены от-
клонения от стандартов и/или редкое оборудование. 
Данные абоненты можно отнести к категории «подозри-
тельных» и на регулярной основе производить их аудит.

Заключение. Таким образом, в статье представле-
на методика анализа абонентов VPN-сетей и их клас-
сификации. Методика позволяет классифицировать 
абонентов виртуальных сетей без доступа к зашифро-
ванным данным. Данная классификация предоставля-
ет возможность поиска «странных» сессий, имеющих 
отклонение от стандартов, что может быть признаком 
нестандартного оборудования и/или программного 
обеспечения. Данной оборудование может использо-
ваться злоумышленниками для анализа безопасности 
VPN-сервисов, являющихся достаточно чувствитель-
ной зоной в любой корпоративной сети. 

Был произведен анализ применимости методики к 
семейству протоколов IPsec. Составлен список класси-
фикационных признаков абонентов IPsec-сетей. Приве-
дены результаты экспериментальной проверки рабо-
тоспособности методики. 
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Keywords: dangerous subscribers, analysis, classification, technique, network traffic, IPsec.

Abstract.
Purpose: discussion of VPN networks security. This issue is raised due to wide and steady growing of VPN services marker, 

as well as their widespread use for protecting sensitive data. In terms of encrypting the transmitted data, traditional methods 
of analyzing the behavior of network users do not work, thus, other approaches are needed to ensure security and prevent 
attacks on private virtual networks.

Method: information analysis, modeling and function and logical classification.
Result: the technique of classification of VPN-nets users was proposed. This technique suggests some additional analysis of 

service traffic and is based on dependency between user’s settings & equipment and service traffic, formed by this equipment. 
Analyzing this service information one can classify network traffic and allocate groups of VPN sessions, using non-standard 
equipment and/or settings and requiring more detailed audit. 

An experimental analysis was performed on test traffic record, during which some abnormal IPsec sessions were detected, 
formed by non-standard IPsec implementations, potentially endangering corporate network security.
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ:  
ПРАВОВЫЕ АСПЕКТЫ

Карцхия А. А., Севостьянов В. Л.*

Аннотация.
Информационная безопасность является одним из основных направлений деятельности в связи с развитием 

информационно-коммуникационных технологий и является наиболее актуальным вопросом в сфере правового 
регулирования.

Применение цифровых технологий приводит к изменению характера правоприменительной практики, обе-
спечивающей не только защиту прав граждан, но и безопасность (физическую и сохранность персональных 
данных) всех участников «цифрового» оборота информации и данных в киберпространстве. Возрастание роли 
информационной безопасности, связано также с появлением новых видов правонарушений в информационной 
сфере.

Важная роль в обеспечении информационной безопасности России отводится определению приоритетных 
направлений и механизмов реализации государственной политики Российской Федерации в области междуна-
родной информационной безопасности в целях противодействия основным угроз в этой области. В этой связи, 
представляется исключительно актуальным и важным инициатива по разработке концепции стратегии ки-
бербезопасности Российской Федерации, проект которой в настоящее время предложен к обсуждению в Совете 
Федерации Федерального Собрания РФ.

Стремительное увеличение оборота разнообразной информации (включая коммерческую информацию, ин-
формацию о новых технологиях, информацию в составе баз данных), глобализация доступа к ней и появление 
новых средств ее формирования, распространения и использования актуализировали вопросы сохранности и 
легального использования массивов информации. Информационная безопасность выходит за рамки потребно-
стей отдельных обладателей и выступает уже в качестве одного из направлений национальных стратегий раз-
вития.

Цель работы: совершенствование научно-методических теоретических и правовых основ информационной 
безопасности.

Метод исследования: комплексный теоретико-сравнительный анализ действующего законодательства 
России и зарубежных стран в совокупности с анализом практики правоприменения.

Результаты: показаны особенности правового регулирования информационной безопасности в российском 
и зарубежном законодательстве, выявлены направления и общие тенденции правового регулирования информа-
ционной безопасности.
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Как показывают исследования последних лет, ос-
новой современного мирового развития служат 
инновации, которые являются движущей силой 

общего роста [1]. В современных условиях для по-
вышения капитализации и получения конкурентных 
преимуществ бизнеса применяются новые цифровые 
промышленные технологии, которые в совокупности 
определяются термином «Индустрия 4.0» и формируют 

новую, четвертую мировую технологическую револю-
цию – «цифровую революцию» [2,3]. 

«Цифровая революция» выражается в создании и 
бурном развитии современных цифровых, информа-
ционно-коммуникационных IT-технологий, их широ-
кое использование в различных сферах деятельности, 
формировании «цифровой» экономики, «цифровиза-
ции» системы права. Можно сказать, что совокупность 
совместно применяемых современных цифровых, IT- 
технологий, включающих, в частности, Интернет вещей 
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(Internet of Things), искусственный интеллект и совре-
менную робототехнику (AI & robotics), большие данные 
(Big data) и аналитику, облачные вычисления (Cloud 
computing), цифровое моделирование и дополненная 
реальность (augmented reality & simulation), аддитив-
ное производство (additive manufacturing), создают 
технологический фундамент «цифровой экономики», 
новых социальных и общественных отношений в циф-
ровом пространстве. 

В таких условиях «цифровизации» общественных 
отношений, предпринимательской деятельности и 
государственного управления сфера права преобра-
зуется («форматируется») под влиянием современных 
цифровых технологий, что находит отражение, как от-
мечают исследователи феномена цифровизации пра-
ва [4,5,6,7,8], во множестве новых правовых явлений, 
связанных с субъектами и объектами правового регу-
лирования, спецификой правоотношений в цифровой 
реальности, осмысления понятия и содержания циф-
ровых прав и т.д. 

Информационные и коммуникационные техно-
логии, как указывается в Стратегии развития инфор-
мационного общества в Российской Федерации на 
2017-2030 годы1 (далее – Стратегия), стали частью со-
временных управленческих систем во всех отраслях 
экономики, сферах государственного управления, обо-
роны страны, безопасности государства и обеспечения 
правопорядка. 

Российское законодательство Федеральным зако-
ном от 27.07.2006 №149-ФЗ (редакция от 31.12.2017) 
«Об информации, информационных технологиях и о 
защите информации»2 устанавливает, что информация, 
являясь объектом публичных, гражданских или иных 
правовых отношений, может свободно использоваться 
и передаваться любым лицом, если федеральными за-
конами не установлены ограничения доступа к инфор-
мации либо иные требования к порядку ее предостав-
ления или распространения. Законом также закрепле-
но право на доступ к информации и определены общие 
требования о защите информации и ответственности 
за правонарушения в сфере информации, информаци-
онных технологий и защиты информации, а также уста-
новлены правила ограничения доступа к информации 
в сети Интернет, включая распространение информа-
ции с нарушением исключительных прав на фильмы, в 
том числе кинофильмы, телефильмы. Предусмотрен в 
законе и порядок ограничения доступа в информаци-
онно-коммуникационных сетях (включая Интернет) к 
информации, распространяемой с нарушением зако-
на, в которой содержаться призывы к массовым беспо-
рядкам, осуществлению экстремистской деятельности, 
участию в массовых (публичных) мероприятиях.

1 Указ Президента РФ от 09.05.2017 N 203 «О Стратегии развития 
информационного общества в Российской Федерации на 2017 – 2030 
годы»//СЗ РФ, 15.05.2017, N 20, ст. 2901.

2 Федеральный закон от 27.07.2006 N 149-ФЗ “Об информации, 
информационных технологиях и о защите информации”// СЗ РФ, 
31.07.2006, N 31 (1 ч.), ст. 3448… 23.07.2018, N 30, ст. 4546.

Информационная безопасность является одним из 
основных направлений деятельности в связи с развити-
ем информационно-коммуникационных технологий. Так, 
в целях формирования информационного пространства 
знаний в п.26 Стратегии ставится ряд задач, в частности в 
сфере информационной безопасности, а именно:
•	 обеспечить создание и развитие систем норма-

тивно-правовой, информационно-консультатив-
ной, технологической и технической помощи в 
обнаружении, предупреждении, предотвраще-
нии и отражении угроз информационной без-
опасности граждан и ликвидации последствий их 
проявления;

•	 совершенствовать механизмы ограничения до-
ступа к информации, распространение которой в 
Российской Федерации запрещено федеральным 
законом, и ее удаления;

•	 совершенствовать механизмы законодательного 
регулирования деятельности средств массовой 
информации, а также средств обеспечения досту-
па к информации, которые по многим признакам 
могут быть отнесены к средствам массовой ин-
формации, но не являются таковыми (интернет-
телевидение, новостные агрегаторы, социальные 
сети, сайты в сети «Интернет», мессенджеры);

•	 принять меры по эффективному использованию 
современных информационных платформ для 
распространения достоверной и качественной 
информации российского производства.

Кроме этого, Стратегия предусматривает, что для 
устойчивого функционирования информационной 
инфраструктуры Российской Федерации необходимо 
обеспечить технологическую и производственную не-
зависимость и информационную безопасность, а для 
защиты данных в Российской Федерации необходимо 
также совершенствовать нормативно-правовое ре-
гулирование в сфере обеспечения безопасной обра-
ботки информации (включая ее поиск, сбор, анализ, 
использование, сохранение и распространение) и при-
менения новых технологий, уровень которого должен 
соответствовать развитию этих технологий и интере-
сам общества.

Обеспечение информационной безопасности как 
принципиальный момент соблюдении национальных 
интересов Российской Федерации, как отмечается в 
Доктрине информационной безопасности Российской 
Федерации3, подразумевает, в том числе, укрепление 
механизмов правового регулирования отношений в 
области охраны интеллектуальной собственности и 
создание условий для соблюдения установленных фе-
деральным законодательством на доступ к конфиден-
циальной информации, а также противодействие угро-
зам информационной безопасности. 

3 Указ Президента РФ от 05.12.2016 N 646 «Об утверждении Док-
трины информационной безопасности Российской Федерации»// СЗ 
РФ, 12.12.2016, N 50, ст. 7074.
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Путь цифровой трансформации также требует 
фундаментальной перестройки подходов частного 
бизнеса и государства к взаимодействию, принятию 
решений, стимулированию инноваций и формирова-
нию законодательной среды, где у каждого участника 
системы – своя значимая роль. Развитие инфраструкту-
ры, снижение стоимости обработки, хранения и пере-
дачи данных подводят человечество к порогу нового, 
наиболее масштабного этапа цифровой революции. В 
отличие от предыдущего, который характеризовался 
быстрым проникновением Интернета в жизнь потре-
бителей, современный этап отличает быстрое и расши-
ряющееся использование в самых разнообразных об-
ластях деятельности более широкого спектра цифро-
вых сервисов, продуктов и систем. Сегодня вполне обо-
сновано говорится о слиянии онлайн- и офлайн-сфер, 
о появлении киберфизического мира и формировании 
объективно нового явления, получившего название 
«Индустрия 4.0», которое характеризуется созданием 
и интеграцией принципиально новых революционных 
цифровых технологий.

Цифровые технологии оказывают сильное влияние 
на управленческие структуры, включая государствен-
ные органы управления. Они помогают сделать госу-
дарственные услуги более доступными для потребите-
лей – рядовых граждан, пользователей интернет-услуг 
и онлайн коммуникаций [9,10,11,12,15]. Правительства 
развитых стран развивают амбициозные программы 
по созданию и совершенствованию цифровых серви-
сов для различных государственных услуг. В России это 
программа Открытое правительство, функционирую-
щее на основе Концепции открытости федеральных 
органов исполнительной власти4.

В зарубежной практике примером может служить 
принятый правительством Великобритании в 2013 году 
и дополненный в 2016 году Свод практических правил 
(Technology Code of Practice)5, который устанавливает 
стандарты (базовые правила) для взаимоотношений 
государственных структур с компаниями и физически-
ми лицами при разработке, внедрении, а также прода-
же новых технологий.

Формирование киберпространства и использо-
вание в нем новых технологий на базовом принци-
пе распределенного (децентрализованного) реестра 
(blockchain tech) привело к созданию принципиально 
нового правового инструментария: умные контракты, 
электронно-цифровые подписи, базовые технологиче-
ские стандарты и правила и др. Новые цифровые тех-
нологии используются при ведении официальных го-
сударственных реестров, объектов недвижимости или 
реестров нормативных правовых актов, а также в таких 
сфера правоприменения как сбор налогов, в сфере 
учета и выдаче документов, оказания государственных 
услуг. Цифровые технологии получили широкое приме-

4 [Электронный ресурс ]URL: www.open.gov.ru
5 Technology Code of Practice,UK (2016). URL: http://www.gov.uk

нение в промышленном интернете, в управлении слож-
ными технологическими процессами и структурами.

Применение цифровых технологий, на наш взгляд, 
может привести к изменению характера правоприме-
нительной практики, обеспечивающей не только за-
щиту прав граждан, но и безопасность (физическую и 
сохранность персональных данных) всех участников 
«цифрового» оборота информации, данных в кибер-
пространстве. 

Информационная безопасность является наиболее 
актуальным вопросом в сфере правового регулиро-
вания. В докладе Европола за 2017 год «Оценка угроз 
организованной преступности в Интернете» [12] вы-
делены особо опасные сферы киберпреступлений, к 
которым, в частности, относятся: разработка вредонос-
ных компьютерных программ и средств (разработка 
«программ-вымогателей», банковские трояны и дру-
гие вредоносные программы (malware), организация 
DDoS-атак и ботов); кибератаки на критическую инфра-
структуру экономики и государства (электростанции, 
транспортные узлы, объекты промышленности, объек-
ты в системе Интернет-вещей и др.); интернет-контент, 
касающийся сексуальной эксплуатации детей; терро-
ристическая активность в Интернете; мошенничество 
с банковскими картами и безналичными платежами; 
интернет-торговля оружием, наркотиками иными за-
прещенными товарами, незаконная торговля людьми); 
он-лайн оборот контрафактной продукции и исполь-
зование известных товарных марок (брэндов) в неле-
гальных интернет-приложениях; мошенничество и кра-
жи в отношении криптовалют, а также использование 
криптовалют (Bitcoin, Monero, Ethereum, Zcash) в кибер-
преступлениях и «отмывании» незаконных денежных 
средств; преступное шифрование данных; использо-
вание социальной инженерии в кибермошенничестве; 
трансграничный характер киберпреступности.

Как отмечается в докладе Европейского агентства 
сетевой и информационной безопасности (European 
Union Agency For Network And Information Security- 
ENISA) за 2018 год [13] угрозы и риски, связанные с 
устройствами, системами и услугами Интернета вещей, 
многообразны и быстро развиваются. Интернет вещей 
оказывает все большее влияние на безопасность и 
частную жизнь граждан, а сами виды угроз в отноше-
нии Интернета вещей чрезвычайно многообразны. 

Появление и использования новых цифровых акти-
вов (криптовалют, токенов и др.), повышение доступно-
сти цифровых финансовых услуг создают новые риски 
для «отмывания» доходов преступной и террористи-
ческой деятельности, а также финансирование такой 
незаконной деятельности. Поэтому Межправитель-
ственная организация «Группа разработки финансовых 
мер борьбы с отмыванием денег (ФАТФ)» призывает к 
скоординированным усилиям всех стран, направлен-
ным на предотвращение использования виртуальных 
активов в преступных и террористических целях [14].

Возрастание роли информационной безопасности, 
связано и с появлением новых видов правонарушений 
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в информационной сфере. В частности, в интернет-бан-
кинге – кража денежных средств с банковских счетов 
с использование программных средств-эксплойтов 
(компьютерные программы, использующие уязвимо-
сти программного обеспечения для проведения атак 
на вычислительные системы и электронные устрой-
ства, например, смартфоны и др.). Киберсквоттинг (за-
хват доменных имен), т.е. регистрация доменного име-
ни, частично сходного с уже зарегистрированным, или 
тождественного по написанию с иным средством ин-
дивидуализации (товарным знакам). Брэндсквотинг  – 
регистрация на определенной территории товарного 
знака, ранее не зарегистрированного, с целью прода-
жи его заинтересованным лицам.

Манипулирование рынком также является нега-
тивным явлением при использовании информации в 
экономической деятельности. В связи с этим в россий-
ском законодательстве в ст.5 Федеральный закон от 
27.07.2010 N 224-ФЗ (редакция от 03.07.2016) «О про-
тиводействии неправомерному использованию инсай-
дерской информации и манипулированию рынком и 
о внесении изменений в отдельные законодательные 
акты Российской Федерации», а также в статье 185.3 УК 
РФ манипулирование рынком признается преступле-
нием, которое выражается в умышленном распростра-
нении через средства массовой информации, в том 
числе через электронные, информационно-телеком-
муникационные сети, доступ к которым не ограничен 
определенным кругом лиц (включая сеть «Интернет») 
заведомо ложных сведений, в результате которого 
цена, спрос, предложение или объем торгов финансо-
вым инструментом, валютой или товаром отклонились 
от уровня или поддерживались на уровне, существен-
но отличающемся от того уровня, который сформиро-
вался бы без распространения таких сведений. 

К самостоятельным составам преступлений в сфере 
информационной безопасности можно отнести мошен-
ничество с платежными и кредитными картами (статья 
159.3 УК РФ) и мошенничество в сфере компьютерной 
информации (статья 159.6 УК РФ). Уголовный кодекс РФ 
(ст.272-274 УК РФ) предусматривает уголовную ответ-
ственность за неправомерный доступ к охраняемой за-
коном компьютерной информации (не только ЭВМ или 
их сети), за создание, распространение или использо-
вание вредоносных компьютерных программ, а также 
за нарушение правил эксплуатации средств хранения, 
обработки или передачи охраняемой компьютерной 
информации (информационно-телекоммуникацион-
ных сетей). Мошенничеством в сфере компьютерной 
информации признается и совершение посредством 
неправомерного доступа к компьютерной информа-
ции или посредством создания, использования и рас-
пространения вредоносных компьютерных программ, 
а также целенаправленное воздействие программных 
и (или) программно-аппаратных средств на серверы, 
средства вычислительной техники (компьютеры), в том 
числе переносные (портативные) – ноутбуки, планшет-
ные компьютеры, смартфоны, снабженные соответ-

ствующим программным обеспечением, или на инфор-
мационно-телекоммуникационные сети, которое на-
рушает установленный процесс обработки, хранения, 
передачи компьютерной информации, что позволяет 
виновному или иному лицу незаконно завладеть чу-
жим имуществом или приобрести право на него.

В соответствии со ст. 15.2 и 15.3 ст.15.3 Федерально-
го закона от 27.07.2006 №149-ФЗ «Об информации, ин-
формационных технологиях и о защите информации» 
предусмотрена ответственность провайдеров, инфор-
мационных посредников, а также администраторов 
доменного имени или физического лица, фактически 
использующего доменное имя в виде ограничения до-
ступа к информационным ресурсам за нарушение ав-
торских и смежных прав в информационно-телекомму-
никационных сетях, включая сеть «Интернет» в случае 
распространения без разрешения правообладателя 
или иного законного основания, а также нарушения 
порядка ограничения доступа к информации, содержа-
щей призывы к массовым беспорядкам.

Вместе с тем, информационная безопасность – это 
еще и безопасность персональных данных в цифровой 
экосистеме и массивах больших данных, базах персо-
нифицированного учета и рассылки сообщений, сохра-
нение тайны личной переписки в социальных сетях и 
мессенджерах. В соответствии со ст. 15.8 Федерального 
закона от 27.07.2006 N 149-ФЗ «Об информации, ин-
формационных технологиях и о защите информации» 
владельцам «анонимайзеров» и VPN-сервисов запре-
щается предоставлять возможность использования 
этих сервисов на территории Российской Федерации 
для получения доступа к заблокированным в установ-
ленном законом порядке информационным ресурсам.

Сохранность персональных данных и защита част-
ной жизни – один из актуальных аспектов информаци-
онной безопасности в свете появления новых серьез-
ных киберугроз. Особый правовой режим установлен 
Федеральным законом от 27.07.2006 N 152-ФЗ (редак-
ция от 31.12.2017) «О персональных данных»6 для такой 
специфической информации как персональные дан-
ные. В частности, в законе предусматривается порядок 
получения и обработки персональных данных и био-
метрических данных физических лиц.

Во многих странах в настоящее время уже имеется 
действующее законодательство, связанное с обеспече-
нием информационной безопасности в информацион-
но-коммуникационных сетях, применяются собствен-
ные стратегии информационной безопасности. 

Проблемы информационной безопасности выходят 
на первый план и в национальных стратегиях других 
стран. В частности, в феврале 2013 года Еврокомиссия 
утвердила Стратегию кибербезопасности в Европе (EU 
Cyber Security Strategy). Стратегия устанавливает об-
щие минимальные требования к сетевой и информа-

6 Собрание законодательства РФ, 31.07.2006, N 31 (1 ч.), ст. 3451.
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ционной безопасности между государствами-членами; 
определяет согласованную линию на профилактику, 
обнаружение и смягчения последствий и механиз-
мов киберугроз, а также предусматривает повышение 
уровня готовности и участия в общей стратегии част-
ного бизнеса. 

По недавним оценкам органов государственного 
контроля Великобритании затраты на борьбу с кибер-
преступностью обходятся стране ежегодно в сумме 
от 18 до 27 млрд. фунтов стерлингов. Такая ситуация в 
информационно-коммуникационной среде вынуждает 
правительства многих стран принимать активные кон-
трмеры по защите государственных и частных интере-
сов в киберпространстве, включая разработку нового 
законодательства в этой сфере.

Аналогичные законы по защите информации суще-
ствуют в США, к примеру Digital Millennium Copyright 
Act (1998) – Закон об авторском праве в цифровую эпо-
ху. Примечательно, что законодатели США в современ-
ной практике законотворчества расширяют принцип 
экстерриториальности действия права США практиче-
ски по всему миру. В частности, в марте 2018 г. принят 
закон о правомерном использовании данных за рубе-
жом (Clarifying Lawful Overseas Use of Data Act, «CLOUD 
Act» 2018)7  , который позволяет правоохранительным 
органам США получать в упрощенном порядке доступ 
к информации граждан, хранящейся на серверах за 
границей, на территории другой страны, если на это 
был выдан ордер американским судом. Явное нару-
шение права на частную жизнь, тем не менее, получил 
одобрение и поддержку у таких гигантов интернет-ин-
дустрии, как Google, Apple, Microsoft,Facebook and Oath 

[16].
В мае 2018 г. во всех странах Евросоюза стал обя-

зательным к исполнению новый правовой акт ЕС о 
защите персональных данных (General Data Protection 
Regulation, GDPR)8. 

Стремительное увеличение оборота разнообраз-
ной информации (включая коммерческую информа-
цию, информацию о новых технологиях, информацию 
в составе баз данных), глобализация доступа к ней и 
появление новых средств ее формирования, распро-
странения и использования актуализировали вопро-
сы сохранности и легального использования массивов 
информации. Информационная безопасность выходит 
за рамки потребностей отдельных обладателей и вы-
ступает уже в качестве одного из направлений нацио-
нальных стратегий развития.

В этой связи, представляется исключительно акту-
альным и важным инициатива по разработке концеп-
ции стратегии кибербезопасности Российской Феде-
рации, проект которой в настоящее время предложен 
к обсуждению в Совете Федерации Федерального Со-
брания РФ.

Запущенный процесс «цифровизации» продолжа-
ет бурно развиваться, стимулируя новые изменения и 
технологические новации, которые, в свою очередь, 
ставят непростые проблемы правового характера в 
цифровой экосистеме. Особую актуальность приоб-
ретают вопросы по защите прав интеллектуальной 
собственности, обеспечением публичных (националь-
ных) и частных (коммерческих) интересов правообла-
дателей. На первый план выходит задача создания эф-
фективной защиты интеллектуальной собственности в 
киберпространстве и обеспечение сохранности госу-
дарственной, служебной и коммерческой тайны в гло-
бальной информационно-коммуникационной среде.

Решением этой задачи может стать создание более 
эффективной модели Интернета, которая могла гаран-
тировать суверенитет, безопасность и соблюдение 
принципов международного общежития в сочетании 
с соблюдением норм о неприкосновенности частной 
жизни, непосредственно связано с эффективностью 
охраны и защиты интеллектуальной собственности в 
киберпространстве [17]. В частности, целесообразно 
сосредоточить нормы о защите прав в киберпростран-
стве в одном законе, например, в Федеральном законе 
от 27.07.2006 №149-ФЗ «Об информации, информаци-
онных технологиях и о защите информации».

Важная роль в обеспечении информационной без-
опасности России отводится определению приоритет-
ных направлений и механизмов реализации государ-
ственной политики Российской Федерации в области 
международной информационной безопасности в це-
лях противодействия основным угроз в этой области. 
Международное сотрудничество в сфере кибербезо-
пасности сейчас развивается на двусторонней осно-
ве между Россией и другими государствами. Поэтому 
особенно важно результативно проводить работу по 
принятию международной конвенции по кибербезо-
пасности в рамках ООН. В этом направлении в ноябре 
2018 г. Российская Федерация добилась поддержки Ко-
митета Генеральной Ассамблеи ООН, который одобрил 
российский проект резолюции по разработке обще-
обязательных международных норм безопасности в 
киберпространстве.

Рецензент: Полякова Татьяна Анатольевна, доктор юридических наук, профессор, Главный научный сотруд-
ник, заведующая сектором информационного права ИГП РАН, г. Москва, Россия.

E-mail: polyakova_ta@mail.ru
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8 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to 
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Abstract.
Information security is one of the main lines of activity related to the development of information and communication 

technologies and the most topical issue in the sphere of legal regulation.
Using digital technologies leads to changes in the nature of law enforcement practice ensuring not only the protection 

of citizens’ rights but also the security (physical security as well as integrity of personal data) of all participants of the ‘digital’ 
circulation of information and data in the cyberspace. The growth of the role of information security is also related to the 
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appearance of new types of offences in the information sphere.
An important role in ensuring Russia’s information security goes to identifiying of priority lines and mechanisms of 

implementation of the government policy of the Russian Federation in the field of international information security with a 
view to combating the main threats in this field. In view of this, the initiative for developing a conception of cyber-security of 
the Russian Federation whose draft is currently submitted for discussion in the Federation Council of the Federal Assembly of 
the Russian Federation is deemed extremely topical and important.

Rapid growth of circulation of various kinds of information (including commercial information, information on new 
technologies, information contained in databases), globalisation of access to it and appearance of new means for its forming, 
distribution and use, made the issues of integrity and legal use of information files even more topical. Information security goes 
beyond the scope of the needs of individual owners and stands in as one of the lines of the national development strategies.

Purpose of the paper: improving the research and methodological, theoretical and legal foundations of information 
security.

Method of study: complex theoretical and comparative analysis of the current laws of the Russia and foreign countries 
combined with an analysis of law enforcement practice.

Results obtained: features of legal regulation of information security in Russian and foreign laws are shown, general lines 
and trends of legal regulation of information security are identified.
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В правовой сфере общественно-производственной 
деятельности важное значение имеет использо-
вание статистической информации, которая 

является результатом логической обработки очень 
больших динамически изменяющихся массивов разно-
образных статистических данных и позволяет прини-
мать обоснованные управленческие решения (право-
вые предписания), а также выявлять и анализировать 
тенденции развития систем правового регулирования 
и позитивного права [4, 6, 10, 16]. В связи с этим осу-
ществляется, в частности, целенаправленная систем-
ная модернизация и совершенствование электронной 
обработки правовой и судебной статистики в крупно-
масштабных системах информационно-аналитической 
поддержки правовой сферы (типа ГАС РФ «Правосу-
дие») [14].

Особое значение использование статистической 
информации имеет в сфере правотворчества, так как 
оно способствует обеспечению своевременности раз-
работки и принятия соответствующих нормативных 
правовых актов, а также их совершенствованию. Об-
щий объём и сложность обрабатываемой правовой и 
судебной информации стремительно растут, поэтому 

становится очевидной невозможность обеспечения 
требуемых качества и скорости обработки данных с ис-
пользованием традиционных информационных техно-
логий.

Необходимость «цифровой трансформации» [12] 
деятельности государственных органов и перехода на 
новые (нетрадиционные, новаторские) информацион-
ные технологии обусловлена положениями ряда нор-
мативных правовых актов и документов (Концепция 
Федеральной целевой программы «Развитие судебной 
системы Российской Федерации на 2013 – 2020 годы»; 
Концепция цифровой трансформации органов и орга-
низаций прокуратуры Российской Федерации до 2025 
года; программа «Цифровая экономика Российской Фе-
дерации до 2024 года»; Стратегия развития информа-
ционного общества в Российской Федерации до 2024 
года; Стратегия научно-технологического развития 
Российской Федерации; Прогноз научно-технологиче-
ского развития Российской Федерации на период до 
2030 года и др.). В нормативных правовых актах и доку-
ментах значительное внимание уделяется применению 
новых информационно-телекоммуникационных техно-
логий в различных областях деятельности, и, в частно-
сти, созданию и развитию инфраструктуры обработки 
больших данных. Большие данные (big data) являются 
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также одним из важнейших компонентов глобальной 
стратегии «Индустрия 4.0»1.

Технологии больших данных применяются в право-
вой сфере еще недостаточно широко, поэтому пред-
ставляется целесообразным выявить прагматические 
характеристики технологий и компонентов экосисте-
мы больших данных, а также определить предназна-
чение соответствующих различных групп инструмен-
тальных средств [10] с целью широкого эффективного 
их внедрения.

1. Предметная область Data science  
и больших данных

Под обобщающим термином «большие данные» (big 
data) принято понимать любые наборы данных, доста-
точно большие и сложные для того, чтобы их можно 
было обработать традиционными средствами пере-
работки данных (например, реляционными системами 
управления базами данных – РСУБД). Более конкретно 
можно определить, что термин «большие данные» при-
меняется для обозначения структурированных и не-
структурированных данных очень больших объёмов и 
значительного многообразия, эффективно обрабаты-
ваемых горизонтально масштабируемыми программ-
ными инструментами [10].

Справедливо признается, что широко распро-
странённые РСУБД являются универсальным инстру-
ментом. Однако в случае обработки больших данных 
РСУБД в большинстве случаев уже не удовлетворяют 
новым требованиям. 

Характеристики больших данных обычно обознача-
ют «четырьмя V» [5]:
•	 объем (Volume) – величина физического объёма 

данных в наборе;
•	 многообразие (Variety) – возможность одновре-

менной обработки различных типов структури-
рованных и частично структурированных данных;

•	 скорость (Velocity) – скорость генерирования 
(прироста) данных, скорость обработки и получе-
ния новых результатов;

•	 достоверность (Veracity) – характеристика, опре-
деляющая насколько точны данные.

Эти четыре свойства отличают большие данные от 
данных, встречающихся в традиционных средствах 
управления данными. Соответственно, привносимые 
ими изменения проявляются почти во всех аспектах: 
сборе данных, хранении и обслуживании данных, по-
иске, обмене, передаче и визуализации. Кроме того, 
большие данные требуют применения специализиро-
ванных средств извлечения информации.

В настоящее время принято различать data science и 
большие данные, при том, что обе эти дисциплины раз-
виваются на базе статистики и традиционных подходов 
в управлении данными [15].

1 Ожидаемая четвёртая промышленная революция – массовое 
внедрение киберфизических систем в производство. 

Data science (наука о данных) – раздел информати-
ки [13], изучающий проблемы анализа, обработки и 
представления данных в цифровой форме. Data science 
объединяет методы по обработке данных в условиях 
больших объёмов и высокого уровня параллелизма, 
статистические методы [9 – 11], методы интеллектуаль-
ного анализа данных и приложения искусственного 
интеллекта для работы с данными, а также методы про-
ектирования и разработки баз данных [2].

Следует заметить, что наряду с методами статисти-
ческой обработки данных [1, 9 – 11], в data science широ-
ко используются методы, заимствованные из Computer 
science (организация вычислений и построение алго-
ритмов), а также методы машинного обучения [3, 18].

Категории данных в Data science. В Data science 
и области больших данных используется различные 
типы данных, для каждого из которых требуются свои 
инструменты и методы. Основные категории данных: 
структурированные; неструктурированные; на есте-
ственном языке; машинные; графовые; аудио, видео и 
графика; потоковые.

Структурированные данные зависят от модели дан-
ных и хранятся в фиксированных полях внутри записи. 
Соответственно, структурированные данные удобно 
хранить в таблицах, в базах данных или файлах Excel.

Язык структурированных запросов SQL (Structured 
Query Language) является основным средством управ-
ления и обращения с запросами к данным, хранящимся 
в базах данных. Иногда встречаются структурирован-
ные данные, которые достаточно трудно сохранить в 
традиционной реляционной базе данных (один из при-
меров – иерархические данные).

Неструктурированные данные трудно поставить в 
соответствие какой-либо конкретной модели данных, 
потому что их содержимое зависит от контекста и по-
этому имеет переменный характер.

Данные на естественном языке составляют особую 
разновидность неструктурированных данных. Обра-
ботка таких данных достаточно сложна, потому что она 
требует знания, как лингвистики, так и специальных 
методов data science. Достижения в области обработки 
данных на естественном языке связаны с успехами в 
распознавании сущностей, в распознавании тематиче-
ских областей, в анализе текстов. Однако, модели, адап-
тированные для одной предметной области, не могут 
быть эффективно применены в других областях. Задача 
распознавания смысла произвольного фрагмента тек-
ста по-прежнему является трудноразрешимой, даже 
при использовании самых современных методов. 

К машинным данным относится информация, ав-
томатически генерируемая компьютером, процессом, 
приложением или устройством без вмешательства 
человека. Машинные данные становятся одним из ос-
новных источников информации. Это связано, прежде 
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всего, с развитием промышленного Интернета (Интер-
нета вещей2).

Анализ машинных данных вследствие очень боль-
ших объемов и скоростей в значительной степени за-
висит от инструментов, обладающих высокой масшта-
бируемостью.

Примеры машинных данных: журналы веб-
серверов, записи детализации звонков, журналы сете-
вых событий и телеметрии. Машинные данные хорошо 
укладываются в структуру классической базы данных.

Термин графовые данные связан с понятием гра-
фа из математической теории графов, при этом под 
графом понимается математическая структура для 
моделирования попарных отношений между объекта-
ми. В графовых или сетевых данных особое внимание 
уделяется связям или смежности объектов. Графовые 
структуры данных используют узлы, ребра и свойства 
для представления и хранения графических данных. 
Графовые данные естественным образом подходят для 
представления социальных сетей, а их структура по-
зволяет вычислять такие специфические метрики, как 
влияние участников и кратчайший путь между двумя 
людьми. Одной из типовых задач для графовых данных 
является анализ нескольких перекрывающихся гра-
фов, построенных на одних и тех же узлах.

Для хранения графовых данных используются гра-
фовые базы данных, а для построения запросов к ним 
специализированные языки запросов. Решение задач с 
графовыми данными имеет специфические проблемы, 
связанных с их высокой вычислительной сложностью.

Аудио, видео и графика – категория данных, предъ-
являющая высокие требования к системам хранения 
данных по объему размещаемой информации и к эф-
фективности применяемых алгоритмов обработки дан-
ных.

Потоковые данные формально не являются отдель-
ной категорией данных и могут быть отнесены к любой 
из перечисленных выше категорий. Однако их отличи-
тельная черта состоит в том, что эти данные поступают 
в систему при возникновении некоторых событий или 
несут в себе информацию о некотором процессе в ре-
альном масштабе времени.

Экосистема больших данных и data science может 
быть разделена на отдельные компоненты по техноло-
гиям с похожими целями и функциональностью.

2. Экосистема больших данных и data science

B настоящее время существует много различных 
технологий и инструментальных средств, используе-
мых для обработки больших данных [2, 7, 10, 15]. Имен-
но эти технологии и инструментальные средства, нахо-
дящиеся в состоянии постоянного совершенствования 

2 Программа «Цифровая экономика Российской Федера-
ции», утв. Распоряжением Правительства РФ от 28 июля 2017 
г. № 1632-р – URL: http://static.government.ru/media/files/9gFM4 
FHj4PsB79I5v7yLVuPgu4bvR7M0.pdf, http://government.ru/docs/28653/ 
(Дата обращения 19.11.2018 г.)

и обновления, и составляют экосистему3 больших дан-
ных и data science (рис. 1.).

Проведем анализ компонентов экосистемы боль-
ших данных и различных технологий, рассмотрим раз-
личные группы инструментальных средств и опреде-
лим их предназначение.

Распределенные файловые системы. Распреде-
ленная файловая система похожа на обычную файло-
вую систему, но в отличие от последней она функцио-
нирует на нескольких серверах сразу. Используя эти 
системы, можно выполнять почти все те же действия, 
что и в обычных файловых системах. 

В основе любой файловой системы лежат такие дей-
ствия, как запись, хранение, чтение и удаление данных, 
a также реализация средств безопасности файлов. Рас-
пределенные файловые системы имеют такую же функ-
циональность и обладают при этом рядом важных пре-
имуществ:
•	 они способны хранить файлы, размер которых 

превышает размер диска отдельного компьюте-
ра;

•	 файлы автоматически реплицирутся на несколь-
ких серверах для создания избыточности или 
выполнения параллельных операций, при этом 
все сложности технической реализации этих дей-
ствий незаметны для пользователя;

•	 распределенная файловая система легко масшта-
бируется: пользователь не ограничен объемом 
памяти или дискового пространства одного сер-
вера.

Важной характеристикой файловой системы яв-
ляется возможность ее масштабирования. Ранее 
масштабирование осуществлялось переводом всех 
систем на сервер с большим объёмом памяти и дис-
кового пространства и более быстрым процессором 
(вертикальное масштабирование). В настоящее время 
в распределенных системах появляется возможность 
дополнительного использования соседнего по уров-
ню сервера с унифицированными характеристиками 
(горизонтальное масштабирование). Благодаря такой 
возможности потенциал масштабирования становится 
практически безграничным.

Наиболее популярной распределенной файловой 
системой является Hadoop File System (HDFS). Она пред-
ставляет собой реализацию Google File System с откры-
тым кодом. Эта система чаше всего применяется на 
практике. Существуют также и другие распределенные 
файловые системы: Red Hat Cluster File System, Ceph File 
System, Tachyon File System и др.

Технологии распределенного программирова-
ния. После того, как данные сохранены в распределен-
ной файловой системе, следует процесс их использо-
вания. Важнейшим аспектом работы с распределенной 
файловой системой является то, что более рациональ-
ным является не перемещение данных к программе, а 
наоборот – перемещение программы к данным.

3 Там же.
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Дополнительными технологическими сложностя-
ми, присущими распределенному программированию, 
являются: перезапуск сбойных заданий, синхрониза-
ция субпроцессов, учет консистентности данных. В 
большинстве случаев эти сложности успешно преодо-
леваются с помощью существующих инструменталь-
ных средств, которые значительно упрощают работу с 
распределенными данными.

Инфраструктура интеграции данных. После 
создания распределенной файловой системы возника-
ет необходимость добавления данных или перемеще-
ния данных из одного источника в другой. В подобных 
случаях используются такие инфраструктуры интегра-
ции данных, как Apache Sqoop и Apache Flume.

Инфраструктуры машинного обучения. Инфра-
структуры машинного обучения находят свое приме-
нение при анализе данных и извлечении из них скры-
той информации. На этой стадии используются методы 
не только из области машинного обучения, но также из 
статистики и прикладной математики.

В современных условиях необходимо анализиро-
вать огромные объемы данных. Для решения этих за-
дач применяются специализированные библиотеки и 
процедуры. Так, например, для высокоуровневого язы-
ка программирования Python [3] наиболее популярной 
библиотекой машинного обучения является Scikit-learn. 
Используются также и другие библиотеки: Pylearn2 и 
TensorFlow – библиотека Python для машинного обуче-
ния, предоставленная компанией Google.

Базы данных. Для хранения огромных объемов 
данных требуется программное обеспечение, специ-
ализирующееся на управлении этими данными и фор-
мировании запросов к ним. Традиционно в этой обла-
сти использовались реляционные базы данных – такие, 
как Oracle SQL, MySQL. Sybase IQ и др. [19]. Во многих 
случаях эти базы данных продолжают оставаться пред-
почтительным решением. Однако у традиционных баз 
данных существуют недостатки, которые затрудняют 
их применение в системах обработки больших данных 
и усложняют их масштабирование: их память и вычис-
лительный ресурс не масштабируются за пределы од-
ного узла; в традиционных базах данных отсутствуют 
средства обработки потоковых, графовых и неструкту-
рированных категорий данных.

Попытки ликвидировать эти недостатки привели 
к появлению новых типов баз данных, объединенных 
в категорию баз данных NoSQL. Следует заметить, что 
«No» в названии этой категории означает «не только». 
Базы данных NoSQL обладают большей функциональ-
ностью, лишены недостатков традиционных баз дан-
ных и обеспечивают возможность почти неограничен-
ного масштабирования данных.

Существующие разновидности баз данных можно 
разделить на следующие типы:
•	 столбцовые базы данных (column database) – дан-

ные организуются в столбцы, что позволяет алго-
ритмам существенно повышать скорость обра-

ботки запросов; табличные структуры продолжа-
ют играть важную роль в обработке данных;

•	 хранилища документов (document store) – храни-
лища документов, не использующие таблицы, но 
хранящие полную информацию о документе; их 
особенностью является чрезвычайно гибкая схе-
ма данных;

•	 хранилища «ключ-данные» (key-value store) – дан-
ные не хранятся в таблицах; каждому отдельному 
значению ставится в соответствие ключ, а не «ко-
ординаты» этого значения в таблице; такое реше-
ние обеспечивает хорошее масштабирование, но 
затрудняет разработку базы данных;

SQL в Hadoop – пакетные запросы в Hadoop пишут-
ся на SQL-подобном языке, во внутренней реализации 
которого используется инфраструктура отображе-
ния-свертки (Map-reduce);

обновленный SQL (New SQL) – этот тип сочетает мас-
штабируемость баз данных NoSQL с преимуществами 
реляционных баз данных; используется интерфейс SQL 
и реляционная модель данных.

Графовые базы данных (graph database). Табличный 
формат представления данных является оптимальным 
не для всех задач. Некоторые задачи могут быть бо-
лее естественно представлены с помощью графовых 
моделей, а используемые ими данные – размещены в 
графовых базах данных. 

Инструменты планирования. Инструменты пла-
нирования упрощают автоматизацию повторяющих-
ся операций и запуск заданий по событиям (напри-
мер, при появлении нового файла в папке). Эти ин-
струментальные средства имеют аналоги в традици-
онных программах, но разрабатываются специально 
для больших данных. Например, такие инструменты 
могут запускать задачу Map-reduce при появлении 
нового набора данных в каталоге.

Инструменты сравнительного анализа. Этот 
класс инструментов разработан для оптимизации 
установки больших данных за счет предоставления 
стандартизированных профилей. Профили строятся 
на основании представительного множества опера-
ций с большими данными. С использованием этих 
инструментов решаются задачи сравнительного 
анализа и оптимизации инфраструктуры больших 
данных.

Инструменты развертывания системы. Подго-
товка инфраструктуры больших данных – достаточно 
сложная задача. Инструменты развертывания систе-
мы применяются при развертывании новых прило-
жений в кластерах больших данных. Они в значитель-
ной степени автоматизируют установку и настройку 
компонентов больших данных.

Инструменты программирования служб. Инстру-
менты программирования служб обеспечивают до-
ступ к приложениям и моделям больших данных, как к 
сервису. Примером такого рода являются REST-службы 
(Representational State Transfer). Эти службы используют-
ся, например, для передачи данных веб-сайтам.
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Средства обеспечения безопасности. В процессе 
обработки больших данных необходимо обеспечить 
точное управление доступом к используемым данным, 
причем целесообразно сделать это на уровне, общем 
для всех приложений, а не на уровне каждого отдель-
ного приложения. Средства безопасности больших 
данных позволяют создать централизованную и высо-
коточную систему управления доступом к данным.

3. Процесс Data science 

Наиболее часто для описания процесса data science 
используется структурный подход [8], который при 
реализации проекта позволяет получить требуемый 
результат при минимальных издержках. Кроме того, он 
позволяет рационально организовать коллективную 
работу над проектом и обеспечивает наличие точно 
определенного плана исследований и сроков его вы-
полнения.

Типичный процесс data science состоит из шести по-
следовательно выполняемых этапов (рис. 2.).

Этап 1. Процесс начинается с определения цели 
исследования. Основным результатом первого этапа 
является проектное задание, которое должно вклю-
чать следующее [17]: четко сформулированную цель 
исследований; предназначение проекта; предвари-
тельное описание методики анализа; планируемые к 
использованию ресурсы; обоснование практической 
реализуемости проекта; предполагаемые результаты 
проекта.

Этап 2. Выполняется сбор данных. Исходные дан-
ные могут храниться во многих форматах: от простых 
текстовых файлов до таблиц баз данных. Прежде все-
го, следует оценить актуальность и качество данных, 

которые могут определяться местом их хранения. Дан-
ные могут храниться в базах данных, витринах данных 
(data marts), складах данных (data warehouses) и озерах 
данных (data lakes). 

Базы данных предназначены, прежде всего, для хра-
нения данных, тогда как склады данных – для чтения и 
анализа этих данных. Витрины данных представляют 
собой вариант склада данных, ориентированный на 
обслуживание конкретного пользователя. Если в скла-
дах и витринах данные хранится в уже обработанном 
виде, то в озерах данных они содержатся в исходном, 
необработанном формате.

Этап 3. Подготовка данных. Данные, полученные 
на предыдущем этапе, требуют специальной обработ-
ки, предназначенной для обнаружения и устранения 
различных дефектов и возможных ошибок, для объ-
единения данных из разных источников и их преобра-
зования. 

Это очень важный этап, так как на проверку и очист-
ку данных затрачивается значительная часть времени 
проекта (в некоторых случаях – до 80%). Его результаты 
определяют успешное последующее применение мо-
делей и сокращают время на исправление аномальных 
результатов. На данном этапе данные из низкоуровне-
вой формы преобразуются в данные, которые могут на-
прямую использоваться в применяемых моделях. Этот 
этап включает три шага:
•	 очистка данных – удаление некорректных значе-

ний из источника данных и устранение расхожде-
ний между источниками;

•	 интеграция данных – объединении информации 
из нескольких источников;

•	 преобразование данных – преобразование дан-
ных в подходящий формат для использования в 
моделях.
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Очистка данных представляет собой часть (под-
процесс) общего процесса data science, направленную 
на устранение следующих типов ошибок в данных.

Ошибки ввода данных, которые обусловлены чело-
веческим фактором и сбоями средств вычислительной 
техники или оборудования. В частности, это ошибки, 
возникающие при передаче данных и в фазах извле-
чения, преобразования и загрузки (ETL – Extract-Trans-
form-Load). Если количество классов в анализируемых 
переменных невелико, то обнаружение таких ошибок 
может осуществляться посредством группировки дан-
ных с подсчетом значений.

Избыточные пробелы (Whitespaces) – такая ошибка 
обычно трудно обнаруживается и приводит, например, 
к несовпадению ключей при работе с таблицами реля-
ционной базы данных.

Невозможные значения – ошибка в данных, устра-
няемая проверкой разумности (sanity checks), в ходе 
которой значения проверяются на соответствие физи-
ческим или теоретическим критериям возможности и 
невозможности.

Выброс (outlier) – заметно отклоняющийся результат 
наблюдений, который обусловлен иной логикой или 
иным порождающим процессом, в сравнении с други-
ми результатами. Основной способ поиска выбросов 
основан на использовании статистических методов.

Отсутствующие значения. Если переменная мо-
жет быть описана устойчивым законом распределения, 
то можно восстановить отсутствующие значения на ос-
новании этого закона распределения. 

Разные единицы измерения. Это ошибки, проявляю-
щиеся при слиянии наборов данных, когда необходимо 
обращать внимание на соответствие единиц измере-
ния. Проблема решается простым преобразованием.

Разные уровни агрегирования. Ошибки такого рода 
обнаруживаются достаточно легко и устраняются со-
гласованием наборов данных.

Интеграция данных. Данные поступают из не-
скольких разных источников и могут быть представле-
ны в разных формах, размерах, типах и структурах: от 
баз данных и файлов Excel до текстовых документов.

Существуют различные способы интеграции дан-
ных. В случае обработки данных в табличных структу-
рах применяется две основные операции, комбиниру-
ющие информацию из разных источников данных.

Первая операция – соединение (joining): расширение 
наблюдений из одной таблицы информацией из другой 
таблицы.

Вторая операция – дополнение: наблюдения из од-
ной таблицы просто добавляются в другую таблицу.

Преобразование данных. После очистки и инте-
грации данных следующей задачей является преоб-
разование данных в форму, удобную для их моделиро-
вания. Для решения этой задачи следующие подходы: 
сокращение количества переменных и использование 
вспомогательных переменных.

Излишнее количество переменных осложняет ра-
боту с моделями данных и резко увеличивает время 

обработки, особенно в тех случаях, когда алгоритмы 
моделей связаны с полным или направленным пере-
бором. Существуют специальные методы сокращения 
количества переменных с минимальной потерей ин-
формации. Одним из таких приемов является декомпо-
зиция исходной задачи на несколько подзадач, каждая 
из которых имеет существенно сокращенный набор 
переменных.

Переход к вспомогательным переменным применя-
ется в моделировании данных и часто используется в 
экономических расчетах. Вспомогательные перемен-
ные принимают только одно из двух значений (true – 1 
или false – 0) и используются для обозначения присут-
ствия (или отсутствия) однозначного эффекта, объяс-
няющего наблюдение.

Этап 4. Выполняется анализ  данных. Выявляются 
закономерности и отклонения, исследуются взаимоза-
висимости между переменными. При этом использу-
ются методы компьютерного анализа данных, методы 
статистической обработки данных, корреляционно-
регрессионный анализ и анализ временных рядов [1, 
11]. Этот этап часто обозначается EDA (Exploratory Data 
Analysis – исследовательский анализ данных).

Этап 5. Выполняется построение модели (моде-
лирование данных) с целью построения прогнозов 
исследуемых процессов, проведения классификации 
рассматриваемых объектов, оптимизации структуры 
систем или процедуры управления ими. Этот этап от-
личается от предыдущего большей целенаправленно-
стью, нацеленностью на конкретный результат.

В ходе моделирования используются методы и 
модели из области статистики, машинного обучения, 
решения оптимизационных задач, постановки стати-
стического эксперимента и др. Построение модели 
является итеративным процессом, в ходе которого вы-
бирается наиболее приемлемая модель. Процесс по-
строения большинства моделей включает следующие 
основные шаги: выбор метода моделирования; выпол-
нение модели; диагностика и сравнение моделей.

Этап 6. Демонстрируются полученные результаты 
и проводится автоматизация процесса анализа, что 
дает возможность использовать, при необходимости, 
разработанные модели в другом рабочем процессе.

Следует заметить, что описанный процесс data 
science не обязательно имеет линейный характер, и 
последовательное продвижение от начального этапа 
к конечному встречается редко. Такой подход годится 
не для всех типов проектов и не является единствен-
но возможным. На практике часто приходится воз-
вращаться назад, к предыдущим этапам, для внесения 
определенных изменений и пересмотра отдельных во-
просов, повторять различные этапы. Этим определяет-
ся итеративный характер процесса data science.

Представленный процесс data science в наибольшей 
степени подходит для сложных проектов data science 
с большим количеством ресурсов. Альтернативой по-
следовательному процессу с итерациями является гиб-
кая (agile) модель проекта. Гибкие методологии также 
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могут быть использованы для реализации проектов 
data science. Однако на практике в большинстве случа-
ев предпочтение отдается более формальному струк-
турному подходу.

4. Области применения Data science  
и больших данных

В качестве отдельных прикладных задач, актуаль-
ных для правовой сферы, можно выделить следующие: 
поиск ценной информации при выполнении аналити-
ческих разработок; многоаспектный анализ преступ-
ности в современных условиях [9]; выявление случаев 
финансового мошенничества и других видов преступ-

ной деятельности; сбор информации об потенциально 
опасных абонентах сети Интернет телематической сети 
ГАС РФ «Правосудие»; личностная аналитика (people 
analytics), изучение неформальных связей; глубокий 
анализ текстовых документов; противодействие «циф-
ровой преступности» [16] и др. в соответствии с Кон-
цепцией формирования и развития единого инфор-
мационного пространства России и соответствующих 
государственных информационных ресурсов4.

Таким образом, количество направлений потенциаль-
ного применения Data science и больших данных в право-
вой сфере и, в частности, в едином информационном 
пространстве судебной системы [12], достаточно велико.
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Международное сотрудничество в области ин-
формационного обмена – одна из важнейших 
составляющих государственной политики в 

информационной сфере [8, 10], непременное условие 
формирования международного информационного 
пространства как основы создания глобального ин-
формационного общества. 

Общие вопросы международного информацион-
ного обмена в рамках развития глобального инфор-
мационного общества освещены в таких программных 
документах как Хартия глобального информационного 
общества1, Декларация принципов «Построение ин-
формационного общества – глобальная задача в новом 
тысячелетии»2, Тунисская программа для информаци-
онного общества3.

1 Хартия Глобального информационного общества // Дипломати-
ческий вестник. 2000. № 8. С. 51 – 56.

2 Декларация принципов. Построение информационного обще-
ства – глобальная задача в новом тысячелетии. // URL: http://www.
un.org/ru/events/pastevents/pdf/dec_wsis.pdf (дата обращения: 
05.12.2018).

3 Тунисская программа для информационного общества // URL: 
http://www.un.org/ru/events/pastevents/pdf/agenda_wsis.pdf (дата об-
ращения: 05.12.2018).

В рамках СНГ, БРИКС, ШОС, ЕАЭС, Европейского со-
общества, Союзного государства с Республикой Бе-
ларусь Россия активно участвует в работе различных 
международных организаций. Межгосударственный 
обмен информацией осуществляется, главным обра-
зом, в рамках двух или многосторонних межгосудар-
ственных соглашений. Так на 19-м пленарном заседа-
нии Межпарламентской Ассамблеи государств-участ-
ников СНГ 26 марта 2002 года принят Модельный закон 
о международном информационном обмене4.

Важность выстраивания системы международного 
информационного обмена подтверждает и тот факт, что 
одним из первых законов информационного законода-
тельства Российской Федерации стал Федеральный за-
кон «Об участии в международном информационном 
обмене».5 Целью данного Федерального закона было 
создание условий для эффективного участия России 
в международном информационном обмене в рамках 

4 Модельный закон «О международном информационном обме-
не» (принят постановлением Межпарламентской Ассамблеи госу-
дарств - участников СНГ от 26 марта 2002 г. № 19-7) // Информацион-
ный бюллетень Межпарламентской Ассамблеи государств-участни-
ков СНГ. 2002. № 29.

5 Федеральный закон от 4 июля 1996 г. «Об участии в между-
народном информационном обмене» // СЗ РФ. 1996. № 28. Ст. 3347 
(утратил силу).
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единого мирового информационного пространства, 
защита интересов Российской Федерации, субъектов 
Российской Федерации и муниципальных образова-
ний, физических и юридических лиц при международ-
ном информационном обмене.

Однако геополитический передел мира, глобализа-
ция мировой экономики, переоценка идеологических 
ценностей, развитие информационно-телекоммуника-
ционных технологий потребовали переосмысления со-
временной системы международного информационно-
го обмена [1]. В связи с этими глобальными тенденция-
ми Федеральный закон «Об участии в международном 
информационном обмене» утратил силу. Кроме того, 
установленные в нем требования были применимы 
только к физическому перемещению информации и 
информационных ресурсов на материальных носите-
лях через таможенную границу Российской Федерации 
и не обеспечивали адекватного правового регулирова-
ния международного информационного обмена в рам-
ках трансграничной сети Интернет [13]. 

Как результат, сегодня в российском законодатель-
стве отсутствует нормативный акт, реализующий це-
лостную концепцию правового регулирования между-
народного информационного обмена. В разрозненных 
нормах федеральных законах речь идет о междуна-
родном сотрудничестве на основе соблюдения обще-
признанных принципов и норм международного пра-
ва. Очевидно, что приведение указанных норм в це-
лостную систему невозможно без разработки единой 
концепции правового регулирования участия России в 
международном информационном обмене.

Важность этой работы определяется задачами, по-
ставленными в Стратегии развития информационно-
го общества в Российской Федерации на 2017 – 2030 
годы6, которая в числе основных национальных инте-
ресов называет повышение роли России в мировом гу-
манитарном и культурном пространстве, и подтверж-
дает необходимость укреплять информационный об-
мен между государствами. 

В основе международного информационного об-
мена лежат общепризнанные принципы международ-
ного права, которые являются императивными и име-
ют универсальный характер в любых международных 
отношениях. Они закреплены в уставе ООН, в Декла-
рации о принципах международного права: принцип 
уважения прав и основных свобод человека, принцип 
сотрудничество между государствами; принцип добро-
совестного выполнения международных обязательств 
и другие. Однако очевидно, что специфику правового 
регулирования информационных отношений должны 
определять специальные принципы [8 – 10], которые 
и надлежит разработать в рамках концепции междуна-
родного информационного обмена.

6  Указ Президента РФ от 9 мая 2017 г. № 203 «О Стратегии 
развития информационного общества в Российской Федерации на 
2017 – 2030 годы» // СЗ РФ. 2017. № 20. Ст. 2901.

Учитывая особенности международного информа-
ционного обмена, в зависимости от содержания мож-
но выделить несколько групп специальных принципов 
международного информационного обмена:

1) системообразующие принципы международного 
информационного обмена: комплексность правового 
воздействия на отношения в сфере международного 
информационного обмена путем сочетания экономи-
ческих, организационно-административных и обще-
ственно-политических механизмов, позволяющих це-
ленаправленно мотивировать деятельность субъектов 
на достижение целей международного информацион-
ного обмена; обеспечение свободы получения и рас-
пространения информации для всех субъектов инфор-
мационных отношений; установление баланса прав и 
законных интересов человека, общества и государства 
в сфере международного информационного обмена;

2) международные принципы создания информа-
ционного общества, которые определены Окинавской 
хартией глобального информационного общества, Де-
кларацией принципов «Построение информационного 
общества – глобальная задача в новом тысячелетии», 
Тунисской программой для информационного обще-
ства: применение информационно-телекоммуникаци-
онных технологий в целях развития личности, обще-
ства и государства; обеспечение каждому возможно-
сти иметь доступ к знаниям; развитие доступной ин-
формационной и коммуникационной инфраструктуры, 
ликвидация цифрового разрыва; предоставление го-
сударственных и негосударственных услуг в электрон-
ном виде.

3) принципы, связанные с правом любого человека 
на доступ к информации как к важнейшему стратеги-
ческому ресурсу развития: обеспечение доступности, 
достоверности, полноты и своевременности информа-
ции, ограничение доступа к информации исключитель-
но на основании закона с целью защиты прав и закон-
ных интересов других лиц;

4) принципы, связанные с обеспечение информа-
ционной безопасности субъектов международного ин-
формационного обмена7 [11]. 

Одной из важнейших задач, решаемых в концепции 
международного информационного обмена, долж-
но стать определение соотношения национальных и 
глобальных (наднациональных) интересов в рамках 
разработки понятия и направлений реализации суве-
ренитета Российской Федерации в информационном 
пространстве.

Утвержденная Указом Президента РФ от 5 декабря 
2016 г. № 646 новая Доктрина информационной без-
опасности основными направлениями обеспечения 
информационной безопасности в области стратегиче-
ской стабильности и равноправного стратегического 
партнерства определяет защиту суверенитета Россий-

7 Организационное и правовое обеспечение информационной 
безопасности: Учебник / Под ред. Т. А. Поляковой, А. А. Стрельцова. 
М.: Юрайт, 2016. 324 с.
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ской Федерации в информационном пространстве по-
средством осуществления самостоятельной и незави-
симой политики, направленной на реализацию нацио-
нальных интересов в информационной сфере8. 

В условиях трансграничности информационного 
пространства все чаще звучат утверждения, что суве-
ренитет государств в его традиционном понимании 
размывается, а государственные границы постепенно 
превращаются в фикцию. Государства не всегда могут 
контролировать киберпространство и противодей-
ствовать противоправным действиям в сети Интернет. 
Это дает основание некоторым исследователям гово-
рить, что государственный суверенитет не распростра-
няется на информационные сети, а киберпростран-
ство представляет собой некое вненациональное са-
морегулирующееся сообщество пользователей [5, 14]. 
Указанные дискуссии подтверждают необходимость 
дальнейшего изучения правовой наукой вопросов, 
связанных с изменением содержания понятия государ-
ственного суверенитета, обусловленным процессами 
глобализации, межгосударственной интеграции и раз-
вития информационно-телекоммуникационных транс-
граничных технологий и сетей. 

Несмотря на то, что большинство ученых рассма-
тривают правовой суверенитет как единое и недели-
мое понятие, которое охватывает все сферы государ-
ственной деятельности, в том числе и информацион-
ную сферу, в последнее время все шире развивается 
дискуссия по поводу введения понятия «информацион-
ный суверенитет».

Так, необходимость обеспечения информацион-
ного суверенитета, т.  е. формирования и проведения 
политики, исходя из интересов национальной безопас-
ности России, содержится в Концепции развития рынка 
ценных бумаг в Российской Федерации9. В Концепции 
формирования информационного пространства СНГ 
одной из важнейших проблем формирования инфор-
мационного пространства государств-участников СНГ 
названо обеспечение каждым из них собственной ин-
формационной безопасности и защиты своего инфор-
мационного суверенитета. Для своевременного реше-
ния этих вопросов каждое государство-участник СНГ 
осуществляет своевременный мониторинг «противо-
речий» в информационной политике и угроз своему 
информационному суверенитету10.

8 Указ Президента РФ от 5 декабря 2016 № 646 «Об утверждении 
Доктрины информационной безопасности Российской Федерации» 
// Собрание законодательства Российской Федерации. 2016. № 50. Ст. 
7074.

9 Указ Президента РФ от 1 июля 1996 г. № 1008 (ред. от 16.10.2000) 
«Об утверждении Концепции развития рынка ценных бумаг в Россий-
ской Федерации». // СЗ РФ. 1996. № 28. Ст. 3356; СЗ РФ. 2000. № 43. Ст. 
4233.

10 Решение о Концепции формирования информационного про-
странства Содружества Независимых Государств (Москва, 18 октября 
1996 г.) // Информационный вестник Совета глав государств и Совета 
глав правительств СНГ «Содружество». 1996. № 4. С. 87.

В Концепции внешней политики Российской Фе-
дерации11, утвержденной Указом Президента РФ от 
30 ноября 2016 г. № 640, отмечено, что «на передний 
план, наряду с военной мощью, выдвигаются такие 
важные факторы влияния государств на международ-
ную политику, как экономические, правовые, техно-
логические, информационные» (п. 8). Россия, согласно 
данной Концепции, принимает необходимые меры для 
обеспечения национальной и международной инфор-
мационной безопасности, противодействия угрозам 
государственной, экономической и общественной без-
опасности, исходящим из информационного простран-
ства, для борьбы с терроризмом и иными криминаль-
ными угрозами с применением информационно-теле-
коммуникационных технологий, противодействует их 
использованию в военно-политических целях, не со-
ответствующих нормам международного права, вклю-
чая действия направленные на вмешательство во вну-
тренние дела государств или представляющие угрозу 
международному миру, безопасности и стабильности, 
добивается выработки под эгидой ООН универсальных 
правил ответственного поведения государств в обла-
сти обеспечения международной информационной 
безопасности (п. 28).

Ряд ученых также поддерживают идею необходимо-
сти выделения информационного суверенитета [3, 6]. 
В частности, информационный суверенитет определя-
ется как верховенство государственной власти и воз-
можность национального (или государственно-право-
вого) регулирования определенного информационно-
го пространства [3].

В докладе Группы правительственных экспертов 
по достижениям в сфере информатизации и телеком-
муникаций в контексте международной безопасности 
(Семидесятая сессия Генеральной Ассамблеи ООН, 22 
июля 2015 года, A/70/174)12 было отмечено, что госу-
дарственный суверенитет и международные нормы и 
принципы, вытекающие из принципа государственно-
го суверенитета, распространяются на поведение го-
сударств в рамках деятельности, связанной с исполь-
зованием информационных и коммуникационных тех-
нологий (ИКТ), а также на юрисдикцию государств над 
ИКТ-инфраструктурой на их территории.

В апреле 2017 года Министерство связи и массовых 
коммуникаций Российской Федерации в целях повы-
шение безопасности сети «Интернет», обеспечение 
гарантий прав и свобод ее пользователей, равноправ-
ного международного сотрудничества в управлении 
сетью разработало новую концепцию конвенции ООН 
(или концепция безопасного функционирования и раз-

11 Указ Президента Российской Федерации от 30 ноября 2016 г. 
№ 640 «Об утверждении Концепции внешней политики Российской 
Федерации» // URL: http://publication.pravo.gov.ru/Document/View/00
01201612010045?index=1&rangeSize=1 (дата обращения: 15.07.2017)

12 Доклад Группы правительственных экспертов ООН. 22 июля 
2015 г., A/70/174 // [Электронный ресурс]. URL: https://documents-
dds-ny.un.org/doc/UNDOC/GEN/N15/228/ 37/PDF/N1522837.
pdf?OpenElement (дата обращения: 05.12.2018).
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вития сети Интернет)13. Указанная концепция вводит 
понятие сетевого суверенитета и предлагает общие 
принципы международного сотрудничества по управ-
лению сетью «Интернет». 

Сетевой суверенитет определен как возможность 
безусловной реализации полномочий государства в 
отношении объектов информационной инфраструкту-
ры национального сегмента сети Интернет, которыми 
государство обладает в силу суверенитета и которые 
осуществляет в целях реализации суверенной власти. 
Государства осуществляют управление сетью Интер-
нет на основе суверенного равенства, признания се-
тевого суверенитета, устойчивого развития, защиты от 
трансграничного влияния, обеспечения безопасности 
и укрепления мер по обеспечению безопасного функ-
ционирования сети Интернет. Государства сохраняют 
национальный суверенитет в информационной сфере 
сети Интернет, гарантируют своим гражданам защиту 
в своей юрисдикции [15], обеспечивают управление, 
стратегическую устойчивость и защиту национального 
сегмента сети Интернет.

Очевидно, что государственный суверенитет слож-
ное и многоплановое явление, которое в информаци-
онной сфере обогащается новым содержанием, кото-
рое должно найти отражение в концепции правового 
регулирования международного информационного 
обмена. 

Другой важной задачей является определение субъ-
ектов международного информационного обмена и за-
крепление в законодательстве их правового статуса. 

До настоящего времени российским ведомством, 
обладающим необходимой компетенцией в решении 
вопросов, связанных с развитием телекоммуникаций, 
информационной инфраструктуры, универсальных ин-
формационных услуг, является Министерство связи и 
массовых коммуникаций РФ, которое представляет ин-
тересы России, в установленном порядке взаимодей-
ствуя с органами государственной власти иностранных 
государств и международными организациями в сфере 
информационного обмена. В то же время области инте-
ресов нашего государства гораздо шире интересов од-
ного ведомства. Сегодня отсутствует всеобъемлющая 
концепция участия России в деятельности междуна-
родных организаций в сфере международного инфор-
мационного обмена, которая отражает интересы всех 
заинтересованных государственных ведомств и орга-
низаций, частных компаний, организаций и граждан, 
и которая лежала бы в основе реализации механизмов 
межведомственной координации международного со-
трудничества в области развития информационного 
общества.

13 Концепция конвенции ООН (или концепция безопасного функ-
ционирования и развития сети Интернет) // [Электронный ресурс]. 
URL: http://minsvyaz.ru/uploaded/files/ prilozheniekontseptsiikonventsi
ioon.docx (дата обращения: 05.12.2018).

Также до конца не решена проблема признания 
электронных документов и электронных подписей фи-
зических и юридических лиц иностранных государств.

Так в статье 7 Федерального закона от 6 апреля 2011 
г. № 63-ФЗ «Об электронной подписи»14 законодатель 
установил презумпцию юридической силы электрон-
ного документа, подписанного электронной подписью, 
сертификат ключа проверки которой выдан в соответ-
ствии с нормами иностранного государства и междуна-
родными стандартами.

Основным международным стандартом в данной 
области является рекомендация Европейской эконо-
мической комиссии ООН в отношении функциональ-
ной совместимости подписанных цифровых докумен-
тов15, в которой отмечено, что многообразие стандар-
тов электронных подписей способно затруднить в тех-
ническом или юридическом отношении подтвержде-
ние подписанных цифровых документов получателем. 
В некоторых случаях это может непосредственным 
образом влиять на способность организаций и госу-
дарственных органов без риска для себя обменивать-
ся цифровыми документами как между собой, так и с 
партнерами - управленческими и финансовыми струк-
турами. Применение рекомендуемых стандартов в кон-
кретных ситуациях может также быть связано с пробле-
мами соблюдения и дополнительными расходами, а 
также, возможно, с необходимостью регулятивных или 
других правовых механизмов, что также необходимо 
учитывать при определении типа того общего положи-
тельного результата, который предполагается достичь. 

И, конечно, остро стоит проблема обеспечения ин-
формационной безопасности в рамках международно-
го информационного обмена.

Актуальность этой проблемы сегодня признает все 
мировое сообщество, что отражено в целом ряде до-
кументов, включая ежегодные резолюции Генераль-
ной Ассамблеи ООН «Достижения в сфере информа-
тизации и коммуникаций в контексте международной 
безопасности»16. В 2015  году Генеральная Ассамблея 
ООН в ходе 70-й сессии приняла резолюцию, подго-
товленную российской стороной. В ней отмечается, 
что распространение и использование информацион-

14 Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электрон-
ной подписи» // СЗ РФ. 2011. № 15. Ст. 2036.

15 ECE/TRADE/C/CEFACT/2010/14/Rev.1 Рекомендация ЕЭК ООН № 
37: Функциональная совместимость подписанных цифровых доку-
ментов // [Электронный ресурс]. URL: http://www.unece.org/fileadmin/
DAM/cefact/cf_plenary/plenary12/ECE_TRADE_C_ CEFACT_2010_14_
Rev1R.pdf (дата обращения: 05.12.2018).

16 Резолюции: А/RES/53/70 от 4 декабря 1998 года; А/RES/54/49 от 
1 декабря 1999 года; А/RES/55/28 от 20 ноября 2000 года; А/RES/56/19 
от 29 ноября 2001 года; А/RES/57/53 от 22 ноября 2002 года; А/
RES/58/32 от 8 декабря 2003 года; А/RES/59/61 от 3 декабря 2004 года; 
А/RES/60/45 от 8 декабря 2005 года; А/RES/61/54 от 6 декабря 2006 
года; А/RES/62/17 от 5 декабря 2007 года; А/RES/63/37 от 2 декабря 
2008 года; А/RES/64/25 от 2 декабря 2009 года; А/RES/65/41 от 8 де-
кабря 2010 года; A/RES/66/24 от 2 декабря 2011 года; A/RES/67/27 
от 3 декабря 2012 года; A/RES/68/243 от 27 декабря 2013 года; A/
RES/69/28 от 2 декабря 2014 года; A/RES/70/237 от 23 декабря 2015 г.; 
A/RES/71/28 от 5 декабря 2016 г.
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ных технологий и средств затрагивают интересы всего 
международного сообщества и что широкое между-
народное взаимодействие способствует обеспечению 
оптимальной эффективности. Соавторами данной ре-
золюции выступили более 80 государств из всех реги-
онов мира, в том числе США, Япония, Великобритания, 
Германия, Испания, Нидерланды и Франция. 

В 2013 году Президент РФ утверждает Основы го-
сударственной политики Российской Федерации в об-
ласти международной информационной безопасности 
на период до 2020 года17. В этом документе определе-
ны цели, задачи и приоритетные направления государ-
ственной политики в области международной инфор-
мационной безопасности. В качестве основной угрозы 
в данной сфере названо использование информацион-
ных и коммуникационных технологий в качестве «ин-
формационного оружия» [10] в военно-политических 
целях, для вмешательства во внутренние дела суверен-
ных государств, а также для совершения преступлений. 
Противодействие этой угрозе и ее нейтрализация на-
званы основными целями государственной политики 
России в области международной информационной 
безопасности. В качестве одной из задач названо со-
действие подготовке и принятию государствами - 
членами ООН акта, определяющего порядок обмена 
информацией о передовых практиках в области обе-
спечения безопасности функционирования элементов 
информационной инфраструктуры [10].

Для ее достижения необходимо сформировать си-
стему международной информационной безопасности 
[2] на двустороннем, многостороннем, региональном 
и глобальном уровнях; установить международный 
правовой режим нераспространения информацион-
ного оружия. Поставлена задача создания механизма 
международного сотрудничества в области противо-
действия угрозам использования информационных и 
коммуникационных технологий в террористических и 
экстремистских целях.

В условиях становления глобального информаци-
онного общества одним из важных средств обеспече-
ния информационной безопасности становиться уста-
новление технологических требований к безопасности 
систем информационного обмена и развитие системы 
международных (включая RFC – Requests for Comments – 
«требования к обсуждению») и национальных технико-
правовых стандартов безопасности информации [11]. 

Такие требования на национальном уровне вклю-
чают добровольные стандарты, принимаемые наци-
ональными структурами по стандартизации, которые 
содержат рекомендованные для использования пра-
вила добросовестной практики и государственные 
стандарты (серии Р в России)18.

17 Утв. Президентом РФ 24 июля 2013 г., № Пр-1753. 
18 ГОСТ Р 50922-2006. Защита информации. Основные термины и 

определения; Р 50.1.053-2005. Информационные технологии. Основ-
ные термины и определения в области технической защиты информа-
ции; ГОСТ Р 51188-98. Защита информации. Испытание программных 
средств на наличие компьютерных вирусов. Типовое руководство; 

На международном уровне следует выделить бри-
танский стандарт BS 7799, направленный на формиро-
вание информационной защиты данных, и междуна-
родный комплекс стандартов ISO 27002, разработан-
ных Международной организацией по стандартизации 
(ISO), который представляет собой совокупность прак-
тик и рекомендаций по внедрению систем и оборудо-
вания информационной защиты. 

Задачей международного технического регулиро-
вания являются содействие совместимости существую-
щих и разрабатываемых национальных и международ-
ных стандартов19 [12].

Многие специалисты в сфере технического регули-
рования считают, что человеку, как субъекту отноше-
ний, и его интересам в области технического нормиро-
вания отводится недостаточное внимание. Механизм 
технического регулирования должен обеспечить, с 
одной стороны, безопасность жизни и здоровья граж-
дан, а с другой – свободное перемещение информации, 
использование информационных технологий и систем 
международного информационного обмена. Необхо-
димо найти баланс между этими задачами [4]. 

Решение этих и многих других вопросов невоз-
можно без разработки единой концепции правового 
регулирования международного информационного 
обмена и на ее основе создания правового обеспече-
ния международного сотрудничества и участия России 
в деятельности международных организаций в инфор-
мационной сфере.

Существующее правовое обеспечение участия Рос-
сии в международном информационном обмене сегод-
ня разбросано по специальных нормативным актам в 
различных областях – гидрометеорологии, архивном 

ГОСТ Р 51275-2006. Защита информации. Объект информатизации. 
Факторы, воздействующие на информацию. Общие положения; ГОСТ 
Р ИСО/МЭК 15408-1-2008. Информационная технология. Методы и 
средства обеспечения безопасности. Критерии оценки безопасно-
сти информационных технологий. Часть 1. Введение и общая модель; 
ГОСТ Р ИСО/МЭК 15408-2-2008. Информационная технология. Ме-
тоды и средства обеспечения безопасности. Критерии оценки без-
опасности информационных технологий. Часть 2. Функциональные 
требования безопасности; ГОСТ Р ИСО/МЭК 15408-3-2008. Информа-
ционная технология. Методы и средства обеспечения безопасности. 
Критерии оценки безопасности информационных технологий. Часть 
3. Требования доверия к безопасности; ГОСТ Р ИСО/МЭК 15408. Об-
щие критерии оценки безопасности информационных технологий — 
стандарт, определяющий инструменты и методику оценки безопас-
ности информационных продуктов и систем; он содержит перечень 
требований, по которым можно сравнивать результаты независимых 
оценок безопасности, благодаря чему потребитель принимает ре-
шение о безопасности продуктов. Сфера приложения «Общих кри-
териев» — защита информации от несанкционированного доступа, 
модификации или утечки, и другие способы защиты, реализуемые 
аппаратными и программными средствами; ГОСТ Р ИСО/МЭК 17799. 
Информационные технологии. Практические правила управления 
информационной безопасностью. Прямое применение междуна-
родного стандарта с дополнением – ISO/IEC 17799:2005; ГОСТ Р ИСО/
МЭК 27001. Информационные технологии. Методы безопасности. Си-
стема управления безопасностью информации. Требования. Прямое 
применение международного стандарта – ISO/IEC 27001:2005; ГОСТ Р 
51898-2002. Аспекты безопасности. Правила включения в стандарты.

19 Актуальные проблемы информационного права: Учебник / Под 
ред. И. Л. Бачило, М. А. Лапиной. М.: Юстиция, 2016. 534 с.
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деле, налоговом законодательстве и др. По мнению 
ученых и практиков такая практика себя не оправды-
вает, а только вносит противоречивость в «информа-
ционную» терминологию и систему организационно-
правовых механизмов [78]. 

Положения данной концепции должны найти отра-
жение при разработке нового федерального закона об 
участии России в международном информационном 
обмене.
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Abstract. 
Purpose of the paper: the main directions of legal regulation of international information exchange concept
Method used: systematic analysis of legal regulation of international information exchange concept and the Russian 

information legislation.
Results obtained: Russia becomes a full participant of the global information society, but political independence, 

national identity and cultural traditions should be preserved. The solution of this problem requires the development of the 
legal regulation concept of international information exchange. The paper discusses the special principles of international 
information exchange, the problem of determining the informational state sovereignty, the problems of the subjects system of 
international information exchange and their legal status, the problem of recognition of electronic documents and electronic 
signatures for individuals and legal entities of foreign states.

The provisions of this concept should be reflected in new Russia law on participation in international information exchange.
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ПОНЯТИЕ КИБЕРПРОСТРАНСТВА И ОЧЕРЧИВАНИЕ  
ЕГО ТЕРРИТОРИАЛЬНЫХ КОНТУРОВ1

Терентьева Л. В.*

Аннотация.
Цель: выявление правовых и доктринальных подходов к определению понятий «сеть Интернет» и «киберпро-

странство», а также решение юрисдикционного вопроса в отношении определенного сегмента киберпростран-
ства.

Метод: на основе сравнительного правового анализа правовых и доктринальных подходов к определению по-
нятий «сеть Интернет» и «киберпространство» выявляются особенности содержания данных понятий и их 
соотношение; на основе формально-юридического метода исследования выявляются характерные признаки ки-
берпространства, определяется его место в информационном пространстве, а также поднимается вопрос об 
установлении юрисдикции в отношении определенного сегмента киберпространства.

Результаты: обосновано распространение юрисдикции государства как на физический, материальный 
аспект киберпространства, представляющий собой определенную технологическую инфраструктуру (объек-
ты информатизации, технические средства), так и на информацию в цифровой форме. Включение в информа-
ционную инфраструктуру РФ совокупности объектов информатизации, информационных систем, сетей связи, 
а также лишенных географических границ и пространственной протяженности сайтов в сети Интернет по-
зволило заключить, что в Доктрине информационной безопасности РФ 2016 г. предпринята попытка «терри-
ториализации» определенного сегмента киберпространства в целях распространения на него юрисдикции госу-
дарства. Показано, что понятие «киберпространство» по сравнению с понятием «сеть Интернет» включает 
в себя более широкий контур сетей связи, что обусловливает необходимость пополнения законодательного 
тезауруса данным термином, а также решения вопроса относительно очерчивания юрисдикции государства в 
отношении определенных сегментов киберпространства.
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Несмотря на разнообразные дискуссии, посвя-
щенные различным аспектам правового регу-
лирования отношений в киберпространстве, 

сам термин «киберпространство», хотя и встречается 
в нормативных правовых актах, но содержательного 
определения не получил. На международном уровне 
данный термин фигурирует в Окинавской хартии2 2000 
г., Конвенции о преступности в сфере компьютерной 
информации 2001 г. В национальном праве РФ широ-
кое распространение получил термин «сеть Интернет», 

2 Хартия Глобального информационного общества // Дипломати-
ческий вестник. 2000. № 8. С. 51 — 56.

тогда как термин «киберпространство» не упоминается 
ни в одном внутреннем нормативном акте. 

Термин «киберпространство» (от англ. cyberspace) 
представлено сочетанием двух частей «cyber» (в совре-
менном значении часто понимается как современная 
механическая технология3) и «space» (пространство). 
В характеристиках, которыми учеными наделяют ки-
берпространство, как правило, отмечается его единый 
характер, неделимость, несводимость к границам фи-
зического пространства [6], их подвижность и измен-
чивость [10], отсутствие однозначной географической 
определенности [16], трансграничность, многомер-

3 Мацкевич И. М. Причины экономической преступности: Учеб. 
пособие. М.: «Проспект», 2017.
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ность и отсутствие линейности, протяженности, физи-
ческих параметров [2].

Что касается отсутствия однозначной географиче-
ской определенности, то данный признак, как пред-
ставляется, не вполне точно характеризует киберпро-
странство, поскольку игнорируется определенная 
материальная база его функционирования, которой 
может являться та или иная технологическая инфра-
структура в виде специального оборудования, серве-
ра, компьютеров и др. В работе [10] содержание поня-
тия киберпространства раскрывается в трех аспектах: 

1) физический аспект киберпространства, который 
обусловлен тем, что его функционирование опирается 
на определенную технологическую инфраструктуру 
(хабы, серверы, компьютеры и др.); 

2) информационный аспект киберпространства, 
представляющий собой совокупность бесчисленных 
информационных потоков в цифровой форме; 

3) социальный аспект киберпространства, связан-
ный с социальным взаимодействием в неосязаемой 
цифровой среде. 

Отсутствие законодательного термина «киберпро-
странство» переводит поиск его содержательных ха-
рактеристик в научной доктрине. В литературе часто 
понятия сети Интернет и киберпространства синони-
мизируются [3, 4], хотя ряд авторов отмечает нелогич-
ность отождествления киберпространства и Интернета 
в силу более широкого содержания первого понятия 
[9,10]. В то же время не во всех работах обозначается, 
в чем конкретно проявляется широкое содержание ки-
берпространства. По мнению М.А. Федотова [16] толь-
ко в подпункте 11 п. 2 ст. 1270 Гражданского кодекса РФ 
имеет место формула, в которой киберпространство 
определено имплицитно, через понятие «такого обра-
за» доведения произведений до всеобщего сведения, 
при котором любой может получить доступ к произ-
ведениям «из любого места и в любое время по соб-
ственному выбору». Эта формула является фактически 
дословным воспроизведением нормы, содержащейся 
в ст.  8 Договора4 Всемирной организации интеллек-
туальной собственности (ВОИС) по авторскому праву 
1996 г. Как представляется, вышеуказанная формула не 
столько определяет само понятие киберпространства, 
сколько отображает специфику осуществления дея-
тельности в нем. 

В работе [9] представлено мнение Д. Менте [18], ко-
торый под киберпространством5 понимает конкретное 
место (точку) соединения между компьютерами, пре-
образовавшуюся в глобальное виртуальное сообще-
ство, а сеть Интернет преимущественно определяет с 
функциональных позиций. При этом автор характери-
зует Интернет не только как объединение сетей и со-

4 Для России Договор об авторском праве ВОИС вступил в силу с 
5 февраля 2009 г.

5 «Уникальный носитель, известный его пользователям как ки-
берпространство, не находящийся на определённой территории, но 
доступный каждому в любой точке мира через Интернет» [18].

вокупность разнообразных сервисов, но и в качестве 
социальной структуры, объединяющей разных инди-
видуумов со всего мира — пользователей сети, рас-
пространителей информации, сервис-провайдеров и 
иных заинтересованных лиц. 

В [7] киберпространство определяется через тех-
ническую базу, на основе которой оно функционирует. 
В состав данной базы автор включает совокупность 
программных средств, с помощью которых осущест-
вляются обработка и передача информации. Помимо 
технической и технологической сущности киберпро-
странства выделяется и информационная база [11], со-
стоящая из потоков информации, которые люди пере-
дают друг другу посредством сетевых средств связи. 
Автор предлагает определять киберпространство как 
совокупность общественных отношений, возникаю-
щих в процессе использования функционирующей 
электронной компьютерной сети, складывающихся 
по поводу информации (информационных ресурсов), 
обрабатываемой с помощью ЭВМ и услуг информаци-
онного характера, предоставляемых с помощью ЭВМ 
и средств связи компьютерной сети, совокупность от-
ношений, участвовать в которых можно только посред-
ством ЭВМ и средств связи компьютерной сети. Автор 
специально не разграничивает киберпространство и 
сеть Интернет, но упоминает, что сеть Интернет пред-
ставляет собой только один из видов компьютерных 
сетей (наряду, в частности, с глобальными телематиче-
скими сетями Релком, Ситек, Sedab, Remart и др. [13,14]). 
Отсюда можно заключить, что поскольку кибернетиче-
ское пространство создают также и обычные компью-
терные сети внутри предприятия («интранет»), а также 
виртуальные сети, которые предназначены для соеди-
нения частных сетей различных компаний между со-
бой («экстранет»), то, безусловно, можно сделать вывод 
о том, что понятие «киберпространство» шире понятия 
«сеть Интернет». 

Наоборот, есть мнение6, что поскольку киберпро-
странство является свойством виртуального поля, 
которое может продуцироваться в инфраструктуре 
Интернета, определять термин «киберпространство» 
через понимание пространства не является конструк-
тивным. Согласно этому мнению люди взаимодейству-
ют с помощью элементов виртуального интернет-
поля, а не киберпространства. Использовать понятие 
«киберпространство» предлагается в значении ин-
тернет-пространства, т.е. как юридический термин, 
обозначающий наличие национальной юрисдикции на 
некоторой территории. Как представляется, поскольку 
именно киберпространство включает в себя широкий 
контур сетей связи, следовательно, именно данный 
термин должен являться предметом обсуждения отно-
сительно очерчивания юрисдикции государства в от-
ношении того или иного сегмента киберпространства. 

6 Нестеров А. В. Интернет-поле VS киберпространства. URL: http://e-
notabene.ru/nb/article_16743.html (дата обращения 21 ноября 2018 г.).
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Вместе с тем, не смотря на отсутствие закрепления 
термина «киберпространство» в российском законода-
тельстве, инициативы его определения имели место в 
проекте Концепции7 стратегии кибербезопасности в 
РФ. В соответствии с данным Проектом предлагается 
рассматривать киберпространство как определенный, 
имеющий четкие границы элемент информационно-
го пространства [11—14]. Тогда киберпространство 
можно определить как сферу деятельности в информа-
ционном пространстве, образованную совокупностью 
коммуникационных каналов сети Интернет и других те-
лекоммуникационных сетей, технологической инфра-
структуры, обеспечивающей их функционирование, 
и любых форм осуществляемой посредством их ис-
пользования человеческой активности (личности, ор-
ганизации, государства). В Проекте стратегии отмечена 
невозможность регулирования киберпространства ис-
ключительно на национальном уровне. В научной док-
трине также были озвучены пожелания относительно 
заключения многосторонних международных догово-
ров, содержащих унифицированные нормы и правила 
регулирования отношений в киберпространстве [8,17]. 
Но на сегодняшний день, исходя из современных по-
литических реалий, пока не сложилось предпосылок 
для проведения такого рода работы на универсальном 
уровне, но есть возможности ее проведения на регио-
нальном уровне8. 

Если принимать во внимание указанный подход в 
проекте Концепции стратегии кибербезопасности в 
РФ как восприятие киберпространства в качестве ча-
сти информационного пространства, то определен-
ные содержательные признаки киберпространства 
можно выявить в Указах в Президента РФ «О Стратегии 
развития информационного общества в Российской 
Федерации на 2017—2030 годы»9 и «Об утверждении 
доктрины информационной безопасности Российской 
Федерации»10. Именно в данных Указах закреплены ха-
рактерные признаки киберпространства, определено 

7 Проект Концепции стратегии кибербезопасности РФ. URL: 
http://council.gov.ru/media/files/ 41d4b3dfbdb25cea8a73.pdf (дата об-
ращения 21 ноября 2018 г.).

8 Так, принимая во внимание, что работоспособность Интернета 
зависит, главным образом, от международной некоммерческой кор-
порации по распределению имен и адресов ICANN, которая находит-
ся в юрисдикции США, Совет безопасности России на заседании 26 
октября 2018 г. поручил Минкомсвязи совместно с МИД России до 
1 августа 2018 г. инициировать в рамках БРИКС (Бразилия, Россия, 
Индия, Китай и Южная Африка) обсуждение вопроса о создании для 
государств — участников объединения собственной «системы ду-
блирующих корневых серверов доменных имен (DNS), независимой 
от контроля [международных организаций] ICANN, IANA и VeriSign 
и способной обслуживать запросы пользователей перечисленных 
стран на случай сбоев или целевых воздействий» — https://www.rbc.
ru/technology_and_ media/28/11/ 2017/ 5a1c1db99a 794783ba546aca 
(дата обращения 1 декабря 2018 г.).

9 Указ Президента РФ от 9 мая 2017 г. № 203 «О Стратегии разви-
тия информационного общества в Российской Федерации на 2017 – 
2030 годы» // СЗ РФ. 2017. № 20. Ст. 2901.

10 Указ Президента РФ от 5 декабря 2016 № 646 «Об утверждении 
Доктрины информационной безопасности Российской Федерации» 
// СЗ РФ. 2016. № 50. Ст. 7074..

его место в информационной сфере, а также предло-
жено решение вопроса об установлении юрисдикции 
в отношении определенного сегмента киберпростран-
ства. 

Так Доктрина информационной безопасности вклю-
чила киберпространство в информационную сферу 
[11—14], понимая под ней совокупность информации, 
объектов информатизации, информационных систем, 
сайтов в информационно-телекоммуникационной сети 
Интернет, сетей связи, информационных технологий, 
субъектов, деятельность которых связана с формиро-
ванием и обработкой информации, развитием и ис-
пользованием названных технологий, обеспечением 
информационной безопасности, а также совокупность 
механизмов регулирования соответствующих обще-
ственных отношений. Как представляется, включение 
сети Интернет в информационную сферу может свиде-
тельствовать и о включении киберпространства. 

Что касается Указа Президента РФ «О Стратегии раз-
вития информационного общества в Российской Феде-
рации на 2017—2030 годы», то в нем не смотря на при-
сутствие определений таких современных явлений как 
«интернет вещей», «облачные вычисления», «обработ-
ка больших данных» и др., сам термин «киберпростран-
ство» не обозначен. В данном Указе Президента инфор-
мационное пространство определяется в качестве 
совокупности информационных ресурсов, созданных 
субъектами информационной сферы, средств взаимо-
действия таких субъектов, их информационных систем 
и необходимой информационной инфраструктуры. 
Доктринальные определения киберпространства как 
сферы деятельности в информационном пространстве 
[1], а также в качестве продукта функционирования лю-
бых информационно-коммуникационных технологий 
(в том числе и сети Интернет), к которым могут быть 
причислены и информационные ресурсы, и информа-
ционные системы, и необходимая информационная 
инфраструктура [10], позволяют отнести к информа-
ционному пространству и киберпространство. 

Следует заметить, что в содержании определения 
«информационного пространства» в Указе Президента 
РФ «О Стратегии развития информационного общества 
в Российской Федерации на 2017—2030 годы» включе-
но немало терминов, которые либо закреплены в иных 
нормативных правовых актах, или же получили свои 
доктринальные толкования в отсутствие нормативно-
правовых определений. Так, понятие информацион-
ной системы закреплено в Федеральном законе11 «Об 
информации, информационных технологиях и защите 
информации» 2006 г., которая определена как сово-
купность содержащейся в базах данных информации 
и обеспечивающих ее обработку информационных 
технологий и технических средств. Понятие информа-
ционных ресурсов имело место в утратившем силу Фе-

11 Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об инфор-
мации, информационных технологиях и о защите информации» // СЗ 
РФ. 2006. № 31 (1 ч.). Ст. 3448; 2018; № 30. Ст. 4546.
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деральном законе от 1995 г. № 24-ФЗ «Об информации, 
информатизации и защите информации», под кото-
рыми понимались отдельные документы и отдельные 
массивы документов, документы и массивы докумен-
тов в информационных системах (библиотеках, архи-
вах, фондах, банках данных, других информационных 
системах). В научном сообществе распространен более 
широкий подход к этим понятиям [5, 11—15]. 

Что касается информационной инфраструктуры, то 
данное определение представлено в Доктрине инфор-
мационной безопасности 2016 г., которая обозначает 
информационную инфраструктуру РФ как совокуп-
ность объектов информатизации, информационных 
систем, сайтов в сети Интернет и сетей связи, располо-
женных на территории РФ, а также на территориях, на-
ходящихся под юрисдикцией РФ или используемых на 
основании международных договоров РФ. 

Вышеуказанные определения, содержащиеся в 
Указах Президента РФ, представляют определенную 
сложность для восприятия. Так, информационные си-
стемы фактически дважды присутствуют и в понятии 
информационного пространства, представленного в 
Указе Президента РФ «О Стратегии развития информа-
ционного общества в Российской Федерации на 2017—
2030 годы», и в качестве содержательного элемента в 
определениях информационной инфраструктуры и ин-
формационной сферы, развернутые понятия которых 
представлены в Доктрине информационной безопас-
ности 2016 г.

Кроме того, включение в содержание понятия ин-
формационной инфраструктуры сайтов в сети Ин-
тернет фактически дублирует содержание понятия 
информационных ресурсов, содержащееся в понятии 
информационного пространства, поскольку сайты в 
сети Интернет можно отнести к массивам документов 
в информационных системах. 

Что касается «объектов информатизации», то в зако-
нодательстве не отражено, какой объем вкладывается 
в содержание данного понятия, что обусловливает об-
ращение к Доктрине и глоссарию12 терминов информа-
ционной безопасности, где данное понятие представ-
ляет собой совокупность информационных ресурсов, 
средств и систем информатизации, используемых в со-
ответствии с заданной информационной технологией, 
и систем связи вместе с помещениями, в которых они 
установлены. Как представляется, объекты информа-
тизации можно также представить в виде центра обра-
ботки данных, которые в Распоряжении Правительства 
РФ от 7 октября 2015  г. №  1995-р определены в каче-
стве здания или части здания, предназначенные для 
размещения технических и технологических средств, 
обеспечивающих обработку данных), обеспеченная 
собственной информационно-телекоммуникационной 

12 Общие вопросы технической защиты информации — https://
www.intuit.ru/studies/courses/2291 /591/lecture/12689 (дата обра-
щения 1 декабря 2018 г.); Техническая защита информации. Основ-
ные термины и определения: рекомендации по стандартизации Р 
50.1.056 — 2005. М.: Изд-во стандартов, 2005. С. 105. 

инфраструктурой. Таким образом, фактически опре-
деление «объекты информатизации» включает в себя 
элементы, которые также содержатся в вышеуказан-
ных нормативных понятиях «информационная инфра-
структура», «информационные системы» и др. 

Интерес вызывает определение информационной 
инфраструктуры, представленное в Доктрине инфор-
мационной безопасности РФ. Именно данное опреде-
ление нормативно обозначило сферу распростране-
ния юрисдикции и в отношении киберпространства. 
Доктрина информационной безопасности фактически 
придала территориальное значение совокупности 
объектов информатизации, информационных систем, 
сайтов в сети Интернет и сетей связи, посредством 
определения их местонахождения на территории РФ, а 
также на территориях, находящихся под юрисдикцией 
Российской Федерации. Заметим, что территориаль-
ный аспект информационной инфраструктуры ранее 
выделялся и в научной доктрине. Так, в [11—14] инфор-
мационная инфраструктура определяется как совокуп-
ность автоматизированных информационных систем, 
коммуникаций (информационно-компьютерные теле-
коммуникационные — телематические сети) и инфор-
мационных ресурсов (библиотек, архивов, хранилищ 
и баз данных и знаний и др.), находящихся в ведении 
государства. 

В соответствии с Доктриной об информационной 
безопасности под понятие информационной инфра-
структуры РФ подпадают все объекты информатизации 
и информационные системы, под которыми в законе об 
информации понимается совокупность содержащейся 
в базах данных информации и обеспечивающих ее об-
работку информационных технологий и технических 
средств. Таким образом, физическое оборудование, 
включая серверы, находящиеся на территории РФ, а 
также информация, которая поддерживается данным 
оборудованием, охватывается юрисдикцией РФ. Дан-
ный документ фактически провозгласил13 суверенитет 
России в информационном пространстве в качестве 
одного из основных направлений информационной 
безопасности.

Таким образом, юрисдикция государства распро-
страняется как на физический, материальный аспект 
киберпространства, представляющий собой опреде-
ленную технологическую инфраструктуру (объекты 
информатизации, технические средства), так и на ин-
формацию в цифровой форме. Включение в информа-
ционную инфраструктуру РФ совокупности объектов 
информатизации, информационных систем, сетей свя-
зи, а также лишенных географических границ и про-
странственной протяженности сайтов в сети Интернет, 
позволяет заключить, что в Доктрине информацион-
ной безопасности РФ предпринята попытка «террито-

13 См., например: Добрикова Е. Кибербезопасность и цифровой 
суверенитет: стимул или препятствие для развития IT-рынка? // Га-
рант.ру. Информационно-правовой портал: Аналитические статьи. 
2017. 2 мар. URL: http://www.garant.ru/article/1095177/
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риализации» определенного сегмента киберпростран-
ства в целях распространения на него юрисдикции 
государства. При этом следует заметить, что понятие 
«киберпространство» по сравнению с понятием «сеть 
Интернет» включает в себя более широкий контур се-

тей связи, что обусловливает необходимость пополне-
ния законодательного тезауруса данным термином, а 
также решения правового вопроса относительно очер-
чивания юрисдикции государства в отношении того 
или иного сегмента киберпространства. 
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Abstract.
Purpose of the paper: identifying legal and doctrinal approaches to defining the concepts of the Internet network и 

cyberspace as well as resolving the issue of jurisdiction as regards a certain segment of cyberspace.
Method of study: based on the comparative legal analysis of legal and doctrinal approaches to defining the concepts 

of Internet network и cyberspace, specific features of the content of these concepts and their correlation are identified; based 
on the formal juridical method of study, characteristic features of cyberspace are identified, the place cyberspace takes in the 
information space is determined, and the issue of establishing jurisdiction over a certain segment of cyberspace.

Results obtained: a justification is given for extending the jurisdiction of the state over the physical, material aspect of 
cyberspace being a certain technological infrastructure (informatisation objects, technical means) as well as over information 
in digital form. Including informatisation objects, information systems, telecommunication networks, and websites on the 
Internet network having no geographical boundaries and spatial extents in the information infrastructure of the Russian 
Federation allowed to conclude that an attempt at “territorialisation” of a certain segment of cyberspace has been made in 
the 2016 Doctrine of Information Security of the Russian Federation, with a view to extend the jurisdiction of the state over 
it. It is shown that the concept of cyberspace, as compared with that of the Internet network, includes a broader contour of 
telecommunication networks which leads to a need for including this term in the law-making thesaurus as well as for resolving 
the issue of outlining the jurisdiction of the state as regards certain segments of cyberspace.
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Аннотация. 
Цель: гармонизация научно-прикладных подходов к созданию системы правового регулирования информаци-

онной безопасности.
Метод: системный анализ основных направлений и тенденций науки информационного права в развитии 

правового обеспечения информационной безопасности.
Результаты: в ходе обсуждения на предварительной (форсайт) сессии Института государства и права Рос-

сийской академии наук «Информационная безопасность в XXI веке: вызовы и правовое регулирование», прошед-
шей 27 сентября 2018 г., были выявлены и проанализированы причины, обусловливающие необходимость особого 
внимания со стороны, как правовой науки, так и законодателя к проблемам правового обеспечения информаци-
онной безопасности. Были определены перспективные приоритетные направления разработки правового обе-
спечения информационной безопасности с учетом реализации Стратегии научно-технологического развития.
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В Институте государства и права Российской ака-
демии наук 27 сентября 2018 г. прошла первая 
форсайт-сессия «Информационная безопасность 

в XXI веке: вызовы и правовое регулирование», ор-
ганизованная сектором информационного права и 
международной информационной безопасности. В ней 
приняли участие представители юридической науки, 
органов исполнительной власти, финансовой сферы и 
банковского сообщества, научных и образовательных 
организаций из России и зарубежных стран. Главная 
задача мероприятия заключалась в интеллектуальной 
мобилизации усилий для выработки новых подходов к 
гармонизации и комплексному регулированию отно-
шений, возникающих в связи с цифровым развитием, а 
также к формированию национальных стратегических 
программных документов и новой регуляторной сре-

ды, обеспечивающей благоприятный правовой режим 
развития современных информационных технологий.

В качестве основных тем для обсуждения участни-
кам форсайт-сессии были предложены [1]: информа-
ция в системе объектов гражданских прав и публичных 
правоотношений; выработка государственной поли-
тики и обеспечение государственной защиты интере-
сов российских граждан в информационной сфере в 
условиях развития цифровой экономики и глобализа-
ции, будущее и проблемы правового регулирования 
робототехники, обеспечение прав граждан на доступ 
к информации и факторы криминализации распро-
странения цифровых данных, вопросы юридической 
ответственности, государственного суверенитета и 
юрисдикции в эпоху постиндустриальной экономи-
ки; проблемы и перспективы формирования системы 
международной информационной безопасности, зару-
бежные тенденции и подходы [2, 3] к правовому обе-
спечению информационной безопасности.
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С основным докладом выступил врио директора Ин-
ститута государства и права РАН, член-корреспондент 
РАН, доктор юридических наук, профессор, заслужен-
ный юрист Российской Федерации А.  Н. Савенков. В 
докладе был затронут широкий спектр проблем – от 
правового регулирования современной ИКТ-среды 
и обеспечения ее информационной безопасности до 
регулирования импортозамещения и развития науч-
но-технического потенциала Российской Федерации в 
области развития ИКТ. Он проанализировал развитие 
правового обеспечения информационной безопасности 
в условиях глобального информационного общества 
и цифровой экономики. Особое внимание докладчик 
уделил проблемам развития цифрового государства, 
включая «цифровизацию» в области государственного 
управления, судопроизводства и осуществления пра-
восудия, нотариата, банковской и финансовой сфер. 
В частности, были рассмотрены проблемы развития 
технологии «блокчейн», мировые тенденции регули-
рования криптовалюты, в том числе проблемы и пер-
спективы регулирования использования биткоинов в 
России и в мире. Было отмечено особое значение со-
временных фундаментальных научных исследований, 
связанных с трансформацией права в условиях раз-
вития цифровой экономики, необходимостью разра-
ботки международных документов, направленных на 
выявление, изучение рисков, вызовов и угроз инфор-
мационной безопасности, противодействие информа-
ционной преступности, особенно киберпреступности. 
То, что Интернет используется международными пре-
ступными синдикатами для совершения различных 
противоправных действий в информационной сфере, 
делает уязвимым практически любого человека, а это, 
в свою очередь, обусловливает сложный субъектный 
состав правонарушения и ставит на повестку дня во-
просы юрисдикции и экстерриториальности. А.Н. Са-
венков отметил, что Россия ведет активную работу по 
подготовке проектов международных документов в 
сфере киберпреступлений. В 2011 г. Российской Феде-
рацией предложен проект конвенции ООН «Об обе-
спечении международной информационной безопас-
ности». К сожалению, вопрос о рассмотрении данного 
документа не был озвучен на уровне Генеральной Ас-
самблеи ООН. В связи с этим трудно прогнозировать 
позитивный результат и надеяться на успех в достиже-
нии международных договоренностей по информаци-
онной безопасности в киберпространстве.

Вопрос о базовых принципах правового обеспече-
ния информационной безопасности в условиях фор-
мирования и развития киберпространства, его транс-
граничности имеет не только научное, но и практиче-
ское значение. Масштаб и технологический уровень 
деструктивного использования ИКТ неуклонно возрас-
тает. При этом отсутствие необходимой международ-
но-правовой базы, регулирующей деятельность госу-
дарств в этой сфере, значительно осложняет ситуацию.

Первый заместитель директора Департамента ин-
формационной безопасности Банка России А. М. Сы-

чев в своем выступлении отметил особую роль право-
вого регулирования в условиях внедрения цифровых 
технологий в банковской сфере, а также с проблемой 
определения ответственности за принятие такого рода 
решений. В связи с этим приоритетными для научных 
исследований и регулирования в банковской сфере 
являются обоснование требований к информационной 
безопасности и разработка стандартов, упрощающих 
выявление компьютерных инцидентов. Особое внима-
ние следует также уделять проблемам аутсорсинга в 
банковской сфере при оказании различных услуг, а так-
же развития криптовалюты в условиях глобализации.

Старший научный сотрудник ИГП РАН кандидат 
юридических наук, доцент В. Б. Наумов остановился на 
проблемах научных исследований и тенденциях разви-
тия нормативного правового регулирования отноше-
ний в области робототехники в России и за рубежом. 
Имеет место проблема технологического расслоения 
и различий между странами, связанных с обработкой 
больших данных и принятием управленческих реше-
ний на их основе. В докладе было обращено внимание 
на необходимость развития фундаментальных право-
вых исследований и важность междисциплинарного 
подхода к решению проблем, связанных с массовым 
внедрением робототехники, в частности, проблем мо-
рали и нравственности, неизбежно возникающими при 
эксплуатации робототехники. Докладчик также указал 
на основные подходы к регулированию отношений в 
области киберфизических систем в иностранных юрис-
дикциях и констатировал, что механизмы такого регу-
лирования только формируются. С одной стороны, это 
позволяет беспрепятственно разрабатывать и исполь-
зовать киберфизические системы. С другой стороны, 
остаются открытыми вопросы безопасности, ответ-
ственности, охраны общественного порядка, защиты 
прав потребителей и др.

Начальник управления Государственного секрета-
риата Совета Безопасности Республики Беларусь док-
тор юридических наук О. С. Макаров в своем докла-
де затронул актуальные вопросы развития цифровой 
экономики в Республике Беларусь, а также указал на 
тенденции развития «цифровой песочницы», крипто-
валюты, проблему обучения инженеров и программи-
стов в международных IT-компаниях. Он отметил осо-
бое значение для науки такого предмета исследования, 
как правовое обеспечение информационной безопас-
ности, и поддержал идею разработки международных 
документов о противодействии преступности и крими-
нализации информационной сферы.

Исполнительный вице-президент по взаимодей-
ствию с органами государственной власти ПАО «Вым-
пелКом» М. В. Якушев в своем выступлении акценти-
ровал внимание на вопросах правового обеспечения 
информационной безопасности и кодификации ин-
формационного законодательства в рамках програм-
мы «Цифровая экономика». Для обеспечения информа-
ционной безопасности существенное значение имеют 
вопросы доверия в информационной сфере, междуна-
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родного сотрудничества, развития координационных 
механизмов наряду с запретительными. Были затрону-
ты также проблемы развития корпоративных инфор-
мационных норм и совершенствования образователь-
ных программ в данной сфере, подчеркнута важность 
унификации терминологии, принятия технических 
нормативных правовых актов в сфере информацион-
ной безопасности. 

Директор Российского фонда фундаментальных ис-
следований О. В. Белявский охарактеризовал приори-
тетные направления фундаментальных исследований 
в условиях развития цифровой экономики, вопросы 
государственной политики, направленной на реали-
зацию Стратегии научно-технологического развития 
Российской Федерации, новые полномочия Россий-
ской академии наук по координации фундаменталь-
ных исследований. Особое внимание О.В. Белявский 
обратил на фундаментальные исследования проблем 
регулирования цифровой экономики и искусственно-
го интеллекта, отметив объективную необходимость 
укрепления международного сотрудничества при про-
ведении фундаментальных исследований в данных об-
ластях. Современная наука обладает трансграничным 
характером развития, ни одно сколько-нибудь значи-
мое и масштабное фундаментальное исследование, 
будь то проекты в естественных, технических или гума-
нитарных науках, не может быть проведено в админи-
стративных границах одного государства. Информаци-
онные, финансовые, человеческие и прочие ресурсы в 
современном мире достаточно свободно перетекают 
из одного региона в другой, это же касается товаров, 
работ и услуг. Наука, не будучи изолирована от обще-
мировых тенденций, также «глобализуется» и приобре-
тает цифровую форму. Другая закономерность эволю-
ции научной сферы состоит в возрастающей междис-
циплинарности. Как правило, любой крупный проект, 
как научный, так и научно-технологический, требует 
сотрудничества множества различных специалистов 
– от инженеров до психологов. К сожалению, имеют 
место и отрицательные тенденции, в основе которых 
лежат чисто субъективные факторы. Так, в сфере про-
изводства научных знаний и их последующей коммер-
циализации в настоящее время обозначилась обще-
мировая гегемония стран Запада, прежде всего, США и 
Великобритании.

Негативное отношение некоторых представителей 
политической эли- ты данных стран к России влечет за 
собой отрицательные последствия и для научного со-
трудничества: поиск объективной истины подменяется 
геополитическими интересами, а образ российского 
общества в целом и ученых в частности искажается 
(огромную роль здесь играют СМИ). Таким образом, 
имеет место как возрастание международной конку-
ренции (отнюдь не всегда добросовестной), так и угроз 
конфликтов, глобальной и региональной нестабиль-
ности. В такой ситуации необходимость поддержки 
отечественных исследователей становится еще более 
насущной.

Выступление заместителя директора Института 
проблем информационной безопасности МГУ им. М.В. 
Ломоносова доктора юридических наук, доктора тех-
нических наук, профессора А. А. Стрельцова было по-
священо правовым проблемам международной инфор-
мационной безопасности. Особое внимание докладчик 
обратил на обеспечение государственного суверените-
та и международного сотрудничества в данной сфере в 
рамках ООН. Он отметил важную роль ИКТ-среды, как 
искусственной среды и юридической фикции, к кото-
рой применяется тот же подход, что и к традиционным 
суверенным «пространствам», таким как государство. 
Были также сформулированы проблемы объективиза-
ции компьютерных инцидентов и их расследования, 
требующие фундаментального научного обеспечения.

В результате состоявшейся в рамках форсайт-сес-
сии научной дискуссии были определены, в частности, 
следующие ключевые направления научных исследова-
ний по вопросам правового обеспечения информаци-
онной безопасности:
•	 правовые методы обеспечения единства, устой-

чивости и безопасности информационно-теле-
коммуникационной инфраструктуры Российской 
Федерации на всех уровнях информационного 
пространства;

•	 правовое обеспечение функционирования рос-
сийского сегмента сети «Интернет»;

•	 правовые аспекты независимости и безопасно-
сти функционирования аппаратных средств и ин-
фраструктуры обработки данных, устойчивости и 
безопасности функционирования информацион-
ных систем и технологий;

•	 правовой режим и технические инструменты 
функционирования сервисов и использования 
данных;

•	 правовой режим межмашинного взаимодействия 
для киберфизических систем;

•	 правовой режим функционирования машинных и 
когнитивных интерфейсов;

•	 организационно-правовые инструменты, обеспе-
чивающие защиту государственных интересов, 
безопасное информационное взаимодействие 
граждан;

•	 эффективные механизмы государственного регу-
лирования и поддержки в условиях интеграции в 
международную экономику;

•	 правовые основы для построения доверенной 
среды Евразийского экономического союза, обе-
спечивающей коллективную информационную 
безопасность;

•	 участие России в подготовке и реализации меж-
дународных документов по вопросам информа-
ционной безопасности.

Подводя итоги работы первой форсайт-сессии и.о. 
заведующего сектором информационного права и 
международной информационной безопасности ИГП 
РАН доктор юридических наук Т. А. Полякова отметила 
продуктивность проведенного научного форума, по-
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зволившего «взглянуть» в будущее научных исследова-
ний в информационной сфере, сфере развития инфор-
мационного права, межотраслевого взаимодействия 
и международного сотрудничества. Апробированная 
новая форма «мозгового штурма и коллективной ге-
нерации идей» позволила определить общие подходы 
и приоритетные направления разработки правового 
обеспечения информационной безопасности с учетом 
реализации Стратегии научно-технологического раз-

вития. С целью координации межведомственных фун-
даментальных научных исследований в сфере цифро-
вой экономики, искусственного интеллекта и междуна-
родной информационной безопасности планируется 
создание Центра экспертно-правовых исследований 
информационных процессов и обеспечения информа-
ционной безопасности ИГП РАН.
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Abstract. 
Purpose: the harmonization of science and applied approaches to the creation of system of legal regulation of information 

security.
Метод: the system analysis of the basic directions and trends in the science of information law in the development of 

legal support of information security.
Results: in the course of discussion at the foresight session in the Institute of the State and Law of Russian Academy of 

Sciences “Information security in the 21st century: challenges and legal regulation” was held on September 27, 2018 causes 
stipulating the need for special attention from legal science and legislator to the issues of legal regulation of information 
security have been identified and analyzed. Furthermore, the prospective priority trends in development of legal regulation 
of information security with regard to implementation of the Strategy of scientific and technological development have been 
reviewed during the foresight session.

The necessary for universal, interdisciplinary, complexly organized mechanisms of legal regulation and provision of 
information security with due regard to the patterns of transformation of contemporary law in its comprehensive interrelation 
with technical, moral and corporate standards is defined.
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