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Правовая информатика как прикладная область 
правовой информологии [10, 18], обобщенным 
объектом которой является информационная 

сфера (инфосфера) общественно-производственной 
деятельности – сфера переработки (производства, ин-
терпретации, коммуникации) и потребления (осведом-
ление, обучение, принятие решения и др.) юридически 
значимой (правовой) содержательной информации, а 
предметом – процессы переработки правовой инфор-
мации и процессы создания, внедрения и примене-
ния средств компьютерной техники и информацион-
но-компьютерных («цифровых») технологий (включая 
средства телематики, т. е. ИКТ телекоммуникаций) [10], 
базируется на системологических (общенаучных) по-
нятиях, основными из которых являются: система, ин-
формация (связанная с системой), структура, модель, 
ситуация,  качество, эффективность, управление (ре-
гулирование), а также их производные (эргатическая 
система, правовая эргасистема, информационный ре-
сурс, информационная база, информационная струк-

тура, информационный процесс, информационная тех-
нология, качество эргасистемы, качество информации 
и др.).  

Единого формального определения системы, удов-
летворяющего предъявляемым к нему требованиям, 
в настоящее время нет. Есть множество определений 
системы, сформулированных Л. фон Берталанфи (впер-
вые в 1969 г.), В. М. Глушковым, Н. П. Бусленко, А. И. Уё-
мовым, Ю. А. Трейдером, М. Месаровичем, Р. Акоффом, 
У. Эшби и др. [1, 19, 20]. В рамках разрабатываемых тео-
ретических основ правовой информатики предлагает-
ся следующее качественное общенаучное определе-
ние системы.

Система – это единое (целостное) образование 
множества элементов и связей, находящихся в слож-
ных отношениях между собой, возникающее в резуль-
тате операции выделения некоторой части внешнего 
мира по пространственным и (или) функциональным 
признакам и обладающее эмерджентными свойства-
ми (свойствами целостности), не сводящимися к свой-
ствам входящих в это образование элементов и связей.

Понятие «система» частично субъективно, так как 
исследователь в процессе разработки соответствую-
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щей символической системы (т.е. модели [3, 4, 9, 11, 15, 
16]) выделяет из внешнего мира те элементы и явления, 
которые отвечают цели исследования и соответствуют 
его квалификационным возможностям по анализу и 
синтезу. Объективное содержание понятия «система» 
связано с тем, что реальные системы обладают про-
странственной или функциональной замкнутостью 
(изолированностью от внешней среды функциониро-
вания).

Модель – символическая (абстрактная или матери-
альная) система, являющаяся образом и подобием ре-
ального (искусственного или естественного) объекта 
исследования, представляющая определённые харак-
теристики его поведения. Формой модели является её 
структура, а содержанием – алгоритм функционирова-
ния [6]. 

Элемент и подсистема (тоже система), подсистема 
и система, система и надсистема (тоже система) обра-
зуют диалектические противоположности как часть и 
целое. Развитие систем – это циклическое зарождение, 
обострение и разрешение противоречий в результате 
их борьбы [1, 6, 19].

Для формального определения системы обычно 
используются аксиоматические методы и математи-
ческое пространство состояний. Например, простая 
математическая система – это множество, на котором 
реализуется заданное отношение (представленное в 
виде аксиомы) с фиксированными свойствами (пред-
ставленными в виде теорем).

На основе аксиоматического метода можно дать 
следующее формальное определение: под системой 
понимается конструктивный объект, для которого вы-
полняются следующие пять основных и одна дополни-
тельная аксиомы (рис. 1):

1) объект функционирует во времени                                                                                          
t  T,  где T,  – временной интервал функцио-
нирования, и в каждый момент времени t находится в  
возможном для него состоянии z(t)  Z, где Z, – 
множество возможных состояний;

2) на вход объекта могут поступать входные воздей-
ствия (сигналы) x(t)  X, где X – множество воз-
можных воздействий, включая множество W управля-
ющих и множество Ω возмущающих воздействий;

3) объект способен выдавать выходные сигналы 
y(t) Y, где Y – множество возможных выходных 

сигналов;
4) состояние z(t) объекта определяется операто-

ром H переходов, заданном на множестве значений, 
зависящих от текущего времени t, начального времени 
t0, начального состояния z(t0), управляющего входно-
го процесса (t, x], представленного отрезком, т.е.

                           
5) выходные сигналы определяются оператором G 

выходов, заданном на том же множестве значений, т.е.
y(t) = G{…};                                                                          
6) пара «состояние – выход», определяется операто-

ром H* функционирования, заданном на том же множе-
стве значений, т.е.

<z(t), y(t)> = H*{…}.

Рис. 1. Графическая интерпретация 
аксиоматического понятия «система»

Таким образом, система – это конструктивный объ-
ект, характеризующийся внутренним состоянием z(t), 
наличием входов и выходов (элементов, способных 
воспринимать входные воздействия x(t), и элементов, 
способных выдавать выходные сигналы y(t)), харак-
теризующих результат воздействия внешней среды и 
«движение» самой системы. При этом операторы H и 
G формально являются операторами отображения:

где Ẑ = Z1 Z2 Z3 … Zn – про– пространство 
состояний; Zi , i =1,…,n – множество состояний i-го 
элемента; Ŷ, – пространство выходов;  – операция 
прямого (декартового) произведения1  множеств. 

Оператор H переходов формально отражает опре-
деленные процессы в декартовом пространстве со-
стояний Ẑ  , представляющем собой множество всех 
возможных кортежей длины n, образованных так, что 
первая компонента принадлежит множеству Z

1
, вто-

рая множеству Z
2
, …, n-я множеству Z

n
. Оператор H* 

функционирования отражает траекторию функциони-
рования системы (рис. 2).

1 Пример декартова произведения 
{ )

Ẑ = Z1 Z2 для двух множеств 
Z1 = {2,3,7},  Z2 = {3,4}: Ẑ  = {(2,3), (2,4), (3,3), (3,4), (7,3), (7,4)}.

z(t) = H{t, t0, z(t0), (t, x]}, [t0, t)  T, t  t0;

                                                                                 y(t) 

                                                                      
x(t)                                                     z(t) 

                                                                                <z(t), y(t)> 

H 

G 

H* 

H: {[t0, t)}  Ẑ  {(t, xw]}       Ẑ;          
G: {[t0, t)}  Ẑ  {(t, xw]}       Ŷ;           
H*: {[t0, t)}  Ẑ  {(t, xw]}      Ẑ  Ŷ,   

                                y 
 
                                                             траектория функциони
 
                                                                          y(t) 
 
 

<z(t), y(t)> 
 
 
 
                                    0                                                                
                                  
 z 

                                                  z(t) 
Рис. 2. Геометрическое представление «движения» 

системы



6

Теоретические основы правовой информатики

Правовая информатика № 3 – 2018

УДК 004:681.3:349

Отличие операторов H переходов и G выходов в 
том, что оператор H каждому моменту t  T времени 
ставит в соответствие определенный элемент z(t)  Z, 
т.е. всегда обеспечивает отображение в пространстве 
состояний, а оператор G – не всегда, т.е. системы не 
всегда в момент t  T времени выдают выходные сиг-
налы y(t).

Все проблемы, возникающие при анализе и синтезе 
систем сводятся, практически, к двум:

1) описанию (моделированию) структуры систе-
мы на основе функциональных характеристик (струк-
турный или морфологический анализ);

2) определению функций системы, заданной в 
соответствии с пространственным или структурным 
принципом (функциональный анализ).

При этом структура системы – это способ органи-
зации системы (целого) из отдельных элементов (со-
ставных частей, функциональных подсистем) и связей с 
их взаимодействиями, которые определяются распре-
делением функций и целей, выполняемых системой, 
обеспечивающий устойчивость [3] и тождественность 
системы самой себе при различных внешних и вну-
тренних изменениях.

Если систему можно описать (смоделировать) стро-
го математически, то она является простой (в смысле 
общей теории систем) и допускает аналитическое ис-
следование с получением конечных результатов. На-
пример, простая RC-система (рис. 3) описывается во 
временной области дифференциальным уравнением:

x(t) = RCý(t) + y(t).                                                                          
Данное уравнение представляет собой математиче-

скую структуру, т.е. форму модели RC-системы.  
  
                      R 
 
 

x(t)                           C            y(t) 
 
 

Рис. 3. Простая RC-система

Содержание модели можно представить алгорит-
мом функционирования RC-системы (рис. 4).

Система считается сложной, если обладает одним из 
следующих основных признаков:

- система допускает функционально-логическую де-
композицию (на основе обоснованных принципов) на 
подсистемы;

- система функционирует в условиях существенной 
неопределённости и воздействие внешней среды на 
неё обусловливает случайный характер её параметров 
и (или) структуры;

- система осуществляет выбор своего поведения (в 
частности, содержит функциональную подсистему при-
нятия решений).

          + 
x(t)                                                                                         y(t) 

                              – 

1/RC ý(t)dt 
 

 

Рис. 4. Алгоритм функционирования RC-системы

Для модельного описания сложных систем исполь-
зуются нестрогие математические, аксиоматические, 
концептуально-логические и др. методы и различные 
практические приёмы вплоть до разработки протоко-
лов (организационных алгоритмов) их функционирова-
ния и применения. 

Среди сложных систем выделяют большие – чело-
веко-машинные системы, в частности, эргатические 
системы.

Эргатическая система (эргасистема2) – сложная 
(большая) система управления (регулирования) объ-
ектами организационно-правовых («правовые эргаси-
стемы»), экономических, экологических, технических, 
технологических и др. комплексов, в которой управля-
ющая подсистема (в частности, правовая система, ав-
томатизированная система управления – АСУ и др.) со-
держит человека-оператора (или группу операторов) 
как главный компонент.

То есть эргасистема – это сложная система управле-
ния (регулирования), осуществляющая выбор своего 
поведения или состоящая из большого числа разно-
образно взаимодействующих друг с другом функцио-
нально неоднородных разнокачественных (разнотип-
ных) элементов3. Отсюда сложность эргасистемы зави-
сит от насыщенности её информацией, т.е. зависит не 
столько от количества элементов и отношений, сколько 
от их разнообразия (неоднородности). Причём, чем в 
большей степени различны элементы, тем меньше чис-
ло способов, которыми может быть реализовано то или 
иное сочетание. Различать элементы сложной системы 
позволяет содержащаяся в системе информация. Раз-
личимость – свойство, необходимое для определения 
количества информации в сложной системе [9].

По территориальному признаку различают локаль-
ные (предприятия, специальные социально-техниче-
ские системы и др.) и крупномасштабные (корпора-

2 Термин введен в научный оборот автором в 1998 г. [17].
3 Разнокачественность элементов обусловлена, в частности, не-

однородностью, открытостью, динамичностью, эволюционностью, 
распределенностью во времени и пространстве, кооперативно-
стью  поведения и практической обучаемостью основных элемен-
тов (средства и ресурсы, люди-операторы, персонал, взаимосвязи); 
различной активностью и целенаправленностью элементов (разные 
цели у системы, подсистем, операторов, персонала и др.); параллель-
ностью и семиотичностью природы проявляющихся взаимосвязей 
(производственные, культурные, личные и др.) между элементами, 
неопределенностью параметров внешней среды и др.
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ции, ведомства, государства, коалиции государств и 
др.) эргасистемы.

Собственно правовые эргасистемы представляют 
собой системы двухуровневого правового (норматив-
ного и индивидуального) регулирования (международ-
ные, национальные, федеральные, территориальные и 
др.) [10, 15].

В качестве концептуально-логических моделей ре-
альных эргасистем используется инвариантный контур 
рационального управления (регулирования) сложны-
ми динамическими объектами (включая обществен-
ные, экономические и др. отношения) [6, 10]. 

Инвариантный контур рационального управления 
(функциональная структура эргасистемы) – структура, 
элементами которой являются (рис. 5) сложный дина-
мический объект (СДО) P0 регулирования (управления) 
любой физической природы (социальной, правовой, 
экономической, технической и др.) и основные функ-
циональные подсистемы: P1 –измерения (регистрации) 
наблюдаемых явлений; P2 – наблюдения (оценивания) 
состояния P0; P3 – идентификации (коррекции модели 
объекта регулирования) P0; P4 – выработки управляю-
щего (регулирующего) решения; P5 – централизован-
ной координации и организационного управления 
«технологическими» функциональными подсистемами; 
P6 – информационного обмена, а связи между элемен-
тами – потоки информации, циркулирующей между 
функционирующими подсистемами (при регулирова-
нии объектом P0).

Р6 

Р0 

Р5 
 Р4 

Р2 Р3 

Р1 

X(t) 
 

Q(Δ,t)

Y(t) 

R(t) 

Xо(t) 

Yо(t) 

Рис. 5. Концептуально-логическая 
модель эргасистемы

На объект P0  и подсистему P5 в моменты времени t 
могут поступать входные воздействия: функциональ-
ные R(t), внешние целевые X(t) и внешние координи-
рующие Xо(t), на которые возможны соответствующие 
отклики – выходные воздействия: Q(Δ, t), Y(t), Yо(t). Обо-
снование данного варианта контура рационального 
управления (регулирования) базируется на фундамен-
тальных принципах декомпозиции управляющего объ-
екта кибернетической системы (классической концеп-
туальной модели систем управления): оптимальности 
Л. Понтрягина и Р. Беллмана, дуальности А. Фельдбау-

ма, разделения Р. Калмана и централизации управле-
ния [6].

В эргасистемах рассматривают два вида существо-
вания информации – внутреннюю структурную (объ-
ективную или абсолютную) и внешнюю содержатель-
ную (субъективную или относительную) [9, 15].

Для уточнения и формализации определения ос-
новных видов существования и проявления информа-
ции в эргасистеме можно использовать их взаимоот-
ношение применительно к «информационному узлу» 
(АСУ, функциональная подсистема, комплекс средств 
автоматизации – КСА и др.) и объекту управления (рис. 
6) [6, 9, 10]:

где  – информация 
осведомляющая (контрольная, сигнальная и др.), пре-
образующая, принятия решения (предписывающая 
[15]), управляющая, содержательная (семантическая и 
прагматическая), коммуникационная (структурно-ста-
тистическая), структурная, соответственно;  – ин-
формационный массив (ИМ);  – априорная вероят-
ность получения ИМ;  – общесистемный тезаурус 
и тезаурус функциональной подсистемы информаци-
онного взаимодействия (обмена), соответственно;  
– кортеж параметров системы (модель); ,  , � – знаки 
соответствия, объединения, принадлежности, соответ-
ственно.

Структурная информация  – отражённая в зна-
ковой форме организованность (сложность, разноо-
бразие) материальных объектов-систем, являющаяся 
универсальной физической величиной, используемой 
для описания процессов функционирования объектов. 
Наличие  в эргасистеме (объекте, информационном 
узле) может способствовать получению от неё разно-
образных эффектов, имеющих различное значение. 
Имеет объективный характер.

Содержательная информация  – совокупность 
сведений (знаний) о конкретном материальном объ-
екте-системе или процессе (семантический аспект), 
содержащаяся в информационных массивах (массивах 
данных, массивах программ, сообщениях, фактах), вос-
принимаемых получателем (человеком-оператором, 
КСА и др.) и используемая им для выработки (с учётом 
его индивидуального или общесистемного тезауруса – 
накопленных знаний, целей и задач) и принятия управ-
ляющего решения (прагматический аспект)  [7].

Наличие (получение)  в эргасистеме (элементе 
принятия решений), позволяет получателю уменьшить 
имеющуюся неопределённость (разнообразие) истин-
ной ситуации и на основе этого сделать выбор одного 
или нескольких вариантов из множества возможных 
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равноправных (однородных) альтернатив. Соответ-
ствующие ИМ являются поэтому объектом определён-
ных операций (передачи, распределения, преобра-

зования, хранения, логической обработки, контроля, 
непосредственного использования и др.). Имеет субъ-
ективный характер.

              Инфо-узел (подсистема)                    Объект 
 
Qo = 
=Qz Q’z 
 

 
Qп = 

= Qv  Qz 
 
 

 
Qпр 

 
Исполнительные 

органы  
управления  

(регулирования) 

 
QУ   
 

Рис. 6. Взаимоотношение основных видов существования и проявления информации в 
эргасистеме 

Особой смешанной («структурно-содержательной») 
разновидностью информации является коммуникаци-
онная (связная) информация , характеризующая 
процессы взаимодействия (взаимосвязи) функцио-
нальных элементов (подсистем) эргасистемы (извест-
ная также как «шенноновская» [6] информация).

Коммуникационная информация  – совокуп-
ность сведений (знаний) о конкретном процессе вза-
имодействия в ансамбле материальных объектов-
систем, содержащаяся в статистических структурах 
заданного множества информационных массивов (со-
общений), воспринимаемых получателем (человеком-
оператором, КСА и др.) и используемая им (с учётом его 
индивидуального или общесистемного тезауруса) для 
определения состояния источника информации.

Наличие (получение)  в системе (элементе приё-
ма ИМ), позволяет получателю уменьшить имеющуюся 
неопределённость (разнообразие) истинной ситуации 
(приписать ей большую вероятность, чем она имела 
раньше) и на основе этого сделать выбор одного ИМ из 
множества возможных.

Определение качественно различных видов про-
явления информации, циркулирующей в эргасистеме, 
возможно на основе анализа декомпозиции процесса 
управления СДО. В концептуально-логической модели 
эргасистемы (рис. 7), можно выделить такие качествен-
но различные виды проявления информации, как: 

1) осведомляющая 

, к которой относится вся информация об объективных 
характеристиках  состава, структуры и свойств управ-
ляемого процесса СДО, а также действующих на него 
управляющих  и дестабилизирующих (E) фак-
торов внешней среды, выступающая как в пассивной, 
так и в активной формах;

2) преобразующая  ко-
торая заключена в структурах эргасистемы, её эле-
ментов (пунктов, узлов) управления, алгоритмов и 
программ переработки информации, объединенных 
в базах данных и знаний эргасистемы, и обеспечивает 
технологический процесс переработки информации в 
функциональных подсистемах  (т.е. подсисте-

мах измерения, наблюдения, идентификации, выработ-
ки управляющих решений, централизованной коорди-
нации, информационного обмена, соответственно); 

  
 

 
 

  

  

 

 
 

  
  

 
 
 

 

 

 

 

 

 

  
 

 

  

Рис. 7. Взаимоотношение видов проявления 
информации 

3) преобразованная  
включающая:

информацию  измерения (восприятия), ха-
рактеризующую отражение в подсистеме  полезных 
с точки зрения решаемой задачи управления свойств 
осведомляющей информации ;

информацию  наблюдения (распознавания), 
характеризующую отражение ситуаций, определяемых 
осведомляющей информацией, на конечном множе-
стве эталонных образцов, заданных элементами под-
системы ;

информацию  идентификации (отождествле-
ния и предсказания), характеризующую отражение на 
конечном множестве элементов подсистемы  со-
стояние или поведение объекта , которые с опреде-
ленной вероятностью должны иметь место с заданным 
временем  опережения;

информацию  выработки (принятия) реше-
ния, характеризующую отражение образов и целей 
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(текущих и предсказываемых) на конечном множестве 
решений, заданных элементами подсистемы ;

информацию  централизованной координа-
ции и организационного управления, характеризую-
щую отражение внешних целей и состояний подсистем 

, на конечном множестве эталонных 
образцов, заданных элементами подсистемы ; 

информацию  связи, характеризующую отра-
жение взаимодействия подсистем ,  на ко-
нечном множестве элементов подсистемы ;

4) управляющая , к которой относится вся ин-
формация, реализуемая в средствах организации (ис-
полнительных органах), являясь руководством (причи-
ной) для их действия в отношении целенаправленного 
изменения состава, структуры и свойств управляемого 
процесса СДО.

В подсистеме  воспринимается и распознаётся 
внешняя управляющая информация , задающая 
главную цель управления СДО, а также предсказыва-
ется изменение главной цели и принимается решение 
о том, какую цель взять в качестве задающей для кон-
тура управления объектом  в целом и для каждой 
подсистемы  контура, в частности. Пре-
образованная информация  содержит информа-
цию  о целях подсистем, яв-
ляющуюся для них осведомляющей в активной форме. 
Последнее, как правило, приводит к накоплению по-
лезной информации на выходах подсистем эргасисте-
мы и установлению ассоциативных и других связей, что 
соответствует эффекту самообучения. В контуре фор-
мируется преобразованная информация , кото-
рая реализуется исполнительным органом управления 
объекта  (см. рис. 4).

Понятие «качество» можно формализовать следую-
щим образом.

Качество объектов исследования (систем, инфор-
мации и др.) – совокупность свойств, характеризующих 
степень соответствия объектов целям (ценностям) и 
технологии применения:

(1)
Согласно (1) введём частные определения для ка-

чества эргасистемы и циркулирующей в эргасистеме 
информации. 

Качество эргасистемы – совокупность информаци-
онных, технических, эксплуатационных, экономиче-
ских, эргономических, эстетических и др. свойств эрга-
системы (со структурой ), характеризующих степень 
достижения ею целей, поставленных при ее создании, 
и соответствия технологии применения: 

Для обозначения качества функционирования эрга-
системы в условиях её применения по назначению ис-
пользуется понятие «эффективность».

Эффективность эргасистемы – свойство, характе-
ризующее степень достижения главной цели (целей), 

поставленной при её создании и определяющей её на-
значение в условиях целевого применения.

Различают [6, 12 – 15] внешнюю или целевую эффек-
тивность эргасистемы (получаемую в управляемом 
объекте или процессе) и внутреннюю или технологи-
ческую эффективность (выполнения задач управления 
определённой эргасистемой по отношению к другой): 

Для оценки целевого материального эффекта в эрга-
системе требуется оптимизация по многим критериям 
и в результате вместо получения экстремальных значе-
ний показателей эффективности часто приходится рас-
сматривать рациональные (компромиссные, сатисфак-
ционные) решения. Последние могут характеризовать-
ся некоторой системой требований, аксиоматически 
описывающих такие содержательные понятия как при-
емлемость, равноправие, равнозначность, справедли-
вость и др. Очевидно, что возможность удовлетворить 
такой системе требований зависит от информационных 
ограничений, действующих в эргасистеме.

Качество информации в эргасистеме – совокуп-
ность внутренних (актуальность) и внешних (защи-
щённость) свойств информации, характеризующих 
степень её соответствия потребностям (целям, ценно-
стям) пользователей (персонала, КСА и др.) [8]:

Внутреннее качество  (присущее собственно 
информации и сохраняющееся при её переносе в дру-
гую эргасистему, подсистему) и внешнее  (присущее 
информации, находящейся или используемой только 
в определённой эргасистеме, подсистеме), опреде-
ляются, главным образом, следующими иерархиями 
свойств, соответственно [6, 8, 10]:

<актуальность> := {<пертинентность (полно-
та, релевантность)>, <неисчерпаемость>, <кумулятив-
ность (гомоморфизм, избирательность)>};

<защищённость> := { <достоверность (помехо-
устойчивость, помехозащищённость)>, <сохранность 
(целостность, готовность)>, <конфиденциальность (до-
ступность, скрытность, имитостойкость)>}.

Известные подходы к решению проблемы соответ-
ствия информации потребностям пользователей или 
иначе проблемы ценности информации имеют прин-
ципиально общие черты [6, 10]:

ценность информации предлагается связывать с по-
ставленной задачей (М. Бонгард, Д. Конторов. Н. Мои-
сеев, А. Харкевич и др.):

ценность информации предлагается измерять через 
ее количество (М. Гавурин, Б. Гришанин, Р. Стратонович 
и др.).

Однако при этом не учитывается множество каче-
ственных характеристик информации. Поэтому даль-
нейшее развитие подхода к определению ценности 
информации возможно, в частности, на основе:
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учета качества информации, включая как внутрен-
ние свойства информации (актуальность), так и внеш-
ние (защищенность);

учета информационного ресурса систем и способа 
его использования для переработки информации.

Тогда можно принять следующее формальное опре-
деление ценности информации.

Под ценностью информации понимается ее значи-
мость, определяемая способом динамического ото-
бражения множества ее качественных свойств ( ) и 
количественных характеристик ( ) на множество воз-
можных управляющих решений ( ), ведущих к дости-
жению целей ( ) управления:

(2)

2. Концептуальные принципы и утверждения

Основными принципами (концептуальными требо-
ваниями) правовой информатики, необходимыми при 
исследовании, разработке, оптимизации и примене-
нии информационной базы правовых эргасистем, явля-
ются принципы [4, 6, 10 – 12, 16, 20]: 

целевой эффективности – эффективность эргаси-
стемы измеряется внешними целевыми полезными 
эффектами, получаемыми в управляемом объекте или 
процессе при её функционировании, а не внутренними 
технологическими, информационными, экономически-
ми и др. эффектами выполнения задач управления раз-
личными конкретными эргасистемами;

развития – эргасистемы относится к развивающим-
ся системам, для которых справедливы принципы по-
явления нового (задач, свойств и др.), направленного 
целевого изменения в пространстве свойств, сложно-
сти внутренних связей и отношений, необратимости 
изменений во времени, преемственности поколений 
(историзм), целостности, существенного влияния каче-
ства и количества информации на процессы управле-
ния СДО (от ошибок до потери управления);

социальности – эргасистема как человеко-машин-
ная система обеспечивает и социальное развитие);

информационного метаболизма – обеспечение со-
временного научно-технического уровня эргасистем 
связано с необходимостью обмена информацией с 
другими развивающимися социально-техническими 
системами, в том числе и информационными; 

необходимого разнообразия – разнообразие эргаси-
стемы как сложной системы требует управления, кото-
рое само обладает достаточным разнообразием (этому 
принципу соответствует управление, рассматриваю-
щее различные варианты стратегий, планов, решений с 
целью выработки оптимального управляющего реше-
ния);

внешнего дополнения – в эргасистемах прогноз 
ситуаций (состояний подсистем, СДО, среды функци-
онирования) и выработка управляющих воздействий 
формальными методами возможны лишь приближен-
но (поэтому необходим содержательный контроль ра-

боты формализованной структуры управления и ситу-
ационная координация ее с помощью дополнительных 
(внешних) неформально принимаемых решений чело-
веком-оператором);

обратной связи – требует построения эргасистемы 
с использованием замкнутых контуров (это означает 
необходимость сосредоточения планирования, коор-
динации выработки управляющих решений и контроля 
их реализации в единой (обобщённой) функциональ-
ной подсистеме эргасистемы); 

избыточности – в эргасистеме совместно и согла-
сованно используется информационная, структурная и 
временная избыточности для рационального обеспе-
чения достоверности, сохранности и конфиденциаль-
ности используемой информации;

антиэнтропийности – управление СДО всегда на-
правлено на уменьшение неопределённости в знаниях 
о функционировании (построении) СДО за счёт усиле-
ния информационной осведомленности при принятии 
решения (управление всегда связано с ограничением 
степеней свободы СДО, необходимым для определе-
ния его целенаправленного поведения);

информационного баланса – в многоэшелонных ие-
рархических эргасистемах для управления СДО с тре-
буемым качеством необходимо обеспечивать баланс 
суммарного количества осведомляющей (дескриптив-
ной) и управляющей (преспективной) информации [15] 
путём регулирования, в частности, информационными 
потоками в эргасистемах, составом контролируемых 
параметров СДО, применения статистических данных, 
использования опыта специалистов-экспертов и др. [6, 
10, 13]:

где  – количество информации осведомля-
ющей и управляющей, соответственно;  – количество 
эшелонов иерархии эргасистемы;

ситуационности – не существует наилучшего в 
каком-то абсолютном смысле управляющего решения, 
так как реальная обстановка характеризуется много-
критериальностью, наличием неопределённых (не-
контролируемых) факторов и конфликтных ситуаций, 
необходимостью оперативного учёта мнений многих 
лиц (поэтому решение может считаться лучшим лишь 
для лица, принимающего решения (ЛПР) в отношении 
поставленных целей на данный момент времени);

информированности – конкретные формализован-
ные выражения критерия и вид оператора управле-
ния зависят от степени информированности органов 
управления о неопределённых (неконтролируемых) 
факторах, характеризующих возникающие в реальной 
обстановке ситуации.

Кроме того, поскольку для задач управления (в 
частности, правового регулирования) существенное 
значение имеют качественные (ценностные) характе-
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ристики информации необходимо сформулировать 
принцип оптимальности переработки информации в 
эргасистеме. 

Согласно (2) можно сформулировать принцип оп-
тимальности переработки информации в эргасистеме 
как «трехэкстремальный» принцип информационной 
ценности: информационный ресурс ( ) эргасисте-
мы следует использовать оптимальным (*) способом и 
только для переработки наиболее ценной (качествен-
ной) информации ( ), на основе которой действи-
тельно возможна выработка оптимальных (при данном 
ограничении на количество  информации) управля-
ющих решений ( ), ведущих к достижению целей (
) управления [6, 9, 10]: 

(3)
Под способом использования информационного 

ресурса эргасистемы понимается специальная инфор-
мационная технология как совокупность информаци-
онных процедур (действий): производства (рецепции, 
генерации, селекции, измерения, классификации, рас-
познавания; моделирования), интерпретации (пре-
образования, логической обработки, аккумуляции) и 
коммуникации (передачи, хранения, предоставления) 
содержательной информации.

В соответствии с принципом (3) в эргасистемах не-
обходимо выполнение трёх экстремальных условий 
для обеспечения требуемого уровня качества и эффек-
тивности применения эргасистем в целом. Кроме того, 
требуется разработать формально-математический ап-
парат (ФМА) для количественной оценки информаци-
онного ресурса эргасистем и степени рациональности 
его использования в функционирующей эргасистеме. 
Для построения ФМА необходимо разработать матема-
тические модели правовой эргасистемы [4, 10, 15], её 
информационной базы и процесса её функционирова-
ния, ставящие в соответствие логике реальных объек-
тов логику теоретических понятий и отношений.

Базовое утверждение. С ростом информационной 
энтропии Н системы при прочих равных условиях сте-
пень неопределённости системы не изменяется, а воз-
растает количество способов реализации определён-
ного состояния системы.

Доказательство. Пусть имеются две системы   
такие, что:

система  может находиться в любом из  воз-
можных состояний с одинаковой (для простоты) веро-
ятностью , тогда её информа-
ционная энтропия ;

система  может находиться в любом из  
возможных состояний с одинаковой вероятностью 

, тогда её энтропия 
, т. е. 

Поскольку вероятность – числовая характеристика 
степени возможности появления случайного события 
при неограниченно повторяющихся определённых 
условиях, то знание функций распределения вероятно-

стей позволяет почти с полной определённостью пред-
сказать, что при  

система  будет находиться в каждом из  состоя-
ний в % случаев;

система  будет находиться в каждом из 2N состо-
яний в % случаев.

При этом количество способов  (количество воз-
можных переходов), которыми реализуется одно из 
возможных состояний равно:

 – для системы ;
 – для системы , т.е. 

Вместе с тем нельзя определить какое состояние 
наступит в каждой системе в некоторый момент време-
ни независимо от того, что известно о их предыдущих 
состояниях.

Отсюда системы (  и ) с различной энтропией 
( ) имеют одинаковую степень неопределён-
ности, но различное количество ( ) способов 
реализации заданных, совершенно определённых со-
стояний системы.

3. Архитектура информационной базы право-

вой эргасистемы 

Информационная внутри-машинная база право-
вой эргасистемы – это взаимосвязанный комплекс 
специализированных баз данных и знаний (БДЗ) функ-
циональных подсистем эргасистемы, обеспечивающий 
решение её целевых и функциональных задач. В свою 
очередь, специализированная БДЗ – это, по сути, ин-
формационно-математическая модель предметной 
области, основанная на знаниях (о предметной обла-
сти) и содержащая в качестве базисной логико-линг-
вистическую модель представления знаний (тезаурус 
функциональной подсистемы), предназначенная для 
создания прикладной интеллектуальной человеко-
машинной системы (вопросно-ответной, расчётно-ло-
гической, экспертной, поддержки принятия решений и 
пр.) [6]. 

На основе анализа известных интеллектуальных си-
стем определены [6, 10] общие требования и базисная 
структура специализированной БДЗ (рис. 8), согласно 
которой БДЗ представляет собой интеллектуализиро-
ванный инструмент для исследования проблемных 
ситуаций, в которых решение можно получить либо на 
основе прикладных алгоритмов, либо (если такие алго-
ритмы не существуют) путём логического вывода или 
аргументированного обоснования. В последнем слу-
чае решение специальных (целевых и функциональ-
ных) задач эргасистемы обеспечивается способностью 
информационно-математического обеспечения (ИМО) 
БДЗ формировать логические выводы и обоснован-
ные рекомендации на основе знаний в конкретной 
предметной области (функциональной подсистеме) 
эргасистемы. При этом ИМО БДЗ должно обеспечить 
информационные процессы накопления, интеграции, 
уточнения, поиска, извлечения, интерпретации, мани-



12

Теоретические основы правовой информатики

Правовая информатика № 3 – 2018

УДК 004:681.3:349

пулирования, модификации и др. знаний и реоргани-
зации БДЗ.

Формально под знаниями понимаются:
факты (фактические знания, данные) – известные 

экспертам обстоятельства относительно объектов и их 
взаимоотношений в моделируемой предметной обла-
сти;

эвристики (знания для принятия решения), ха-
рактеризующие применяемые экспертами правила и 
способы рассуждений (сосредоточения, удаления бес-
полезных идей, использования нечёткой информации 
и др.), основанные на опыте, и образующие сложные 
иерархические структуры типов данных, включающих, 
наряду с информационной частью, метазнания (знания 
о знаниях), содержащие описательную часть (свойства 
знаний) и встроенные (присоединённые) процедуры 
использования знаний;

процедуры комбинирования теоретических пред-
ставлений, наблюдений из личного опыта и интуитив-
ных соображений экспертов при решении специаль-
ных задач.

В целом, ИМО специализированной БДЗ должно по-
мочь ЛПР:

- при анализе решаемой специальной задачи эрга-
системы – структурировать задачу, генерировать раз-
личные формальные постановки задачи, наборы ис-
ходных данных, переменных и ограничений; выявлять 
пред почтения, формировать критерии оценки и др.;

- при решении задачи – генерировать или выби-
рать прикладные (объектные, основанные на объек-
тивных закономерностях, и субъектные, основанные 
на предпочтениях ЛПР) модели и алгоритмы реше-

ния, собирать и проверять исходные данные, выпол-
нять требуемые вычисления, оформлять и выдавать 
результаты:

- при анализе решения и интерпретации результа-
тов – объяснять ход решения, анализировать альтер-
нативные варианты, осуществлять поиск и выдачу све-
дений об аналогичных решениях в прошлом и послед-
ствиях их реализации.

На основе анализа результатов создания реальных 
БДЗ определены [6, 10, 17] проблемы синтеза и соответ-
ствующие организационно-технические требования 
к основным компонентам специализированной БДЗ 
функциональной подсистемы эргасистемы.

1. Требования к человеко-машинному интеллек-

туальному интерфейсу:

корректность процедур получения информации 
от ЛПР – использование корректных элементарных 
операций, понятных модели (словаря и синтаксиса) 
профессионального естественного для ЛПР языка и ло-
гико-лингвистической модели (ЛЛМ) предметной обла-
сти (тезауруса), пертинентного набора вопросов;

комфортность – использование процедур перера-
ботки информации, позволяющих обеспечить прием-
лемое время (  с) человеко-машинного диа-
лога, процедур предоставления данных в различном 
виде и форме, генерации и управления (изменения) 
стилем диалога, получения необходимых пояснений 
на каждом шаге диалога, контроля возможных оши-
бок ЛПР, предъявления ЛПР противоречивых ответов 
для уточнения и коррекции предпочтений; повышение 
роли зрительного (через дисплей) и речевого (через 
аудиосредства) каналов общения);

Рис. 8. Базисная информационно-функциональная структура 
специализированной БДЗ
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определённость ведущего диалог – КСА, если техно-
логия выработки решения определена и запрограмми-
рована; ЛПР, если используется метод проб и ошибок в 
режиме «меню».

2. Требования к логико-лингвистической модели 

информационного процесса (функциональной под-

системы):

адекватность рассуждениям ЛПР – использование 
рационального (с учётом достоинств и недостатков) 
комплексирования способов представления знаний 
в виде иерархических структур, графов, систем про-
дукций, семантических сетей, фреймовых представле-
ний, совокупности формально-логических объектов 
(предикатов и функций) и др. [6]; использование комби-
нирования декларативных и процедурных знаний для 
описания связанных с ними концептуальных объектов 
(для облегчения интерпретации результатов);

ситуационность настройки – использование кон-
цептуальных структур представления знаний и проце-
дур их активизации в соответствии с реально возника-
ющими ситуациями;

иерархичность организации – обеспечение соот-
ветствия иерархии целей информационного процесса 
и иерархии знаний, обусловленной степенью абстрак-
ции концептов предметной области.

3. Требования к блоку (компоненту) выбора ре-

шения:

обеспечение возможности логического вывода – 
использование и развитие псевдоформальных логик 
[5]: логики временных, пространственных и причин-
но-следственных отношений; процедур установления 
зако номерностей, выдвижения и проверки гипотез на 
основе индуктивной логики путём реализации имита-
ционных экспериментов;

учёт специфики предметной области – специфич-
ность стратегии выбора (выработки, логического вы-
вода, обоснования) решения в каждой предметной 
области на основе анализа фактов и применения про-
дукционных правил для обеспечения эффективности 
процесса выработки решения с использованием спе-
циальных знаний;

инвариантность – независимость от математиче-
ской сложности вычислительных задач предметной 
области;

гибкость управления выводом – использование 
процедур синтеза и испытания ЛПР различных спосо-
бов управления выводом с учётом специфики задач 
предметной области, целей и способов решения;

4. Требования к блоку (компоненту) обучения 

БДЗ:

открытость и расширяемость – использование 
процедур оперативного исключения и пополнения 
знаний путём выявления и «извлечения» знаний из экс-
пертов, логического вывода, обобщения и проверки на 
непротиворечивость; интеграции и уточнения знаний 
путём объединения способов пополнения знаний ин-
женеров по знаниям (когнитологов), предпочитающих 
логический вывод, и экспертов, предпочитающих ар-
гументацию-обоснование некоторых выводов в систе-
ме имеющихся у них знаний;

гибкость – использование процедур получения 
новых знаний на основе как достоверных, так и при-
ближенных рассуждений, характерных для человека-
оператора;

динамичность – использование процедур провер-
ки корректности и реорганизации содержимого БДЗ в 
динамике.

5. Требование к блоку (компоненту) анализа за-

дач эргасистемы:

модульность – автоматическое составление рабо-
чей модели (алгоритма) решения специальной задачи 
из набора прикладных и стандартных математических 
моделей-модулей по директивам ЛПР путём реализа-
ции диалоговых процедур активизации и алгоритма ав-
тосинтеза, который представляет собой, в частности, по-
строение семантического ориентированного подграфа 
в функциональной семантической фреймовой сети (не-
ориентированном графе), ведущего от вершины «исход-
ные данные» к целевой вершине «постановка задачи», в 
результате чего соответствующие математические соот-
ношения становятся расчётными формулами путём раз-
решения относительно входов и выходов вершин графа.
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BASIC METHODOLOGICAL CONCEPTS, CONCEPTUAL 
PRINCIPLES AND THEORETICAL AND APPLIED POSITIONS 
OF LEGAL INFORMATICS
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Director for research of Lebedev Institute of Precision Mechanics and Computer Engineering 
of the Russian Academy of Science; Head of the Chair of Information Law, Informatics and 
Mathematics of the Russian State University of Justice, Moscow, Russia.
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           Keywords: legal informatics, system, model, legal ergasystem, information, structure, quality, effi  ciency, types of 
information existence, types of information manifestation, value of information, information base, principles, requirements.

Abstract.

Purpose of the article: improving of scientifi c and methodical base of the theory of the legal informatics. 
Method used: conceptual and logical modeling of legal ergasystems, system analysis and productive classifi cation of types 

of information existence and manifestation in ergasystem and formalization of defi nitions of systemological and general 
scientifi c concepts of methodological importance for legal informatics.

Results: defi nitions of methodological concepts:  system, model, ergasystem, functional structure of  ergasystem, quality 
(of object, ergasystem, information), effi  ciency (target, technological), value of information and basic types of information 
existence (content, structure, etc) and manifestation (informing, transforming, transformed, managing, etc ) in ergasystem 
are formalized; conceptual principles and basic statement about the invariance of information uncertainty with increasing 
entropy of the system, necessary for the exploration, increasing, optimization and application of information base of legal 
ergasystems are substantiated;  architecture of information base of legal ergasystem, including basic information-functional 
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structure of specialized databases and knowledge and organization-technological requirements for its base components, are 
established. 

References

1. Bertalanfi  L. fon. Obshchaia teoriia sistem – kriticheskii` obzor // Sistemny`e issledovaniia: Ezhegodnik, 1969. – M.: 
Nauka, 1969. S. 23 – 95.

2. Bogdanov A. A. Tektologiia – Vseobshchaia organizatcionnaia nauka – Spb, 1922. (Pereizdanie: V 2-kh kn. – M.: 
E`konomika, 1989. 351 s.). 

3. Vashchekin A. N., KHrustalev M.M. Issledovanie ustoi`chivosti e`konomiko-matematicheskoi` modeli neantagonis-
ticheskoi` igry` sub``ektov optovogo ry`nka // Avtomatika i telemehanika. – 2005. – № 10. – S. 161 – 174.

4. Ershov V. V. Pravovoe i individual`noe regulirovanie obshchestvenny`kh otnoshenii`: Monografi ia. – M.: RGUP, 2018. 
– 628 s.

5. Korolev V. T., Lovtcov D. A., Radionov  V. V. Sistemny`i` analiz. Chast`. 2. Logicheskie metody` / Pod red. D. A. Lovtcova. 
– M.: RGUP, 2017. – 164 s.

6. Lovtcov D. A. Informatcionnaia teoriia e`rgasistem: Tezaurus. – M.: Nauka, 2005. – 248 c.
7. Lovtcov D. A. Leengvisticheskoe obespechenie pravovogo regulirovaniia informatcionny`kh otnoshenii` v infosfere 

// Informatcionnoe pravo. – 2015. – № 2. – S. 8 – 13.
8. Lovtcov D. A. Leengvisticheskoe obespechenie pravovogo regulirovaniia informatcionny`kh otnoshenii` v infosfere 

III. Kachestvo informatcii // Pravovaia informatika. – 2015. – № 2. – S. 52 – 60.
9. Lovtcov D. A. Modeli izmereniia informatcionnogo resursa ASU // Avtomatika i telemehanika. – 1996. – № 9. – S. 3 – 

17.
10. Lovtcov D. A. Sistemologiia pravovogo regulirovaniia informatcion-ny`kh otnoshenii` v infosfere: Monografi ia. – M.: 

RGUP, 2016. – 316 s.
11. Lovtcov D. A. Kontceptciia kompleksnogo «IKS»-podhoda k issledova-niiu slozhny`kh pravoznachimy`kh iavlenii` kak 

sistem // Filosofi ia prava. – 2009. – № 5. – S. 40 – 45.
12. Lovtcov D. A. Sistema printcipov e`ff ektivnogo pravovogo regulirova-niia informatcionny`kh otnoshenii` v infosfere 

// Informatcionnoe pravo. – 2017. – № 1. – S. 13 – 18.
13. Lovtcov D. A. Informatcionny`e pokazateli e`ff ektivnosti funktcio-nirovaniia ASU slozhny`mi dinamicheskimi 

ob``ektami // Avtomatika i Telemehanika. – 1994. – № 12. – C. 143 – 150.
14. Lovtcov D. A. Informatcionny`e ocenki tekhnologicheskoi` e`ff ektivno-sti pererabotki informatcii // NTI RAN. Ser. 2. 

Inform. protcessy` i sistemy`. – 1997. – № 11. – S. 22 – 26.
15. Lovtcov D. A. Osnovy` tekhnologii e`ff ektivnogo dvuhurovnevogo pravovogo regulirovaniia informatcionny`kh ot-

noshenii` v infosfere // Pravovaia informatika. – 2018. – № 2. – S. 4 – 14.
16. Lovtcov D. A., Niesov V. A. Pravovaia informatika v sfere e`lektronnogo sudoproizvodstva // Pravovaia informatika. – 

2017. – № 3. – S. 23 – 34.
17. Lovtcov D. A., Sergeev N. A. Informatcionno-matematicheskoe obespeche-nie upravleniia bezopasnost`iu 

e`rgaticheskikh sistem. I. Kon¬tceptual`ny`e modeli // NTI. Ser. 2. Inform. protcessy` i sistemy`. 1998. № 4. S. 10 – 21.
18. Lovtcov D. A., Fedichev A. V. Mesto i rol` pravovoi` informatiki v si-steme informatcionno-pravovy`kh znanii` // Pra-

vovaia informatika. – 2017. – № 1. – S. 5 – 12.
19. Uyomov A. I. Sistemny`i` podhod i obshchaia teoriia sistem. – M.: My`sl`, 1978.
20. E`shbi U. R. Vvedenie v kibernetiku. – M.: IL, 1959. – 432 s.



16 Правовая информатика № 3 – 2018

ОПТИМИЗАЦИЯ «ЦИФРОВОЙ» ЭКОНОМИКИ: 
АНАЛИЗ ЧУВСТВИТЕЛЬНОСТИ И ИНФОРМАЦИОННОЙ 
НЕОПРЕДЕЛЕННОСТИ
Царькова Е.В.*

Аннотация. 

Цель работы: совершенствование научно-методической базы теории принятия обоснованных экономико-
правовых решений в условиях цифровой экономики.

Метод: математическое моделирование экономико-правовых отношений в цифровой экономике и систем-
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Развитие «цифровой» экономики определяется, в 
первую очередь, не только революционными тех-
нологическими изменениями, но и закономерно-

стями эволюции новой экономики в целом, ориентиру-
ет современный менеджмент на учет новых принципов 
управления и общепринятых правил ведения бизнеса 
и правового регулирования, способствует росту про-
изводительности труда и качества продукции, ниве-
лирует отрицательные фазы экономического цикла и 
обеспечивает устойчивый рост экономики. 

Для новой и особенно для цифровой экономики 
характерно также быстрое изменение материально-
вещественных факторов общественного производ-
ства как по форме, так и по содержанию, т. е. в сторону 
уменьшения их значения и физического содержания. 
В экономике развитых стран материалоемкость про-
дукции и производства только за последние десяти-
летия значительно снизилась. При оценке единицы 
физического веса валового внутреннего продукта за 
этот период в стоимостной форме можно видеть, что 
стоимость одного фунта продукции выросла за этот 
же период почти в 2 раза за счет информационно-
цифровых факторов производства. Поэтому одной 
из ведущих тенденций цифровой и новой экономики 

принято считать «исчезновение» материального, заме-
на материального на невещественные составляющие 
производства и продукции, т.е. имеет место тенденция 
возрастания роли и значения информационно-цифро-
вой составляющей в затратах на производство самой 
информации, цифровых технологий, интернет услуг и 
сервисов, программных продуктов и др. по сравнению 
с материальной составляющей.

По определению Всемирного банка цифровая эко-
номика – система экономических, социальных и куль-
турных отношений, основанных на использовании 
цифровых информационно-коммуникационных техно-
логий, т.е. цифровая экономика – это системная сово-
купность экономико-правовых отношений по поводу 
производства, распределения, обмена и потребления 
товаров и услуг техно-цифровой формы существова-
ния. Техно-цифровая природа экономико-правовых от-
ношений являются ключевыми отличительными при-
знаками цифровой экономики. 

Российский федеральный проект «Цифровая 
экономика»1 исходит из того, что одним из ключевых 

1 Программа «Цифровая экономика Российской Федера-
ции», утв. Распоряжением Правительства РФ от 28 июля 2017 
г. № 1632-р – URL: http://static.government.ru/media/fi les/9gFM4 
FHj4PsB79I5v7yLVuPgu4bvR7M0.pdf, http://government.ru/docs/28653/ 
(Дата обращения 11.10.2018 г.); Указ Президента Российской Феде-
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элементов устойчивого экономического развития Рос-
сии должно стать развитие цифровой инфраструктуры 
и профессионализма трудовых кадров в области циф-
ровой экономики. Работа по нормативному регулиро-
ванию цифровой экономики не ограничивается реше-
нием текущих проблем, нужно сформировать подходы 
к долгосрочному развитию нормативного регулирования 
цифровой экономики2. Электронное правительство и 
цифровая экономика определены в качестве приори-
тетов стратегии информатизации на 2016 – 2022 гг. В 
этот период будет реализовываться программа разви-
тия цифровой экономики и информационного обще-
ства [12].

Цифровая экономика содержит не только набор 
признаков новой экономики, но и содержит ряд отли-
чительных сторон, характеризующих качественную ин-
формационную определенность цифровой экономики.

Наряду с появлением новых закономерностей и 
тенденций, не имевших место в «индустриальной» 
экономике, появилось и новое содержание традици-
онных экономических постулатов, проявляющих себя 
по-новому во взаимосвязи с цифровыми технология-
ми. Под влиянием научно-технического и экономиче-
ского прогресса происходят существенные изменения 
в канонических правилах рыночной экономики, пра-
вилах ведения бизнеса и правового регулирования 
(в частности, судопроизводства3 [10]), в новых про-
явлениях традиционных экономических принципов 
и закономерностей. Появление и развитие мировых 
электронных сетей, компьютеров и программных про-
дуктов, цифровых технологий, электронных продуктов 
и услуг радикальным образом изменяет содержание, 
соотношение и значение в новой экономике понятий 
материального и нематериального, потребительной 
стоимости (полезности) и стоимости, количества и 
качества, конкуренции и потребительского предпо-
чтения, посредничества и логистики, человеческого 
капитала и этики бизнеса, сделок и оценки эффектив-
ности и др. В новом типе экономики на первый план 
выходят вопросы, связанные с обработкой, хранением, 
передачей и использованием увеличивающегося объ-
ема информационных данных. В настоящее время для 
экономического агента становится важным не сам факт 
обладания каким-либо ресурсом, а наличие данных об 
этом ресурсе и возможность их использования с целью 
планирования своей деятельности.

рации от 9 мая 2017 г. № 203 «О Стратегии развития информацион-
ного общества в Российской Федерации на 2017 –2030 годы» – URL: 
kremlin.ru/acts/bank/41919 (Дата обращения: 11.10.2018 г.

2 2Шипов Савва. Цифровая экономика – экономика из-
менений. – URL: http://economy.gov.ru /minec/about/structure/
depgosgv/2017271102 (Дата обращения: 11.10.2018 г.).

3  Разработка информационно-математического, лингвисти-
ческого и организационно-правового обеспечения правового регу-
лирования информационных отношений в инфосфере судопроиз-
водства в условиях реализации Государственной программы «Циф-
ровая экономика Российской Федерации (шифр «Инфосфера-18»): 
Отчёт о НИР / Росс. гос. ун-т правосудия; Руководитель Д. А. Ловцов. 
– М., 2018. – 107с. Инв. № 8/12/18-4.

Системный пост-оптимизационный анализ совре-
менных экономических моделей, т.е. анализ после 
нахождения оптимальных решений (в частности, в за-
дачах линейного программирования [1]), является не 
менее важным этапом, чем получение оптимального 
решения по модели задачи, и часто дает больше перти-
нентной и релевантной информации [6] для принятия 
обоснованного решения, чем само решение. В частно-
сти, анализ позволяет ответить на вопросы, связанные 
с повышением рентабельности предприятия, с рас-
пределением дефицитных ресурсов между производ-
ственными подразделениями, с определением цен на 
взаимозаменяемые ресурсы, с рациональным плани-
рованием на проблемных участках производства и пр. 
Исследование функций и экономических моделей рас-
смотрено, в частности, в [4, 5], рациональное использо-
вание вычислительной техники – в [2, 3]. 

Поскольку практическая реализация модели может 
осуществляться в условиях информационной неопре-
деленности [14], большое место, например, в линейном 
программировании занимает анализ чувствительности 
модели. Он позволяет учесть вариацию и неопреде-
лённость коэффициентов целевой функции и значений 
правой части ограничений задачи, оценить требова-
ния к исходным данным, уточнить параметры моде-
ли, находящиеся в зоне высокой чувствительности, а 
также упростить модель, исключив условия, незначи-
тельно влияющие на конечный результат. При таком 
анализе рассматривается не одна модель, а множество 
линейных моделей задач оптимизации. Это позволяет 
в динамике проанализировать влияние возможных из-
менений входных данных на полученное оптимальное 
решение. Отсутствие анализа влияния возможных из-
менений параметров модели приводит к тому, что най-
денное решение устаревает еще до своей реализации. 
Основой анализа является теория двойственности [1, 
13] в линейном программировании. 

Рассмотрим, например, стереотипную задачу оп-
тимального планирования производства. Допустим, 
предприятие выпускает четыре вида продукции П-1, 
П-2, П-3 и П-4. Для производства продукции оно распо-
лагает тремя ресурсами (табл.1), запасы которых огра-
ничены величинами 1000, 600 и 150 условных единиц 
(у.е.).

Требуется определить производственную програм-
му предприятия, обеспечивающую максимальный до-
ход.

В этом случае математическая модель задачи имеет 
вид: 

найти максимум функции F=6x_1+2x_2+2,5x_3+4x_4 
при условиях:

Предприятие может рассмотреть альтернативу: 
расходовать ресурсы на производство либо продать 
их сторонней организации. За ресурсы покупающая 
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Таблица 1
Удельные затраты на единицу продукции и цена единицы 

готовой продукции

Виды продукции Запасы ресурсов, 

у.е.Виды ресурсов П-1 П-2 П-3 П-4

Р-1 5 1 0 2 1000

Р-2 4 4 2 1 600

Р-3 1 0 2 1 150

Цена единицы продукции, у.е. 6 2 2,5 4

сторона должна уплатить сумму, не меньшую той, ко-
торую может выручить предприятие при организации 
собственного производства. Покупатель, естественно, 
заинтересован минимизировать общую стоимость ре-
сурсов. Необходимо установить оценки используемых 
в производстве ресурсов с учетом их влияния на конеч-
ный результат производства: насколько сократить или 
увеличить запасы ресурсов; особенно важно выяснить, 
насколько можно увеличить запас ресурса, чтобы улуч-
шить полученное оптимальное решение, и насколько 
снизить запас при сохранении оптимального решения.

Так как величина запаса фиксируется в правых ча-
стях системы ограничений, то этот вид анализа называ-
ют анализом на чувствительность к правым частям.

Таким образом, при анализе модели на чувствитель-
ность определяют:

1) предельно допустимое увеличение запаса дефи-
цитного ресурса;

2) предельное уменьшение запаса недефицитного 
ресурса.

Обозначим для каждого вида ресурса   оценки за 
единицу каждого вида через . Эти оценки называют 
внутренними ценами на ресурсы в условиях данного 
производства, или теневыми ценами, они представля-
ют объективно необходимые затраты на производство 
продукции в данных  условиях. При их определении ру-
ководствуемся следующими требованиями:

1. Оценка ресурсов, затрачиваемых на выпуск гото-
вой продукции, должна быть не меньше оценки едини-
цы готовой продукции, т.е. a_1j y_1+a_2j y_2++a_mj 
y_m≥c_j для всех j=1,2,…,n.

2. Оценки выражаются неотрицательными величи-
нами, т.е. y_i≥0,i=1,2,…,m.

Общая стоимость всех ресурсов, находящихся в 
распоряжении предприятия, должна быть как можно 
меньше, т.е.

Z=b_1 y_1+b_2 y_2++b_m y_m min.
Математическая модель задачи
Z=1000y1+600y2+150y3  min

В итоге имеем модель задачи, которая является 
двойственной к исходной. Если в прямой задаче речь 
идет о нахождении оптимального плана выпуска про-
дукции из условия максимизации выручки при ограни-
ченных ресурсах, то в двойственной задаче речь идет 
о нахождении системы внутренних цен на используе-
мые в производстве ресурсы из условия минимизации 
стоимости всех запасов на предприятии. Иногда бо-
лее простая формулировка двойственной задачи дает 
существенные преимущества в процессе решения по 
сравнению со сложной постановкой прямой задачи.

В общем виде пара взаимно-двойственных задач за-
писывается следующим образом:

1. Коэффициентами целевой функции двойственной 
задачи, являются свободные члены ограничений пря-
мой задачи, а свободными членами ограничений двой-
ственной задачи – коэффициенты целевой функции 
прямой задачи. В двойственной задаче будет столько 
переменных, сколько ограничений в прямой и столько 
ограничений, сколько переменных в прямой задаче.  
Таким образом, каждому ограничению задачи отвечает 
соответствующая переменная двойственной задачи и 
наоборот.

2. Матрицы коэффициентов при переменных в 
двойственных задачах взаимно транспонированы.

3. Каждому ограничению-неравенству в двойствен-
ной задаче отвечает неотрицательная переменная, а 
каждому ограничению-равенству – переменная произ-
вольного знака и наоборот: каждой неотрицательной 
переменной – ограничение-неравенство, а каждой 
переменной произвольного знака – ограничение-ра-
венство. При этом в задаче максимизации ограниче-
ния-неравенства имеют смысл меньше или равно («≤»), 
а в задаче минимизации – больше или равно («≥»).

 

 
Исходная задача Двойственная задача 
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4. Если в прямой задаче функция целевая максими-
зируется, то в двойственной – минимизируется, и на-
оборот.

5. Если одна из двойственных задач имеет оптималь-
ный план, то и другая разрешима, т.е. имеет оптималь-
ный план. При этом экстремальные значения целевых 
функций совпадают, т.е. Fmax=Zmin. Если же в одной из 
задач целевая функция не ограничена на множестве 
планов, то в другой задаче система ограничений про-
тиворечива, т.е. задача не разрешима.

С экономической точки зрения эти утверждения оз-
начают, что по оптимальному плану выпуска продукции 
все затраты внутри производства совпадают с оценкой 

готовой продукции, произведенной по этому плану, т.е. 
при оптимальном плане вся стоимость затрат внутри 
производства поглощается в стоимости готовой про-
дукции. Двойственные оценки уi, i = 1;…,m, являются 
инструментом балансирования затрат и результатов.

Решая симплекс-методом [13] модель одной из за-
дач, мы тем самым преобразуем и модель двойствен-
ной задачи, а поэтому, решая одну из задач двойствен-
ной пары симплексным методом, мы одновременно 
решаем и двойственную задачу, так что, получив опти-
мальный план решаемой задачи, мы вместе с этим на-
ходим и компоненты оптимального плана двойствен-
ной задачи(табл. 2).

Базис Свободные члены X1 X2 X3 X4 X5 X6 X7

X5 475 1,5 0 -4 0 1 -0,5 -1,5

X2 225 1,5 1 0 0 0 0,5 -0,5

X4 150 1 0 2 1 0 0 1

F 1050 1 0 5,5 0 0 1 3

Таблица 2
Вид итоговой симплекс-таблицы

Оптимальный план выпуска продукции (0;225;0;150) 
обеспечивает максимальную прибыль 1050 у.е.

Компоненты оптимального плана двойственной за-
дачи находятся в строке целевой функции последней 
симплекс-таблицы решенной задачи. Для того чтобы 
планы  и пары двойственных задач были оптимальны-
ми, необходимо и достаточно выполнение условий:

     

Если какое-либо ограничение одной из задач ее оп-
тимальным планом обращается в строгое неравенство, 
то соответствующая компонента оптимального плана 
двойственной задачи должна равняться нулю; если же 
какая-либо компонента оптимального плана одной из 
задач положительна, то соответствующее ограничение 
в двойственной задаче ее оптимальным планом долж-
но обращаться в строгое равенство. Это означает, что 
если ресурс получил положительную оценку, то этот 
ресурс считается дефицитным и весь будет израсхо-
дован при реализации оптимального плана. Если же 
ресурс израсходован не полностью, то его называют 
избыточными он получит нулевую оценку. 

Таким образом, двойственные оценки могут слу-
жить мерой дефицитности ресурсов. Дефицитный ре-
сурс (полностью используемый по оптимальному пла-
ну производства) имеет положительную оценку, а ре-
сурс избыточный (используемый не полностью)имеет 
нулевую оценку. Причем, чем больше положительное 
значение двойственной переменной, тем дефицитнее 
ресурс. 

В условиях нашего экономического примера дан-
ные рассуждения интерпретируется так: в оптималь-
ный план войдут только те виды продукции, затраты 
на которые внутри производства совпадут со стоимо-
стью готовой продукции, и не войдут те виды, затраты 
на которые превышают стоимость готовой продукции. 
Таким образом, оценки позволяют оценить целесоо-
бразность выпуска тех или иных видов продукции, т.е. 
являются мерой убыточности при производстве не вы-
годных видов продукции (в этом еще одно свойство 
двойственных оценок).

Графическая интерпретация возможна для случая 
задач с двумя переменными. Рассмотрим следующую 
задачу:

максимизировать целевую функцию                                                                    
при ограничениях:

Построим на плоскости прямые:
(1)
(2)
(3)
(4)

(5)
и найдём область допустимых решений – шестиуголь-
ник OABCDE (см. рисунок).

, ; 
. 
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шения, и влияние изменения коэффициентов на пере-
вод ресурса из дефицитных в недефицитные и наобо-
рот. 

Функция максимальна в точке C и эта точка оста-
нется точкой максимума, пока угловой коэффициент 
линии F лежит между угловыми коэффициентами пря-
мых(3) и (5).Поворачивая прямую F, получим альтерна-
тивные оптимальные решения между точками C и B или 
между C и D.

Зафиксируем один из коэффициентов целевой 
функции и найдем интервал изменения другого.

Пусть  . Если прямая F наклонена так же, как 
прямая (5), то , а если как прямая (3), то .

Пусть . Если прямая F наклонена так же, как прямая 
(5), то  , а если как прямая (3), то .

Итак, интервалы оптимальности для коэффициен-
тов целевой функции .

В последние десятилетия в исследованиях динами-
ки экономических систем наблюдается устойчивая тен-
денция перехода к непрерывному времени. Непрерыв-
ное время позволяет адаптировать методы и модели, 
опыт исследования линейных и нелинейных динамиче-
ских систем, накопленный в технических науках (и, пре-
жде всего, в теории автоматического управления [8]).

Большинство зависимостей в экономике имеет не-
линейный характер (например, зависимость выпуска 
продукции от затрат ресурсов), однако в многоразмер-
ных динамических моделях экономики (динамическая 
модель Леонтьева, модели Неймана и Гейла [11]4) эти 
зависимости линеаризуются. Поэтому представляется 
целесообразным учитывать нелинейность при изуче-
нии макроэкономических процессов. Нелинейность 
отражается с помощью нелинейных производственных 
функций секторов, которые (функции) задают техноло-
гический уклад. Трудности в аналитическом исследо-
вании динамики нелинейных малосекторных моделей 
растут в геометрической профессии с увеличением 
числа секторов.

При создании математических моделей непрерыв-
ных экономических процессов, которые часто взаимос-
вязаны, используются дифференциальные уравнения и 
системы, в которых независимой переменной является 
время (о методах решения см., в частности, [15]). Это 
позволяет изучать явление в целом, а также спрогнози-
ровать его развитие с течением времени.

Решение новых задач развития и совершенствова-
ния системы планирования и управления требует ком-
плексного системного подхода ко всем аспектам рас-
смотрения сложных систем. Система – целостное мно-
жество объектов, связанных между собой взаимными 
отношениями.  Исследование операций представляет 
собой комплекс научных принципов и методов, пред-
назначенных для решения задач, связанных с функци-
онированием систем, с целью предоставить оптималь-

4 См. также: Ловцов Д. А., Сергеев Н. А. Управление безопасностью 
эргасистем / Под ред. Д. А. Ловцова, – 2-е изд., испр. и доп. – М.: РАУ – 
Университет, 2001. – 224 c.

ные решения поставленных задач тем, кто отвечает за 
управление данными системами. Для исследования 
операций характерен системный подход, т.е. при реше-
нии каждой проблемы возникают все новые и новые 
задачи, и применение операционных методов неэф-
фективно, если решаются узкие, ограниченные задачи.

При принятии решения и его оценке необходимо 
учитывать множество различных факторов:

факторы первой группы (ресурсы: рабочая сила, 
время, сырье, оборудование, средства производства, 
транспортные средства, средства связи, вооружения и 
т.д.);

факторы второй группы (природные и технические 
характеристики и законы);

факторы третьей группы (субъективные, психоло-
гические, моральный, идеологические, политические 
и др.).

При принятии решения факторы первой и второй 
групп подвергаются количественному анализу с це-
лью оптимизации планов и решений. Факторы третьей 
трудно оценить количественно. Поэтому управление 
и исследование операций требует, с одной стороны, 
учета искусства административного управления и ру-
ководства, с другой – широкого использования инфор-
мационно-математических методов. Решение задач ис-
следования операций связано с большим объемом вы-
числений, и поэтому применение методов возможно 
только при широком использовании вычислительной 
техники. Характерно для исследования операции так-
же и то, что принятие решения происходит в условиях 
информационной неопределенности, обусловленной 
как наличием изменяющейся внешней среды, так и не-
точностью сформулированной модели операции.

Неконтролируемые факторы делятся на три группы: 
1. Фиксированные, значения которых известны. 
2. Случайные, законы распределения которых из-

вестны. 
3. Неопределенные, относительно которых извест-

на только область их изменения или область измене-
ния их законов распределения. 

В реальной жизни модель совершенной конкурен-
ции практически не встречается, поскольку отдельные 
экономические агенты имеют доступ к важной перти-
нентной и релевантной информации, а другие не име-
ют. Множественность состояний среды при широком 
спектре способов и форм инновационной деятельно-
сти приводит к тому, что имеет место фактор информа-
ционной неопределенност и. Под информационной не-
определенностью понимается невозможность полного 
и исчерпывающего анализа всех факторов, влияющих 
на результат конкретных финансовых вложений. Роль 
неопределенности возрастает с развитием рыночных 
отношений.

Неопределенные факторы также можно разделить 
на три группы: 

1. Неопределенные факторы, появляющиеся в ре-
зультате существования конкурента, имеющего свои 
активные средства. 
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2. Природные неопределенности, имеющие место 
из-за недостаточной изученности обстановки. 

3. Неопределенные факторы, как следствие нечет-
кого знания цели операции и критерия эффективности. 

Риск в организациях возникает в силу информаци-
онной неопределенности условий и процессов дея-
тельности организаций. Очевидно, что инновационная 
деятельность, вносящая существенные, а порой и ра-
дикальные изменения в производственные процессы, 
существенно увеличивает неопределенность дина-
мики и результатов деятельности организации. Рост 
информационной неопределенности повышает риск 
неудачного результата инновации. То есть информа-
ционная неопределенность рыночной экономики об-
условливает высокую степень ее рискованности. 

Основная задача теории управления инновацион-
ными рисками состоит в том, чтобы в условиях инфор-
мационной неопределенности  разработать такие ме-
тоды принятия и обоснования решений в области ин-
новационной деятельности, которые обеспечивали бы 
ограничение потерь из-за несоответствия планируемо-
го и реального процессов реализации нововведений. 
Рассмотрение полного перечня ситуаций, возникаю-
щих при реализации инноваций, на практике не только 
невозможно, но и экономически нецелесообразно. 

В управление рисками предполагается, что при ре-
ализации инновационных проектов возникают неиз-
бежные потери (не всегда экономические), величину 
которых можно ограничить так, чтобы размер потерь 

был сопоставимым с тем выигрышем, который прине-
сет инновация. Поэтому при реализации инновации 
важно изучение оценки полезности, т.е. количествен-
ной характеристики результатов и эффективности ин-
новационной деятельности с учетом затрат на реали-
зацию проекта, и меры риска, оцененных в общих (на-
пример, в информационных [7]5) единицах измерения. 
Цель исследования операции будет достигнута только 
в том случае, если удается получить наилучшее реше-
ние, при котором учтена динамика информированно-
сти о внешней среде.

Таким образом, повышение (обеспечение) инфор-
мационной эффективности [9] функционирования со-
временных развивающихся «цифровых» социально-
экономических систем возможно на основе внедрения 
новых (нетрадиционных, новаторских) информацион-
ных технологий, для реализации которых необходима 
разработка и применение соответствующего эффек-
тивного экономико-математического обеспечения, 
включающего, прежде всего, методы и алгоритмы ре-
шения экстремальных задач на множествах, задавае-
мых системами линейных уравнений и неравенств. Это 
в целом позволит обеспечить обоснованность при-
нимаемых экономико-правовых решений в условиях 
«цифровой» экономики.

5 См. также: Ловцов Д. А., Сергеев Н. А. Управление безопасностью 
эргасистем / Под ред. Д. А. Ловцова, – 2-е изд., испр. и доп. – М.: РАУ – 
Университет, 2001. – 224 c.
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Abstract.

Objective: to improve the scientifi c and methodological basis of the theory of economic and legal decision-making in the 
digital economy.

Method: mathematical modeling of economic and legal relations in the digital economy and systematic post-optimization 
analysis of modern economic models and solutions.

Results: analyzed the tendencies of digital economy; carried out a substantial post-optimization analysis of modern 
economic models; carried out sensitivity analysis of linear programming model; established the method of scarce resources 
distribution between production divisions; suggested an approach to the solution of economic problems family taking into 
account variation and uncertainty of objective function coeffi  cients and applying restrictions; given the method for prices 
determination for interchangeable resources ; concluded how to assess the feasibility of the production of certain types of 
products; it is found that the consideration of not just one model, but many linear optimization models allows to analyze the 
impact of possible changes in the input data on the optimal solution
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ОХРАННОГО МОНИТОРИНГА
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Аннотация. 

Цель работы: обоснование необходимости и целесообразности использования синергетического подхода при 
создании интеллектуальной системы охранного мониторинга в правоохранительных органах. 

Метод: комплексный теоретико-прикладной анализ целесообразности применения методов и принципов на-
правленной самоорганизации или синергетической теории управления при планировании оптимального марш-
рута группы беспилотных летательных аппаратов в интеллектуальной системе охранного мониторинга пра-
воохранительных органов.

Результаты: обоснована необходимость и целесообразность использования иерархической стратегии кол-
лективного либо «стайного» управления при планировании оптимального маршрута группы роботов с обеспе-
чением возможности направленной самоорганизации, для реализации которой необходимо применение методов 
искусственного интеллекта.

Сделан вывод о необходимости применения иерархической стратегии коллективного либо стайного управ-
ления при планировании оптимального маршрута группы роботов с обеспечением возможности направленной 
самоорганизации в рамках синергетического подхода.
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Беспилотные летательные аппараты (БПЛА) 
играют большую роль для мониторинга 
площадных охраняемых объектов в системе 

правоохранительных органов [10]. При решении 
данной задачи крайне важно оперативное получение 
данных о наблюдаемой обстановке на периметре и 
внутри объекта. Для выполнения этих требований 
наилучшим образом требуется привлечения 
группировки из нескольких беспилотных летательных 
аппаратов (БПЛА) в составе робототехнического 
комплекса (РТК) [10]. Важным требованием при этом 
считается соблюдение безопасных условий совмест-
ного полета в пределах ограниченной площади ох-
раняемого объекта. Естественным требованием при 
этом является осуществление полета групп БПЛА в 
любой момент времени по разным отрезкам маршрута 
(ребрам графа). Это требование может быть выполнено, 
если считать выполнение равенства времени полета 
каждого БПЛА на всех ребрах. Так как протяженности 
ребер могут быть разные, то на ребрах большей 
протяженности БПЛА двигается с большей скоростью, 
а на более коротких ребрах – с меньшей скоростью. 
При этом предполагается, что все БПЛА достигают 

вершин графа в ходе следования по маршруту в один 
и тот же момент времени.

Существует ряд алгоритмов построения 
оптимального маршрута облета объектов, 
однако большинство из них рассчитано только на 
неподвижные объекты и не учитывают динамику 
летательного аппарата, что значительно ограничивает 
их применимость для решения целого ряда актуальных 
задач. В случае использования существующих 
алгоритмов, рассматривающих неподвижные объекты, 
полученный маршрут может оказаться далек от 
оптимального при движении хотя бы одного из 
наблюдаемых объектов [14]. В связи с этим, возникает 
необходимость разработки алгоритмов, которые 
учитывают подвижность наблюдаемых объектов при 
решении задачи поиска оптимального маршрута 
их облета, что позволит оптимально расходовать 
имеющиеся ресурсы (время, топливо) и тем самым 
повысить оперативность наблюдения [15].

 Робототехнические комплексы по существу 
представляют собой многосвязные многомерные 
нелинейные динамические объекты. Для создания 
высокоэффективных систем управления РТК следует 
применять методы синтеза, позволяющие в полной 
мере учесть их особенности, а также обеспечить 
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надежное функционирование синтезируемых 
робототехнических систем во всей допустимой области 
изменения фазовых координат.

Структурирование РТК проводится с целью 
исследования составных частей роботизированной 
системы, определения особенностей ее динамики. Это 
позволяет представить систему в виде совокупности 
иерархически расположенных взаимодействующих 
подсистем. Поведение каждой из подсистем вне зави-
симости от типа структурирования описывается соот-
ветствующей моделью с переменными параметрами, 
имманентными конкретному уровню абстрагирования 
[4].

Специфика структурных и функциональных 
свойств системы управления РТК позволяет 
выделить их следующие динамические особенности: 
многосвязность, нелинейность и многомерность. От-
меченные характерные особенности требуют пере-
хода на новые концептуальные основы проектирова-
ния систем управления РТК. Такой фундаментальной 
направляющей концепцией может быть концепция 
управляемого взаимодействия энергии, вещества и 
информации, в основе которой лежат методы синерге-
тической теории управления [11,12,13,19]. 

Задачи иерархического управления РТК можно 
сформулировать следующим образом: 

во-первых, необходимо синтезировать наборы ло-
кальных регуляторов подсистем приводов нижних 
уровней иерархии, которые обеспечивают выполнение 
соответствующих подмножеств целей, а также гаранти-
руют асимптотически устойчивое поведение подсистем 
приводов относительно состояний равновесий, 
определяемых целями функционирования; 

во-вторых, по расширенной модели механической 
подсистемы, учитывающей остаточную динамику 
подсистем приводов, необходимо синтезировать 
регулятор-координатор механической подсистемы, 
который обеспечивает с достаточно высокой точностью 
отработку глобальных заданий, выраженных в виде 
совокупности инвариантов.

На стратегическом уровне системы управления 
поведением должен формировать целесообразное 

поведение робота (группы роботов) при выполнении 
задачи, поставленной перед ним. Данный уровень 
иерархии РТК определяет интеллектуальную 
составляющую системы управления. 

Действия каждого робота в группе должны быть 
скоординированными, согласованными. Задача 
группового управления заключается в отыскании и 
реализации действий каждого отдельного робота 
группы для достижения общей групповой цели. 
Возможен централизованный способ группового 
управления, и децентрализованный. Общие 
эффективные принципы и методы группового 
управления роботами, в заранее неизвестных и 
динамически изменяющихся средах, существенно 
могут увеличить реальное применение роботов [5,18].

Рис. 1. Обобщенная схема процесса управления 
группой роботов

Группы роботов для эффективного достижения 
целей должны быть оснащены системами группового 
управления роботами, задачами которых являются 
формирование управлений – действий каждого робота 
группы, обеспечивающих достижение групповой цели 
с учетом определенного группового критерия (рис. 1).

На основе информации о групповой цели, вектора 
состояния роботов группы S(t) и участка среды E(t), 

Рис. 2. Стратегии группового управления роботами
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в котором функционирует группа, система управле-
ния группой роботов формирует вектор управле-
ний — действий A(t) для роботов группы, которые 
целенаправленно изменяют как состояние среды, так и 
вектор состояния роботов.

Для достижения поставленной цели в группах, не-
зависимо от их природы, могут быть использоваться, 
прежде всего, стратегии централизованного и децен-
трализованного управления роботами (рис. 2).

При одноуровневом управлении необходимо 
наличие центрального устройства управления, на 
которое возлагается задача планирования управления 
действиями всех N объектов группы (рис. 3). Преиму-
ществом централизованной одноуровневой стратегии 
группового управления является простота ее 
реализации. К недостаткам данной стратегии следует 
отнести сложность достижения групповой цели, которая 
экспоненциально возрастает с увеличением числа 
объектов в группе, что обусловлено длительностью 
времени принятия решений в подобных системах. 
При использовании такой стратегии решения задачи 
группового управления получают заранее, а затем они 
реализуются по принципу программного управления 
[16] без возможности учета недетерминированных 
изменений в среде.

При централизованной иерархической стратегии 
существенно снижается сложность задачи, решаемой 
на отдельном уровне, что повышает оперативность 
принятия решений, но усложняет структуру 
системы управления и снижает живучесть системы. 
Такая стратегия целесообразна при управлении 
гетерогенными группами роботов.

Рис. 3. Схема процесса одноуровнего 
централизованного управления

 группой роботов

При децентрализованной стратегии практически 
невозможно обеспечить оптимальность решения 
групповой задачи, поскольку решение принимается 
каждым членом группы самостоятельно (рис. 4). 
Стратегия децентрализованного коллективного 

управления подразумевает, что объекты, входящие 
в группу, посредством создаваемого канала имеют 
возможность обмениваться друг с другом информацией 
с целью оптимизации групповых действий, что следует 
отнести к преимуществам стратегии коллективного 
управления. 

Необходимость использовать высоконадежный 
канал связи, выход из строя которого, приведет к 
потере возможности группового взаимодействия, 
существенно снижает живучесть.

Рис. 4. Схема процесса децентрализованного 
коллективного правления группой роботов

Наибольшей живучестью будут обладать группы 
роботов, использующие стратегию стайного управления 
(рис. 5). Стайная стратегия управления допускает, что 
каждый робот, входящий в группу, не имеет никакой ин-
формационной связи с другими объектами и более того, 
может даже не знать количество роботов, входящих 
в группу, ни их возможности [3]. На основе косвенно 
получаемой информации по изменениям состояния 
среды, вызванных действиями других роботов, входя-
щих в группу, каждый объект может координировать 
свое поведение для достижения общей групповой 
цели. Все роботы группы обладают своей системой 
управления, которая не имеет возможности обмена 
информацией с системами управления других роботов. 
При управлении поведением система управления 
каждого робота ориентируются лишь на ситуацию, 
которая сложилась на участке среды E(t).  

Рис. 5. Схема распределенной системы стайного 
управления группой роботов

В системах с распределенным управлением 
создаются каналы, реализующие стратегии коллек-
тивного либо стайного управления. При этом каждый 
робот группы обладает своей системой управления, 
которые объединяются информационным каналом 
(рис. 6). Каждая система управления робота опре-
деляет свои действия в группе, о которых сообщает 
системам управления других роботов группы. 
На основании получаемой информации системы 
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управления корректируют поведении роботов с целью 
оптимизации достижения групповой цели.

Выбор стратегии группового управления 
определяется, в первую очередь, целью, стоящей 
перед группой, возможностями отдельных членов 
группы и свойствами среды, в которой функционирует 
группа. При выборе стратегии управления группой 
роботов, прежде всего, необходимо анализировать 
технические возможности и время принятия 
группового решения. Для роботов специального 
назначения наиболее важным будет учет фактора 
живучести системы. Для децентрализованных 
систем группового управления роботами характерна 
высокая надежность и живучесть, поскольку они 
могут приспосабливаться к изменениям ситуации в 
системе группа роботов – среда, к потере отдельных 
роботов группы, а также противостоять прерываниям 
связи или сбоям. При этом децентрализованные 
системы обладают большей живучестью по сравнению 
с централизованными объектами. Иерархическая 
организация может сочетать в себе элементы 
централизованных и распределенных систем 
управления, т. е. реализовывать комбинированную 
стратегию управления. Целесообразно использование 
различных стратегий на разных иерархических уровнях 
управления, и в различных этапах времени в процессе 
достижения групповой цели. 

Рис. 6. Схема распределенной системы 
коллективного управления роботами

Под синергетическим эффектом понимается 
возрастание эффективности деятельности в результате 
интеграции, слияния отдельных частей в единую 
систему. Синергетическая постановка задачи ближе 
к реальности, она допускает многосвязность области 
управления, многовариантность путей достижения 
цели.

Требования высокой точности управления 
обуславливают необходимость разработки 
синергетических методов синтеза интеллектуальных 
систем управления автономными мобильными 
робототехническими системами [10], работающими в 

условиях неопределенной внешней среды. При этом 
необходимо решение следующих основных задач:

- применение к проблемам синтеза мобильных 
робототехнических систем синергетических принци-
пов управления динамическими нелинейными много-
мерными системами; 

- разработка процедур синергетического синте-
за систем управления РТК для решения позиционных и 
траекторных задач при управлении группой роботов; 

- разработка систем иерархического управле-
ния РТК; 

- разработка прикладных методов интеллекту-
ального адаптивного управления роботами, основан-
ных на использовании нейронных сетей. 

Решение задач анализа и синтеза систем 
управления многомерными, многосвязными, 
нелинейными динамическими объектами возможно 
на основе концепции синергетической теории 
управления [16, 17]. Базовым методом этой теории 
является метод аналитического конструирования 
агрегированных регуляторов (АКАР). Метод 
позволяет с учетом полной нелинейной модели 
синтезировать управление, которое гарантирует 
замкнутой системе свойство асимптотической 
устойчивости относительно желаемых состояний – 
аттракторов  [8,11,12,13].

Применение метода АКАР для синтеза 
иерархических систем управления имеет следующие 
отличительные особенности [4]:

- метод позволяет синтезировать иерархические 
законы управления полностью аналитически, в виде 
функции координат состояния систем;

- эффективность управления зависит от полноты 
математической модели, чем адекватнее модель, тем 
более эффективно управление;

- иерархический закон верхнего уровня 
управления отвечает за достижение целей, поставленных 
перед иерархической системой управления в виде 
совокупности желаемых аттракторов. Этот регулятор 
выдает задания регуляторам, обеспечивающим выпол-
нение локальных целей — аттракторов на соответству-
ющих инвариантных многообразиях;

- синтезируемые иерархические системы 
управления должны обладать свойством 
робастности путем обеспечения асимптотической и 
экспоненциальной устойчивости в целом относительно 
целевых инвариантных многообразий. 

- описанные свойства синтезируемых 
иерархических систем позволяют нередко осуществить 
структурное упрощение законов управления на 
инвариантных многообразиях.

Синергетический подход [16] к синтезу систем 
управления многосвязных динамических систем РТК 
упрощает проведение естественной динамической 
декомпозиции сложных нелинейных многосвязных 
систем на множество подсистем.

Результатом синергетического синтеза можно 
считать погружение каждой подсистемы в пересечение 
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соответствующих локальных аттракторов, которые 
отражают конкретные подмножества целей. Вся 
система в целом погружается в глобальный аттрактор, 
определяющий исходное множество целей.

На каждом иерархическом уровне система 
должна иметь свои инварианты – локальные цели. 
Тогда синтезируемая система в целом будет иметь 
иерархическую структуру, определяемую как 
совокупность взаимосвязанных естественных и 
искусственно вводимых инвариантов [6]. 

 Обобщенная методика построения иерархической 
системы управления РТК, на верхних уровнях 
иерархической системы требует формирования 
совокупности решений, направленных на достижение 
поставленной задачи управления. На среднем уровне 
иерархии необходима конкретизация поставленных 
целей, формирование связей, описывающих 
зависимость отклонения рабочих органов от 
состояния объекта. При этом средний уровень 
является связующим для подсистемы верхнего уровня 
и локальных регуляторов (рис. 7).

Синергетическая теория управления решающее 
значение придает не силовым внешним воздействием, 
а взаимодействиям между элементами сложных систем.

Существующие в настоящее время подходы к реше-
нию задачи планирования маршрута полета в первую 
очередь относятся к процессу поочередного облета и 
наблюдения неподвижных объектов. В исходных дан-
ных указаны координаты местоположения наблюдае-
мых объектов.

Рис. 7. Иерархия регуляторов для базовой 
нелинейной модели РТК

Целью является разработка системы планирования 
оптимального маршрута, через пункты, информация о 
которых известна заранее или поступает в ходе полета. 
В поставленной задаче координаты пунктов полетного 
задания (ППЗ), высота их пролета, а так же требования к 
времени выполнения задания считаются заданными на 
стратегическом уровне планирования полета. Страте-
гический уровень может быть реализован как команд-
ным пунктом управления БПЛА, информация с которого 
передается в БЦВМ по радиоканалам обмена данными, 

так и в виде бортовой интеллектуальной системы 
планирования маршрута. Так же на стратегическом 
уровне управления формируется информация о 
возможных препятствиях на пути маршрута. 

Координаты текущего ППЗ подаются на тактический 
уровень планирования, который проверяет 
предполагаемый маршрут полета на оптимальность. В 
случае если текущий маршрут оптимален, управление 
передается на оперативный уровень, иначе строится 
новый маршрут облета промежуточных пунктов 
полетного задания, и на исполнительный уровень 
подаются координаты очередного ППЗ.

В настоящее время существует множество методов 
решения данной задачи построения маршрута, таких 
как полный перебор, динамическое программиро-
вание, генетические алгоритмы, жадные алгоритмы, 
метод восхождения и многие другие. Рассмотрим 
некоторые из них подробнее для того, чтобы оценить, 
подходят ли они для решения поставленной задачи 
[5,18].

Полный перебор всех возможных вариантов 
является самым простым решением задачи. Этот 
метод решает задачу поиска оптимального маршрута 
«в лоб». Основой метода полного перебора 
является составление и расчет всех возможных 
последовательностей облета объектов. Данный метод 
всегда дает оптимальное с точки зрения выбранного 
критерия качества решение задачи, однако требует 
для выполнения большого количества времени и 
вычислительных ресурсов БЦВМ. При этом с ростом 
числа объектов время решения задачи растет 
экспоненциально, так как количество возможных 
вариантов равно n!, где n – число объектов.

Сильные стороны: простота реализации; найденное 
решение всегда оптимально.

Слабые стороны: колоссальное время решения 
задачи; необходимость использования больших 
объемов памяти.

Существует несколько вариантов работы жадного 
алгоритма, но, в целом, их принцип сводится к тому, 
что находится оптимальное решение для каждой 
локальной задачи, но решение глобальной задачи 
может в общем случае не являться оптимальным. 
Для задачи поиска оптимального маршрута это 
вырождается в то, что следующим всегда выбирается 
объект, «ближайший» к текущему положению БЛА. 
Но в данном случае маршрут, который получается в 
результате, не всегда является оптимальным.

Сильные стороны: простота реализации; быстрота 
работы; известное заранее время поиска. Слабые 
стороны: неоптимальное решение глобальной задачи.

Метод ветвей и границ был предложен для 
решения общей задачи целочисленного линейного 
программирования. Интерес к этому методу и 
фактически его «второе рождение» связано с работой, 
посвященной задаче коммивояжера. Метод ветвей и 
границ – это один из методов организации полного 
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перебора, оптимизирующий его последовательным 
отсечением множеств маршрутов, заведомо 
являющихся неоптимальными. 

Исходными данными для решения задачи коммиво-
яжера данным методом является матрица расстояний 
между пунктами назначений. Алгоритм метода ветвей 
и границ можно представить в виде следующей после-
довательности шагов:

Множество допустимых маршрутов разбивается на 
два подмножества: включающее в маршрут выбранный 
переход и исключающее его.

Производится оценка снизу обоих подмножеств.
 Подмножество, для которого оценка меньше, 

считается победителем, определяет включение в 
маршрут рассматриваемого перехода.

Из подмножества-победителя исключаются 
некорректные переходы (нарушающие логику задачи: 
образующие замкнутые маршруты). 

Если подмножество-победитель состоит из одного 
элемента, расчет заканчивается, иначе подмножество-
победитель переходит на 1 шаг в качестве множества 
допустимых маршрутов.

Большой класс прикладных задач 
оптимизации сводится к задачам целочисленного 
программирования. Для решения этих задач широко 
применяются комбинаторные методы, основанные на 
упорядоченном переборе наиболее перспективных 
вариантов. Комбинаторные методы решения можно 
разделить на две группы: методы динамического 
программирования и методы ветвей и границ.

При решении многомерных задач оптимизации 
предлагается совместное применение методов ветвей 
и границ и динамического программирования [15]. На 
первом этапе задача решается методом динамическо-
го программирования отдельно по каждому из ограни-
чений. Последовательности, полученные в результате 
решения функционального уравнения динамического 
программирования, в дальнейшем используется для 
оценки верхней (нижней) границы целевой функции. 
На втором этапе задача решается методом ветвей и 
границ. При использовании этого метода определяется 
способ разбиения всего множества допустимых вари-
антов на подмножества, то есть способ построения де-
рева возможных вариантов, и способ оценки верхней 
границы целевой функции.

Комплексное применение методов динамического 
программирования и ветвей и границ позволяет 
повысить эффективность решения дискретных 
задач оптимизации. При решении задач большой 
размерности с целью уменьшения членов оптимальной 
последовательности используются дополнительные 
условия отсечения.

При применении метода ветвей и границ к каждой 
конкретной задаче в первую очередь должны быть 
определены две важнейшие его процедуры: 

1) ветвления множества возможных решений; 
2) вычисления нижних и верхних оценок целевой 

функции.

В зависимости от особенностей задачи для 
организации ветвления обычно используется один из 
двух способов:

Ветвление множества допустимых решений 
исходной задачи D.

Ветвление множества D’ получаемого из D путем 
снятия условия целочисленности на переменные.

Первый способ ветвления обычно применяется 
для задач целочисленного программирования и 
заключается в выделении подобластей возможных 
решений путем фиксации значений отдельных 
компонент целочисленных оптимизационных 
переменных. 

Второй способ ветвления – более универсальный, 
чем первый. Для осуществления ветвления некоторой 
области Di’ этим способом на Di’ решается оптимизаци-
онная задача с целевой функцией исходной задачи и 
действительными переменными.

Ветвление осуществляется, если в оптимальном 
решении значение, хотя бы одной целочисленной по 
исходной постановке задача переменной не является 
целочисленным. Среди этих переменных выбирается 
одна, например j – я. Обозначим ее значение в 
найденном оптимальном решении x0[j]. Говорят, что 
ветвление осуществляется по переменной x[j]. Область 
Di’ разделяется на две подобласти Di1’ и Di2’ следующим 
образом:
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где  [x0[j]] – целая часть значения x0[j]
Видно, что при этом из области Di’ удаляется часть 

между плоскостями вновь введенных ограничений. Так 
как переменная x [j] по условиям области допустимых 
решений исходной задачи – целочисленная, то из по-
добласти допустимых решений исходной задачи. Di (Di 

Di’) при таком изъятии не исключается ни одного ре-
шения.

Для рассматриваемого случая задачу дискретного 
программирования, для которой будем применять 
метод ветвей и границ, представляют в следующей 
обобщенной форме:
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где х – вектор оптимизационных переменных, среди 
которых часть действительных, а часть целочисленных; 
f(x) – в общем случае нелинейная целевая функция; D 
– область допустимых решений задачи дискретного 
программирования общего вида.

Нижние оценки целевой дикции в зависимости от 
выбранного способа ветвления могут определяться 
либо для подобластей Di  D либо для подобластей Di’  
D’ (Di’ и D’ получены из соответствующих множеств Di и D 
путем снятия условий целочисленности на дискретные 
переменные). Нижней оценкой целевой функции f(x) на 
множестве Di (или Di’) будем называть величину:
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Вычисление нижних оценок в каждом конкретном 
случае может осуществляться с учетом особенностей 
решаемой задачи. При этом чтобы оценки наиболее 
эффективно, выполняли свою функцию, они должны 
быть как можно большими, т.е. быть как можно ближе 
к действительным значениям min f(x). Это необходимо 
в первую очередь для того, чтобы нижние оценки как 
можно точнее отражали действительное соотношение 
min f(x) на образовавшихся при ветвлении 
подмножествах и позволяли более точно определять 
направление дальнейшего поиска оптимального 
решения исходной задачи.

Необходимо отметить одно важное свойство 
нижних оценок, заключающееся в том, что их значения 
для образовавшихся при ветвлении подмножеств не 
могут быть меньше нижней оценки целевой функции 
на множестве, подвергавшемся ветвлению.

Слабой стороной метода является его невысокое 
быстродействие: время поиска решения возрастает 
экспоненциально с увеличением числа пунктов на-
значения. Этот факт ограничивает его применение в 
реальном масштабе времени, а в некоторых случаях 
при большом количестве пунктов назначения, метод 
не применим, как и полный перебор. 

Метод поиска аналитического выражения функции 
риска. В качестве простейшей аналитической фор-
мы принятия решений рассматривается функция 
риска, позволяющая определить следующий более 
выгодный и первоочередной пункт в каждой точке 
облета. Первоочередным становится тот пункт, для 
которого функция риска минимальна. В качестве такой 
функции берется степенной полином второго порядка 
относительно приращений географических координат 
X и Y местоположения пункта на карте:
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где Xj, Yj – разность между соответствующей 

координатой j-го пункта и координатой текущего 
положения летательного аппарата.

Коэффициенты b1…b5 определялись при 
самообучении на примерах.

Алгоритм самообучения для определения 

коэффициентов полинома состоит из следующих 

шагов:

Задается некоторое опорное значение вектора 
b1(0), b2(0), b3(0), b4(0), b5(0).

Осуществляется маршрутизация полета в 
таком необученном состоянии, находится частота 
правильных решений.

Создаются отклонения поочередно коэффициентов 
(bi + Δb); вновь оценивается успех поведения.

Лучший вариант становится опорным для 
следующего шага самообучения.

Слабой стороной данного метода является необходи-
мость формирования примеров обучения, представляю-
щих собой оптимальные маршруты облета объектов.

Генетические алгоритмы (ГА) – метод оптимизации, 
который основан на принципах, наблюдаемых в 
природе [8,9]. Они сочетают в себе такие качества, как 

высокая скорость работы, малая вероятность оста-
новки в локальных минимумах пространства поиска. 
Работа генетических алгоритмов основана на прин-
ципах естественного отбора и использует множество 
понятий и определений, заимствованных из генетики. 
Это такие понятия, как хромосома, ген, приспособлен-
ность, мутация, отбор, скрещивание и другие. 

В начале работы алгоритма генерируется начальная 
популяция – набор особей, характеризуемых хромосо-
мами. Каждая хромосома представляет собой строку. 
В этой строке закодирована информация о маршруте 
полета БПЛА. 

Сильные стороны работы ГА: практически пол-
ная независимость от характеристик пространства 
поиска; малая зависимость от характера критерия 
оптимальности; найденное решение практически 
всегда является оптимальным.

Слабые стороны: сложность реализации; большая 
зависимость от выбора варианта кодирования 
хромосомы.

В большинстве случаев во всех представленных 
алгоритмах области притяжения (границы которых 
имеют одинаковый штраф) представляют либо круг, 
либо неповорачиваемый эллипс независимо от того, 
в каком направлении движется в данный момент 
летательный аппарат по отношению к контрольной 
точке планируемого маршрута. Также в настоящее 
время крайне мало внимания уделяется учету 
динамики БПЛА при построении маршрута полета, 
что также негативно сказывается на эффективности 
планирования, особенно если речь идет о наблюдении 
за объектами, находящимися на небольшом расстоянии 
друг от друга.

Для решения задачи мониторинга с помощью 
беспилотных летательных аппаратов площадного 
объекта на предмет охраны рассчитываются 
маршруты БПЛА, которые проходят над внешним 
ограждением территории по кратчайшим 
направлениям к наблюдаемым объектам. Маршруты 
являются замкнутыми и оперативно рассчитываются 
и изменяются в зависимости от меняющейся 
обстановки программными средствами на борту 
БПЛА. Расчет различных маршрутов группировки 
БПЛА и их планирование осуществляется средствами 
искусственного интеллекта и на основе генетического 
алгоритма.

Для планирования возможных маршрутов на 
охраняемой территории отмечаются точки, которые 
расположены на периметре в зоне внешнего 
ограждения и в местах расположения объектов. Если 
позволяют размеры охраняемой зоны и технические 
возможности БПЛА, то маршруты могут проходить 
по всем отмеченным реперным точкам, по вершинам 
графа, и представлять собой замкнутые циклы, 
состоящие из последовательности отрезков между 
вершинами, то есть из ребер графа. 

Исследования, проведенные в работах, показывают, 
что для любого графа существует множество 
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замкнутых маршрутов, проходящих по всем ребрам а, 
следовательно, и вершинам [1]. Эти замкнутые марш-
руты являются решением оптимизационной задачи, 
так как должно выполняться требование минимально-
сти числа пройденных ребер. Для существования опти-
мального замкнутого маршрута (ОЗМ) на графе необ-
ходимо, чтобы все его вершины были четными, то есть 
в каждую вершину должно сходиться четное число 
ребер. Это число называется кратностью вершины. Та-
кие графы называются Эйлеровыми [20]. Если исходный 
граф не является Эйлеровым, то его надо достроить, 
добавив кратные ребра. 

Полет БПЛА по множеству реперных точек на 

местности можно рассматривать как маршрут на 

математическом графе, ребра которого, соединяют 

некоторые пары реперных точек как вершины. 

При этом можно считать, что маршрут является 

замкнутым, то есть начальная и конечная точки 

маршрута совпадают и маршрут проходит через 

все ребра графа. Для выбора маршрута достаточно 

предполагать, что граф является помеченным 

и взвешенным, то есть вершинам присвоены 

номера, а каждому ребру дан вес равный 1. 
Граф считается неориентированным. В качестве 

начальной и конечной вершины маршрута можно 

взять вершину с любым номером. 
Для применения ГА необходимо построить целевую 

функцию (ЦФ) графа G1, минимизация которой будет до-
стигаться на целочисленных наборах m0 = (m1, m2,…,mk) 
номеров вершин графа {1, 2, 3, 4, 5, 6, 7} и являться оп-
тимальными замкнутыми маршрутами (ОЗМ), проходя-
щими по всем ребрам. 

Множество ОЗМ позволяет планировать различные 
варианты применения БПЛА в одиночном и групповом 
полете по графам реперных точек на местности. 
Алгоритм построения целевой функции является 
универсальным в классе неориентированных графов, 
так как всегда позволяет различным графам поставить 
в соответствие различные целевые функции Z(x1,x2,…
,xn+1) из класса многочленов от нескольких переменных. 
Целевая функция Z(x1,x2,…,xn+1) имеет простой про-
граммный код, так как является неотрицательным мно-
гочленом от нескольких переменных. Код программы 
минимизации целевой функции методом ГА состоит 
в поиске нулей многочлена, которые совпадают с 
минимизирующими наборами из номеров вершин 
графа, образующих ОЗМ. 

Для выбранной модели Эйлерова графа 
протяженность всех ОЗМ, например, в километрах, 
будет одинакова, так как количество пройденных ребер 
будет одно и то же. Если граф допускает несколько 
моделей, то протяженность ОЗМ будет разной. 

Для сокращения объема вычислений и времени 
расчета необходимо не только построить целевую 
функцию с простым программным кодом, но и 
адаптировать ГА к решению конкретной задачи 
расчета ОЗМ для чего необходимо писать собственные 
(пользовательские) программы операций кроссовера, 

мутации, отбора особей. Это позволит проводить рас-
четы в реальном времени на борту БПЛА и приспосо-
бить управление к меняющимся условиям внешней 
обстановки [ 2].

 Можно отметить, что алгоритм построения 
целевых функций и генетический алгоритм могут 
быть использованы в программных алгоритмах 
планирования оптимальных маршрутов по реперным 
точкам на местности в одиночном и групповом полете 
БПЛА для повышения автономности и автоматизации 
процессов управления. На рис.8 показан вариант 
перемещения номеров вершин в составе маршрута на 
графе.

 Одно из направлений решения задачи одно-
мерной маршрутизации связано с использованием ди-
намической нейронной сети Хопфилда с непрерывным 
состоянием. Такая сеть состоит из n2 непрерывных 
нейронов (n – количество пунктов назначения), 
расположенных в форме матрицы nn, где i-я стро-
ка матрицы соответствует i-му пункту назначения, i-й 
столбец – i-му номеру в маршруте. 

В задаче есть четыре ограничения, которые должны 
быть удовлетворены для получения допустимого и «хо-
рошего» решения:

- каждый пункт может быть обслужен только один 
раз;

- одновременно может быть обслуживаться только 
один пункт;

- окончательный маршрут должен содержать все 
пункты;

- суммарная длина маршрута должна быть мини-
мальна.

Сильной стороной нейронной сети Хопфилда явля-
ется ее способность быстро производить вычисления 
при аппаратной реализации.
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Рис.8. Графики номеров вершин в составе 
маршрутов на графе

Слабые стороны:
- вычислительная сложность не позволяет констру-

ировать сети, способные решать задачи достаточно 
большой размерности;
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- сконструированная таким методом нейронная 
сеть способна решать задачи только для заложенного 
в ней при обучении количества пунктов, т.е. с измене-
нием числа пунктов обслуживания, необходимо фор-
мировать новую сеть;

- вероятность получения локального минимума или 
недопустимого маршрута/

Учет динамики летательного аппарата в интеллек-
туальных робототизированных авиационных комплек-
сов с БПЛА является одной из ведущих современных 
тенденций. К законам управления динамическими 
объектами, предъявляются особые требования, если 
эти законы реализуются в автоматической системе с 
использованием искусственных нейросетей [21, 22]. 
Многослойная нейронная сеть (МНС) может аппрок-
симировать на выбранном компактном множестве 
любую непрерывную функцию с заданной точностью. 
Точность аппроксимации будет зависеть от выбранно-
го числа нейронов в скрытом слое, размерности мно-
жества и формы аппроксимируемой функции. 

Пусть для объекта управления, модель которого за-
дана системой дифференциальных уравнений общего 
вида:

                                                                          (4)
где функция f – непрерывна, известна гладкая 

функция  стабилизирующего закона управления. При 
этом для управления системы существует гладкая 
функция V Ляпунова. 

Пусть функция  выбрана в качестве эталонного 
закона управления и аппроксимирована с заданной 
точностью с применением МНС:

                                                                           (5)
где  – вектор настроенных коэффициентов 

нейросети,        – функция ошибки аппроксимации. 
Ограниченность ошибки аппроксимации 

гарантируется для обученной нейросети . Так как для 
управления  системы существует гладкая функция 
V Ляпунова, то в этом случае, существует некоторая 
предельная величина точности аппроксимации, до-
стигая которой, обученная нейросеть обеспечивает 
необходимое качество процессов в системе. При 
рассмотрении предполагалось, что обучение сети 
происходит в режиме off -line. В этом случае для дости-
жения необходимой точности аппроксимации на этих 
множествах можно рекуррентно подбирать число ней-
ронов в скрытом слое и повторять процедуру обуче-
ния необходимое число раз.

Если сеть обучается в реальном времени, 
параллельно процессу управления, то есть в режиме 
on-line. В этом случае нельзя априорно предложить, 
какому именно множеству будет принадлежать 
траектория системы. Следовательно, нужно рассчитать 
закон управления , глобально асимптотически стаби-
лизирующий выбранную динамическую систему. По-
добный вывод накладывает определенные ограниче-
ния на число возможных методов синтеза управления  
[21, 22].

Если закон управления реализовать на обучаемой 
в реальном времени нейросети, то будет справедлива 
формула:

                                                                             (6)
где  - вектор настраиваемых коэффициентов 

нейросети. 
В данном случае нельзя предположить какую-либо 

оценку сверху для функции ошибки аппроксимации. 
Единственное, предполагаемое свойство этой функции 
– ее ограниченность. В этом случае система

 
теряет свойство асимптотической устойчивости 

при                                     для                
Следовательно, при реализации управлений на 

обучаемых нейросетях необходимо требовать от 
эталонного закона управления  не только глобальную 
асимптотическую стабилизацию системы, но еще и 
грубость этого свойства относительно аддитивной 
помехи в канале управления. При  для .  
для  такой закон управления должен гарантировать 
глобальную асимптотическую устойчивость системы, 
а при отличном от нуля возмущении  обеспечивать 
ограниченность траекторий по x.

Фактически это означает, что вместо исходной 
консервативной модели динамической системы, 
необходимо стабилизировать открытую модель 
системы, учитывающую возможные внешние 
воздействия на систему, приведенные к ее входу:

где  – внешнее возмущение – измеримая и 
ограниченная почти везде функция времени. На 
основании вышесказанного можно сделать следующие 
выводы.

1. Требуется рассматривать открытую модель 
динамической системы, с учетом вектора внешних 
воздействий, приведенных к входу, что означает 
изменение формулировки задачи стабилизации и 
необходимость в применении новых концепций 
синтеза и анализа [17] такого рода систем.

2. В качестве                    необходимо выбирать глобально 
асимптотически стабилизирующий закон управления.

Изучением принципов синтеза таких открытых 
нелинейных многосвязных динамических систем и 
занимается теория синергетического управления, 
содержательную основу которой составляет метод 
аналитического конструирования агрегированных 
регуляторов [6, 7].

В общем случае синтез структуры и алгоритмов 
управления в нейросетевой системе включает 
выбор архитектуры сети, функционала обучения 
и цели управления, составление расширенной 
системы дифференциальных уравнений для системы, 
выбор обобщенной ошибки обучения и синтез 
алгоритма обучения-управления. При составлении 
расширенной системы уравнений используются 
эквивалентные уравнения и структуры нейросети. 
Процесс структурного синтеза системы управления 
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динамическим объектом с использованием нейросети 
состоит в выполнении следующих этапов расчета.

Первый этап: формирование расширенной 
системы дифференциальных уравнений, отражающих 
процессы отработки задающих воздействий, 
подавления возмущений, наблюдения координат. К 
исходным данным для синтеза системы управления с 
нейросетью относят математические модели объекта 
управления, внешней среды и цель управления. С 
учетом размерности вектора входного и выходного 
сигналов определяется ориентировочное число слоев 
сети, число базовых элементов в слое и размерность 
вектора синаптических связей для каждого элемента. 
Задаются начальные условия весовых коэффициентов 
синаптических связей сети. На первом этапе синтеза 
составляется расширенная система уравнений для 
базовой структуры обобщенного настраиваемого 
объекта.

Второй этап: формирование функции обобщенной 
ошибки обучения и управления. В качестве 
аргументов функции обобщенной ошибки может 
быть использована любая доступная измерительная 
информация. Выбор функции обобщенной ошибки 
обусловлен совмещением процессов обучения сети и 
достижением цели управления. Сначала определяется 
множество возможных аргументов функции , а затем 
оператор их преобразования. Множество аргументов 
функции ошибки должны состоять из компонент 
фазового пространства расширенной системы 
обобщенного настраиваемого объекта. Нейросетевое 
управление предполагает использование для этой цели 
агрегированных переменных расширенного фазового 
пространства , т.е. управление  – это управление системой 
по выходу и его производным. Особенность задачи 
синтеза этого управления состоит в том, что необходимо 
асимптотически стабилизировать систему только по 
части переменным. По компонентам расширенного 
вектора состояния  требуется обеспечение 
лишь предельной ограниченности траекторий. 
Дополнительным препятствием на пути решения этой 
задачи служит сложный нелинейный характер правой 
части дифференциальных уравнений, что затрудняет 
применение известных методов аналитического синтеза 
нелинейных систем для расчета управления. 

Таким образом, суть синергетического подхода к 
нейросетевому управлению состоит в формировании 
желаемых внешне- и внутрисистемных инвариантов 
в структуре фазового пространства. Число внешних 
инвариантов, параллельно вводимых в структуру 
системы, определяется числом каналов управления в 
многосвязной системе. Если же внешние инварианты 
вводятся последовательно, что соответствует 
последовательному переходу от начального 
многообразия к финишному, то их количество 
ограничено порядком расширенной системы 
дифференциальных уравнений [14].

Третий этап: анализ свойств нейросетевой 
системы управления с позиций теории управления 

устойчивости, показателей качества процессов и 
коррекция параметров нейросети и алгоритмов ее 
обучения. К корректируемым параметрам относятся: 
число слоев сети, базовых элементов в слое, начальные 
значения весовых коэффициентов сети, аргументы 
функции обобщенной ошибки, матрица коэффициентов 
настройки сети.

С развитием адаптивного и интеллектуального 
управления роботами все более четко просматривается 
тенденция децентрализации за счет распределения 
между отдельными подсистемами робота или 
отдельными роботами группы задач обработки 
сенсорной информации, формирования моделей среды, 
базы знаний и др., т.е. тенденция применения методов 
распределенных вычислений и распределенного 
управления.

Следующая по сложности задача группового 
управления роботами – это координация их 
движения в пространстве. Простейший пример – 
предотвращение столкновений манипуляторов или 
мобильных роботов.

Наиболее сложная задача группового управления 
– это управление группой роботов в естественной 
неорганизованной среде (поверхность Земли или 
других планет, вода, воздух, космос) и, особенно, 
в условиях организованного противодействия со 
стороны объектов среды или других групп роботов 
(борьба двух или более групп).

Алгоритмы решения задач группового управления 
роботами в условиях организованного противодействия 
относятся к самым сложным и классифицируются, 
как алгоритмы со слабым априорным и слабым 
апостериорным информационным обеспечением [16].

Таким образом, основная идея к реализации 
стайного управления в группе роботов заключается в 
постоянной адаптации (самообучении) каждого робота 
к согласованным действиям в составе стаи на основе 
результатов измерений реакции среды на действия 
стаи. Техническим средством, наиболее подходящим 
для организации процесса самообучения, являются 
нейронные сети. Поэтому систему управления роботов, 
входящих в стаю, целесообразно строить на базе 
нейронной сети.

На рис. 9 показана структура системы управления 
робота Ri, входящего в стаю [9]. Основу системы со-
ставляет нейронная сеть (НСi), реализующая про-
цедуру выбора очередного действия A0i робота Ri 
для достижения стайной цели (т. е. для достижения 
целевого состояния среды Ek). 

Изначально НС должна быть обучена решению 
задачи при связях и ограничениях. На входы НСi 
поступает информация о текущем и целевом 
состояниях среды E0 и Ek, а также о текущем состоянии 
R0i робота Ri. На основании этой информации НСi i-го 
робота решает задачу и определяет текущее действие 
A0i робота Ri, направленное на достижение стайной 
цели, а также ожидаемые при этом изменения состоя-
ния R1iробота Ri и среды E1.
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Рис. 9. Структура нейросетевой системы 
управления роботом стаи

Информация об ожидаемых состояниях R1i робота 
Ri и среды E1 поступает на входы корректора (Кi), на дру-
гие входы которого поступает информация о реальных 
состояниях R1i робота Ri и среды E1, возникающих в ре-
зультате выполнения действий всеми объектами стаи. 
На основании анализа разницы между ожидаемыми и 
реальными состояниями робота Ri и среды корректор 
реализует процедуру обучения сети (например, с 

помощью метода обратного распространения ошибки). 
В результате НСi подстраивается на реализацию новых 
функциональных зависимостей.

Процесс обучения НСi повторяется после 
выполнения каждого действия робота Ri. В результа-
те, после некоторого времени функционирования НСi 
будет настроена на выработку таких действий робота 
Ri, которые отвечают оптимальному поведению ро-
бота Ri в составе стаи для достижения общей стайной 
цели. Другими словами, через некоторое время 
функционирования каждый из роботов стаи будет 
обладать информацией о стайных возможностях, после 
чего действия всех роботов, входящих в стаю, будут 
согласованы для достижения общей стайной цели.

Известно, что управление в иерархических моделях, 
даже расширенных классической системой обратных 
связей, не обеспечивает эффективность оценок. Так 
как по мере углубления на новый уровень иерархии 
связи и полученные функциональные зависимости 
несут в себе все возрастающие смещения (ошибки). 
В силу того, что современные мобильные роботы 
являются нелинейными объектами управления, 
которые непрерывно взаимодействуют с внешней 
средой, то для решения данной задачи целесообразно 
применить методы и принципы направленной 
самоорганизации или синергетической теории 
управления робототехническими системами.
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SYNERGETIC APPROACH IN MANAGING A GROUP
UNMANNED AIRCRAFT SECURITY MONITORING SYSTEM
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Abstract.

Objective: justifi cation of the need and appropriateness use a synergistic approach in creating intellectual security 
monitoring systems in law enforcement.

Method: a comprehensive theoretical and applied feasibility analysis applying the methods and principles of directed self-
organization or synergistic control theory when planning the optimal the route of the group of unmanned aerial vehicles in 
the system security monitoring law enforcement.

Results: the necessity and expediency the use of a hierarchical strategy of team or collective control when planning the 
optimal route by a group of robots with ensuring the possibility of directed self-organization is justifi ed. It implementation 
requires the use of artifi cial intelligence methods.

The conclusion was made about the need to apply a hierarchical strategy collective or pack control when planning optimal 
route by a group of robots ensuring the possibility of self-organization within a synergistic approach was.
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МОДЕЛИРОВАНИЕ И КЛАСТЕРИЗАЦИЯ 
В АВТОМАТИЗИРОВАННОЙ СИСТЕМЕ ОБЕСПЕЧЕНИЯ 
БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 
Бегларян М. Е., Добровольская Н. Ю.*

Аннотация. 

Цель: совершенствование научно-методической базы теории автоматизации систем обеспечения безопас-
ности предприятия и повышения стабильности его функционирования на основе использования инновационных 
методов. 

Метод: предлагается использовать методы математического моделирования в контексте повышения без-
опасности организации. Описывается векторная модель сотрудника предприятия и алгоритм формирования 
потенциально преступных групп, использующий кластеризацию. Разбиение на кластеры основано на алгоритме 
k-средних.

Результат: разработана модель и алгоритм, которые являются ядром автоматизированной системы 
обеспечения безопасности предприятия. Система позволяет выявлять возможный процесс формирования 
преступного сговора (группировки) до совершения преступления, что значительно повышает потенциал, воз-
можности и эффективность службы безопасности. Векторная модель сотрудника предприятия может быть 
модифицирована в зависимости от профиля предприятия. Предотвращение и профилактика преступлений 
являются важными процессами в современном обществе. Использование математических методов содержит 
мощный потенциал и инновационные возможности, причем без включения в эту работу большого числа сотруд-
ников правоохранительных органов.
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Одним из способов уменьшения числа преступле-
ний является система мер предотвращения преступ-
ных деяний. На крупных предприятиях, в том числе 
предприятиях и объектах повышенной потенциальной 
опасности [11], часто происходят такие преступления 
как диверсии, утечка информации, промышленно-эко-
номический шпионаж, кражи и др. И это далеко не пол-
ный список возможных противозаконных деяний. В со-
став преступных групп часто входят непосредственно 
сотрудники предприятия, в том числе и охранники, по-
скольку они имеют доступ к объектам охраны, владеют 
необходимой информацией. Последствия подобных 
преступлений наносят существенный вред предпри-
ятию, поэтому в систему охранных мер целесообраз-
но внести процедуру предотвращения формирования 
преступных групп в рамках предприятия. Решение 
подобной задачи требует анализа и переработки до-
статочно больших объемов информации о персонале, 

что возможно при построении соответствующей мате-
матической модели и привлечения информационных 
технологий для эффективной работы [11 – 14].

Сформулируем цель исследования: разработать и 
применить математическую модель, которая соответ-
ствует возможной комбинации сотрудников в группы 
на предприятии, может быть оптимальной и каков ме-
ханизм анализа и прогнозирования процесса форми-
рования таких групп.

Известно, что защитить любой объект можно силой 
закона1 и использованием специальных современных 
компьютерно-технических новелл с применением 
математических моделей [2].

В современных условиях для мероприятий по обе-
спечению безопасности, в том числе и информацион-
ной, неизбежно применение специальной и компью-
терной техники, новых информационных технологий 

1 Федеральный закон «О коммерческой тайне» от 29 июля 2004 г. 
№ 98-ФЗ.
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[4, 6]. Методики расследования экономических престу-
плений, преступлений в сфере компьютерной инфор-
мации невозможны без использования информацион-
ных технологий в деятельности следователя. Однако, в 
связи с бурным ростом IT-технологий, информацион-
ных ресурсов, программного и аппаратного обеспе-
чения, представители следственных органов не в со-
стоянии постоянно соответствовать уровню новейших 
технологий компьютерных отраслей [5, 7, 9, 10]. С дру-
гой стороны, современные преступники используют 
последние достижения IT-технологий для совершения 
преступлений в сфере информационных баз данных и 
сетей. В связи с этим возникает противоречие между 
отсутствием у сотрудников правоохранительных орга-
нов необходимого опыта и навыков применения новых 
информационных технологий для обеспечения целей 
предотвращения и расследования преступлений и – 
разработанных моделей формирования и расследова-
ния подобных преступлений; между необходимостью 
использования в следственной практике и системе 
безопасности математических моделей и методов ана-
лиза информации и наличием автоматизированных си-
стем анализа и прогноза преступлений.

Наиболее распространенными, применяемыми в 
юридической практике информационными техноло-
гиями, являются: автоматическая обработка текстов; 
поиск информации в базах данных и информационно-
поисковых базах; анализ и формирование решений и 
заключений на основе имеющейся информации; при-
менение информационных ресурсов сети Интернет и 
др. Однако, существует ряд математических методов 
и средств, таких как кластерный и регрессионный ана-
лиз, семантические и нейронные сети, продукционные 
системы и др., позволяющих эффективно анализиро-
вать информацию и прогнозировать дальнейшее раз-
витие исследуемого процесса. Применение подобных 
методов и средств необходимо автоматизировать и 
представить как ядро компьютерной системы, решаю-
щей различные задачи в сфере предотвращения и рас-
крытия преступлений. 

Целью автоматизации процесса предотвращения 
преступлений является обеспечение сотрудника служ-
бы безопасности необходимой информацией, предна-
значенной для дальнейшего анализа. Автоматизиро-
ванная система должна не только хранить и своевре-
менно обновлять информацию, но и выполнять функ-
ции анализа, «отсечения» второстепенных факторов 
и выявления основных. Разработка соответствующих 
программных комплексов позволит увеличить степень 
эффективности системы безопасности за счет автома-
тизированного выявления нарушителя до начала пре-
ступной акции.

Для решения поставленной целевой задачи на пер-
вом этапе были выявлены факторы, способствующие 
совершению преступления и особенности формирова-
ния преступления на важных и особо важных объектах. 
Рассмотрим те факторы, которые являются наиболее 
существенным.

При устройстве на работу сотрудник благожелатель-
но или нейтрально относится к своему работодателю. 
Однако со временем мотивация сотрудников меняется, 
что является причиной злоупотребления служебным, 
положением, утечки инсайдерской информации и др.

Зарождение преступления определяется пред-
метной составляющей: определением места престу-
пления, сбором необходимой информации, подбором 
группы и психологической составляющей: отношением 
служащего к своим обязанностям, отношениями в кол-
лективе, эмоциональным фоном сотрудника, внутрен-
ними проблемами психологической направленности 
[8]. Таким образом, если психологическая составляю-
щая сотрудника неустойчива, достаточно только про-
явления предметной составляющей для организации 
преступления. На крупных предприятиях отслеживать 
подобные изменения без автоматизированной под-
держки практически невозможно.

К факторам, способствующим появлению наруше-
ний и преступлений на крупных предприятиях можно 
отнести: случайное распределение сотрудников на 
объекты охраны, отсутствие автоматизированного уче-
та нарушений с последующим анализом, возможность 
технического и программного отключения объектов 
охраны силами своих сотрудников, отсутствие контро-
ля над персоналом, анализ отношений в коллективе, 
отсутствие учета утечек информации, халатность при 
выполнении непосредственных обязанностей и пр.

Для анализа и выявления потенциальных групп со-
трудников, участвующих в информационных или пред-
метных хищениях на объектах охраны предприятия 
можно использовать соответствующую векторную мо-
дель сотрудника предприятия. 

Допустим, векторная модель содержит три компо-
нента-блока:

<B, P, V>,
где B – общая информацию о сотруднике; P – на-

бор психологических свойств сотрудника; V – набор 
свойств возможностей сотрудника.

Для каждого сотрудника формируется строка 
свойств. Все сотрудники составляют общую матрицу 
свойств. Заметим, что данная технология не нарушает 
положения закона о защите персональных данных2 [7].

Общая информация о сотруднике заполняется в 
соответствующих таблицах базы данных автоматизи-
рованной системы. Функцию наполнения и модифика-
ции записей выполняет, например, сотрудник отдела 
кадров предприятия. К подобной информации отно-
сятся, в частности, следующие данные: фамилия, имя, 
отчество; адрес проживания и прописки; стаж работы 
на предприятии; общий трудовой стаж; занимаемая 
должность; заработная плата; семейное положение; 
количество детей и др. 

2 Федеральный закон «О персональных данных» от 27 июля 
2006 г. № 152-ФЗ.
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В совокупности эти данные образуют кортеж (в реа-
лизованном примере N = 11): 

<B1, .., BN>.
Вся эта информация формируется при поступлении 

на работу, предоставляется работником добровольно 
и не требует дополнительных затрат и модификации. 
Сотрудник также предупреждается о том, что его 
данные будут обработаны с целью формирования 
оптимального набора его обязанностей, его 
напарников, мотивации его труда и условий работы. 
Это как раз соответствует той задаче, которую призвана 
решать разрабатываемая модель. В настоящее 
время перед ней ставится цель – предотвращение 
противоправных действий, но цели могут быть и 
другие.

Стоит отметить, что будущий или уже работающий 
сотрудник при  опросе имеет представление о матема-
тической обработке его данных, подписывает согласие 
на их логическую обработку, что исключает конфликт 
юридического характера между работодателем и ра-
ботником [3, 4].

В рамках данного исследования не ставилась цель 
дать юридическую и социально-психологическую 
оценку подобной обработке персональных данных. 
Однако это исследование и полученные результаты на-
ходятся в правовом поле и не затрагивают личное про-
странство работника предприятия. 

Информация о потенциально возможном сговоре 
или создании преступной группы является предполо-
жением с чисто математическим расчетом и является 
информацией, которая не доступна широкому кругу 
лиц. Она может быть отнесена, по указанию руководи-
теля, к коммерческой тайне с соответствующим стату-
сом охраняемой информации. Или такая информация 
может быть закрыта в системе, которая будет выдавать 
только рекомендации, без объяснения. Все это про-
граммируется по техническому заданию заказчика по-
добного программного продукта.  Главное, что  таким 
образом можно потенциально предотвратить престу-
пление, без давления на личности, без существенных 
материальных затрат – это является важным критери-
ем актуальности данной разработки.

В автоматизированной системе наиболее значи-
мыми будут поля «заработная плата», «стаж работы на 
предприятии», «семейное положение», «количество 
детей». Например, сотрудника, имеющего детей и на-
ходящегося в разводе, с невысокой заработной платой, 
можно считать потенциально нестабильным с социаль-
ной точки зрения.

Заполнение психологических свойств в матрице 
предполагает специальные программные средства для 
получения информации. Так, в автоматизированной си-
стеме предусмотрен компьютерный тест по методике 
Айзенка [1], позволяющий сформировать набор психо-
логических свойств сотрудника. Этот тест представля-
ет собой перечень вопросов, на которые отвечает со-
трудник единожды, обычно при приеме на работу. По 

результатам тестирования заполняются значения сле-
дующих свойств: логическое мышление, агрессивность, 
лживость, возбудимость, темперамент и др. Результаты 
психологического тестирования образуют соответству-
ющий кортеж свойств (в реализованном примере L = 12):

 <P1, .., PL>.
Дополнительно, в этот блок векторной модели со-

трудника добавляются физические свойства сотрудни-
ка (по шкале от 1 до 5 баллов): рост, вес, показатель фи-
зического здоровья и др. (в реализованном примере K 
= 15):

 <PL, .., PK>. 
Это связано с тем, что в автоматизированной си-

стеме учитывается показатель физического здоровья, 
определяемый соотношением вес/рост и существую-
щими заболеваниями. Если показатель физического 
здоровья низкий, то уровень участия в потенциальном 
преступлении (возможно за исключением обеспече-
ния технической поддержки) снижается.

Информация, полученная по результатам психо-
логического тестирования (реализованного в автома-
тизированной системе в виде отдельного модуля) и 
физические данные заносятся в систему либо сотруд-
ником службы безопасности, либо сотрудником отдела 
кадров.

Третий блок векторной модели сотрудника – свой-
ства возможностей, содержит приватную информацию 
и заполняется только сотрудником службы безопас-
ности. Для заполнения этого блока выделяется набор 
объектов охраны предприятия. Для каждого объекта 
указываются характеристики потенциального хищения 
(в реализованном примере M = 6): 

<V1, .., VM>.
Эта информация хранится в соответствующей та-

блице базы данных, заполняемой сотрудником службы 
безопасности. Из этой таблицы автоматически изыма-
ется информация уже пофамильно и заносится в блок 
матрицы свойств данного сотрудника.

Кроме того, в матрицу свойств вносится поле «Род-
ственные отношения» (R1). Это поле является пересе-
чением некоторых строк матрицы, т.е. определяет бли-
зость отношений (родственных или дружественных) 
среди пар сотрудников по шкале от 1 до 5 баллов.

Таким образом, математическая структура 
векторной модели сотрудника имеет вид (рис. 1):

{<B1,…, BN>, <P1,..., PL,…, PK>, <V1,..., VM>,  <R1>}.
К матрице свойств сотрудников предприятия при-

меним следующий алгоритм выделения потенциаль-
ных групп.

Из матрицы свойств выбираются сотрудники, ко-
торые имеют некоторое отношение к заданному объ-
екту охраны. Эта информация определяется по блоку 
свойств возможностей сотрудника. Назовем найден-
ный перечень сотрудников базовым множеством.

Полученные сотрудники разбиваются на груп-
пы по свойствам возможностей. То есть формиру-
ются списки сотрудников, имеющих или ключи к 
объекту, или технические возможности отключения 
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сигнализации на объекте, или ключи к помещению, или 
технические возможности отключения сигнализации в 
помещении, или доступ к массивам конфиденциальной 
информации. Выделяются кластеры сотрудников 
на основе психофизиологических свойств. 
Количество кластеров равно трем, задавать более 
четырех кластеров нецелесообразно – усложняется 
дальнейший анализ данных. Для кластерного анализа 
в системе запрограммирован алгоритм кластеризации 
k-средних.

Следующий шаг алгоритма – формирование 
всевозможных пересечений полученных подмножеств 
– потенциальных групп. В каждую такую группу 

должны входить сотрудники со всеми свойствами 
возможностей. Алгоритм этого шага из множества 
сотрудников формирует всевозможные подгруппы 
от одного до четырех человек. Вся группа в целом 
имеет технические возможности. Далее полученные 
подгруппы ранжируются по отношению к уровню 
«родственных связей». 

Сформированные потенциальные группы не 
являются окончательными, поэтому пользователю 
автоматизированной системы предоставляется 
сводная информация о выбранной группе для 
дополнительного анализа.

Рис. 1. Функциональная структура реализованной векторной модели 
сотрудника предприятия

Полученные подмножества отображены на рис. 2. 
Таким образом, на первом этапе анализа формируются 
потенциальные группы – группы сотрудников, 
потенциально участвующих в преступлении (хищении).

Далее выполняется уточнение характеристик 
групп. На основе матрицы свойств для определенных 
сотрудников указывается показатель физического 
здоровья, наиболее высокие показатели агрессивности, 
степени правдивости или других психологических 
свойств, высокий уровень социальной нестабильности. 
На этом этапе автоматизированная система 
автоматически из потенциальных групп выделяет 
группы с более высокими характеристиками некоторых 
участников группы. Однако окончательные выводы 

делает делегированный сотрудник безопасности 
предприятия. 

Настройка параметров принятия решения может 
быть разной, этот алгоритм может быть оговорен так, 
чтобы быть легальным с точки зрения действующего 
законодательства, не ущемлять достоинства и интере-
сы участников группы в целом и каждого работника в 
частности. Эти модельные решения носят рекоменда-
тельный, предупредительный характер и не могут быть 
использованы в иных целях. Алгоритм принятия реше-
ний может быть настроен более тонко, информация 
может храниться определенное количество времени 
или уничтожаться, после принятия решения службой 
безопасности. Эти решения не являются целью данной 



42

Информационные и электронные технологии в правовой сфере

Правовая информатика № 3 – 2018

работы. Но такие вопросы могут и должны возникать 
при реализации данного подхода на конкретном пред-
приятии.

Алгоритм определения потенциальных групп при-
веден на рис. 3.

Для получения всевозможных сочетаний сотрудни-
ков в группы не более чем из четырех человек с нали-
чием всех технических свойств используется специаль-
ная структура данных – целочисленная матрица 5×100. 
Первая строка матрицы содержит номер сотрудника, 
вторая и последующие строки содержат 1, если техни-
ческая возможность присутствует у данного сотрудни-
ка, в противном случае – 0. Таким образом, i-й сотруд-
ник характеризуется следующим набором параметров:

A[1][ i] – номер сотрудника;
A[2][ i] – наличие ключей к объекту; 
A[3][ i] – наличие ключей к помещению;
A[4][ i] – возможность отключения сигнализации на 

объекте;
A[5][ i] – возможность отключения сигнализации в 

помещении.
Далее применяется языковая конструкция 

вложенных циклов, например, для поиска групп по два 
человека используется условие:

(a[2][i]==1 || a[2][j]==1 && a[3][i]==1 || a[3][j]==1 && 
a[4][i]==1 || a[4][j]==1 && a[5][i]==1 || a[5][j]==1).
Тогда сотрудники с номерами  i и j формируют 

группу.
Аналогично выполняется поиск для групп с 

численностью один, три и четыре.
После формирования базового множества 

сотрудников на основе информации, хранящейся в 
базе данных, по матрице свойств выбираются именно 

те сотрудники, которые имеют отношение к указанному 
объекту охраны.

На шаге 3 алгоритма нам необходимо 
выделить кластеры базового множества на основе 
психологических свойств. 

Кластеризация  – это разделение множества 
входных значений на группы по степени «схожести» 
друг с другом. Каждый анализируемый объект 
обычно включает несколько характеристик, поэтому 
в практических задачах разделение объектов по 
нескольким группам без математических алгоритмов 
достаточно сложно. Такие группы близких по 
значениям свойств объектов называются кластерами. 
Кластеризация широко применяется в маркетинге, 
где необходимо выделить группы товаров или 
покупателей, обладающих близкими особенностями, и 
уже для каждой группы строить отдельную модель. 

Алгоритм кластеризации эффективно применим в 
нашем исследовании. Для того чтобы проанализировать 
поведение сотрудников, удобно разбить их на группы, 
изучить особенности группы и построить модель 
поведения группы в целом.

Для сравнения двух объектов необходимо 
сформулировать критерий, на основании которо-
го будет выполняться сравнение. Таким критерием в 
кластерном анализе является расстояние между объ-
ектами. Наиболее распространенным расстоянием 
является Евклидово расстояние – геометрическое 
расстояние в многомерном пространстве. Кроме 
того, в исследовании можно использовать расстояние 
Чебышева, которое позволяет считать два объекта 
различными, если они отличаются по какой-либо 
одной координате.

Рис. 2. Направления формирования подмножеств
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Рис. 3. Концептуально-логическая схема алгоритма определения потенциальных групп
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Р азбиение на кластеры основано на алгоритме 
k-средних. Этот метод кластеризации разбивает мно-
жество элементов векторного пространства на заранее 
известное число k кластеров. Действие алгоритма тако-
во, что он стремится минимизировать среднеквадра-
тичное отклонение на точках каждого кластера. Основ-
ная идея заключается в том, что на каждой итерации 
заново вычисляется центр масс для каждого кластера, 
полученного на предыдущем шаге, затем векторы 
разбиваются на кластеры вновь в соответствии с тем, 
какой из новых центров оказался ближе по выбранной 
метрике. Алгоритм завершается, когда на какой-то 
итерации не происходит изменения кластеров.  

В автоматизированной системе пользователь – со-
трудник службы безопасности – указывает три класте-
ра. Это значение не рекомендуется задавать более че-
тырех, так как дальнейший анализ будет затруднителен. 

На основе алгоритма k-средних система вычисля-
ет центры кластеров. Кроме того, пользователь может 
просмотреть списки сотрудников, попадающих в неко-
торый кластер. Заключительный этап алгоритма фор-
мирует отчет. На основе полученной информации, со-
трудник службы безопасности может провести анализ 
потенциальной группы. О возможных вариантах тако-
го отчета и его доступности для сотрудников разного 
уровня иерархии в службе безопасности или управле-
ния предприятием можно договориться с разработчи-
ками программного продукта на стадии его описания в 
виде технического задания.

Предложенный алгоритм позволяет обрабатывать 
любую векторную модель сотрудника. Основное пре-

имущество алгоритма – использование кластеризации 
для дальнейшего анализа данных. Кроме того, алго-
ритм позволяет легко модифицировать число групп, 
что с одной стороны увеличивает близость объектов 
в группе, но с другой стороны, временные затраты на 
дальнейший анализ полученных групп также будут уве-
личиваться.

Векторная модель сотрудника предприятия может 
быть модифицирована в третьем блоке – определение 
свойств возможностей – в зависимости от профиля 
предприятия. Однако, в целом формат модели доста-
точно универсален.

Разработанная автоматизированная систе-
ма, позволяющая на основе векторной модели со-
трудника предприятия и алгоритма кластеризации 
формировать потенциальные преступные группы, 
может быть достаточно эффективным инструментов 
для сотрудников  службы безопасности предприятия. 
Кроме функций хранения и добавления информации, 
система выполняет кластерный анализ данных, 
помогающий решить задачу аналитической обработки 
информации.

Грамотная расстановка кадров и служб, исходя из 
предложенной математической модели, позволит из-
бежать потенциально возможных противоправных 
действий, оградить имущество и людей, которых мо-
гут обвинить в том, чего они не совершали. Такие про-
граммные комплексы должны быть сертифицированы 
и действовать в рамках действующего законодатель-
ства и с согласия коллектива предприятия или иного 
органа управления. 
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Abstract. 
Purpose of the article: improving of scientifi c and methodical base of the theory of automatization of system of the security 

service and increasing its stability on the base of using innovative methods.
Method: it is proposed to use methods of mathematical modeling in the context of improving the security of the 

organization. The vector model of an enterprise’s employee and the algorithm for the formation of potentially criminal groups 
using clustering are described. The clustering is based on the k-means algorithm.

Result: the model and the algorithm were developed which are the core of an automated enterprise security system. The 
system allows to identify the possible process of forming a criminal collusion (grouping) before committing a crime, which 
signifi cantly increases the capacity, capabilities and eff ectiveness of the security service. The vector model of an enterprise’s 
employee may be modifi ed depending on the profi le of an enterprise. The prevention of crime is an important process in 
modern society. Using of the mathematical methods contains powerful potential and innovative capabilities, even without 
the inclusion of a wide list of law enforcement offi  ces in this wok.
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Введение

Во всех странах мира, в том числе и в России, наи-
более остро стоит проблема борьбы с угрозами наци-
ональной безопасности. Наряду с противодействием 
внешним угрозам большое значение имеет подавление 
внутренних угроз, к которым, в частности, относится 
преступность. Преступность подрывает легитимность 
власти, вносит хаос в общество, тормозит социальное 
развитие и открывает пути для реализации внешних 
угроз противниками государства [5]. 

Особое опасение вызывает значительный рост за 
последнее время преступлений экстремистской на-
правленности, преступлений террористического ха-
рактера и преступлений, связанных с незаконным 
оборотом наркотиков, в России. Участились случаи 
киберпреступности. В результате международных со-
поставлений было выявлено, что Россия занимает 
«лидирующую» позицию по количеству умышленных 
убийств на 100 тыс. чел. населения среди стран-членов 
Европейского союза. При этом доля тяжких и особо 

тяжких преступлений хоть и сократилась значительно 
за последние 17 лет, но, тем не менее, остается на до-
статочно высоком уровне. Всё это обуславливает необ-
ходимость проведения оперативных мер по снижению 
преступности. Для выработки таких мер важно иметь 
соответствующую методику и своевременного прово-
дить комплексный информационно-статистический 
анализ, включающий выявление основных закономер-
ностей развития преступности, оценку ее масштабов, 
анализ структуры и динамики, выявление факторов, 
обусловливающих формирование преступности. 

Среди работ российских ученых, посвященных из-
учению состава, структуры и динамики преступности в 
России, можно выделить труды Афанасьева О. Р., Богда-
новой М. В., Бражникова Д. А., Коваленко В. И., Ловцова 
Д. А., Маликова С. В. и др. [2, 6 – 8]. 

В международных исследованиях важное значение 
отводится изучению влияния отдельных факторов на 
уровень преступности. Проблема влияния безработи-
цы и бедности на уровень преступности широко пред-
ставлена в работах зарубежных исследователей [12, 13, 
15 – 17]. 

При этом важно заметить, что для укрепления вну-
треннего правопорядка и устранения детерминант 
преступности, необходимы эффективные меры, выра-
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ботанные в результате непрерывного комплексного 
анализа основных аспектов преступности.

Цель работы состоит в описании разработанной 
эффективной методики и представлении результатов 
выполненного с её использованием комплексного ин-
формационно-статистического анализа преступности 
в Российской Федерации за 2000 – 2017 гг. 

1. Описание и концептуально-логическая схема 

методики 

Разработанная методика информационно-статисти-
ческого анализа преступности в Российской Федера-
ции включает два основных этапа (рис. 1). 

Первый этап. Информационно-статистический 
анализ преступности в целом по Российской Федера-
ции. Первый этап состоит из трех основных шагов.

Шаг 1. Математическая и визуальная оценка состо-
яния и динамики числа зарегистрированных престу-
плений в целом по Российской Федерации с исполь-
зованием статистических данных, представленных 
на официальном сайте Росстата (www.gks.ru) и МВД 
РФ (https://мвд.рф). Необходимо сделать общие выво-
ды по динамике изучаемого показателя и дать оценку 
взаимосвязи динамики числа зарегистрированных 
преступлений с динамикой социально-экономических 
явлений. На этом этапе оценку взаимосвязи предлага-
ется выполнять посредством сравнительного метода 
анализа.

Для расчета показателей динамики наиболее удоб-
но использовать программу MS Excel [8]. Для построе-
ния графического изображения числа зарегистриро-
ванных преступлений и его динамики рекомендовано 
использование таких пакетов, как SPSS, Statistica, MS 
Excel [8].

Шаг 2. Анализ состава, структуры и динамики числа 
зарегистрированных преступлений по видам и степе-
ни тяжести в целом по Российской Федерации, а также 
оценка взаимосвязи между числом зарегистрирован-
ных преступлений по видам с целью объяснения струк-
туры преступлений. 

Динамику структуры предлагается оценивать с по-
мощью таких показателей, как темпы прироста, абсо-
лютные приросты и индекс структурных сдвигов Ряб-
цева, взаимосвязь между числом зарегистрированных 
преступлений по видам – с помощью матрицы парных 
коэффициентов корреляции [6].

Расчет показателей динамики структуры удобно 
проводить посредством MS Excel. Расчет матрицы пар-
ных коэффициентов корреляции целесообразно вы-
полнять в R, MS Excel, SPSS или Statistica. В отличие от 
программ MS Excel, SPSS и Statistica, где широко пред-
ставлен графический интерфейс, работа с данными в 
R выполняется посредством интерфейса командной 
строки, что, с одной стороны, для опытного пользова-
теля является преимуществом в экономии времени и 
простоте ввода необходимых команд, с другой сторо-
ны, для исследователя, не владеющего основами про-

граммирования, напротив является более трудозатрат-
ным процессом по сравнению с другими статистиче-
скими пакетами [8].

Шаг 3. Оценка эффективности работы правоохра-
нительных органов Российской Федерации на осно-
ве международных индексов («Индекс верховенства 
закона» и субиндекс «Порядок и безопасность») и 
общественного мнения россиян (с 2005 г. Всероссий-
ский центр изучения общественного мнения (ВЦИ-
ОМ) рассчитывает и публикует такие показатели, как 
уровень доверия населения к правоохранительным 
органам, уровень недоверия, индекс работы оценок 
полиции).

Информация для анализа эффективности работы 
правоохранительных органов представлена на офи-
циальных сайтах международной независимой неком-
мерческой организации The World Justice Project (WJP) 
и ВЦИОМ.

Второй этап. Информационно-статистический ана-
лиз преступности по регионам Российской Федерации, 
состоящий из четырех основных шагов.

Шаг 1. Анализ состояния и динамики числа за-
регистрированных преступлений по федеральным 
округам с указанием субъектов, в которых за рассма-
триваемый период наблюдалось увеличение пре-
ступности.

Оперативные данные о числе зарегистрированных 
преступлений в региональном разрезе представлены 
на официальном сайте МВД РФ (https://мвд.рф).

Полученные результаты в целях наглядного пред-
ставления предлагается оформить в виде групповой 
таблицы. 

Расчет показателей динамики удобно проводить 
посредством MS Excel [8].

Шаг 2. В связи с неравномерностью регионально-
го развития предлагается выполнить расчет и анализ 
основных характеристик и показателей динамики 
числа зарегистрированных преступлений на 100 
тыс. человек населения (уровень преступности) по 
федеральным округам Российской Федерации, вы-
явить влияние регионального фактора на уровень 
преступности.

Среди основных характеристик уровня преступно-
сти по федеральным округам следует рассчитать сред-
ние и медианные значения, размахи и коэффициенты 
вариации. Выводы о роли регионального фактора в 
формировании вариации уровня преступности сде-
лать на основании значений рассчитанных коэффици-
ента детерминации и эмпирического корреляционно-
го отношения.

Расчет предложенных характеристик и показателей 
динамики удобно проводить с помощью MS Excel [8].

Шаг 3. Изучить влияние отдельных факторов на 
формирование уровня преступности в регионах Рос-
сийской Федерации. Особое внимание следует уделить 
таким факторам, как безработица и бедность. 

Для оценки влияния отобранных факторов на изу-
чаемый показатель следует построить матрицу парных 



49

Методика информационно-статистического анализа преступности...

Правовая информатика № 3 – 2018

 
       

 
     

 
 

    
           

Ро
сс
ий
ск
ая

 Ф
ед
ер
ац
ия

 в
 ц
ел
ом

 
С
уб
ъе
кт
ы

 Р
ос
си
йс
ко
й 
Ф
ед
ер
ац
ии

 
Те
рр
ит
ор
иа
ль
ны

й 
ох
ва
т 

1.
 

Чи
сл
о 
за
ре
ги
ст
ри
ро
ва
нн
ы
х 
пр
ес
ту
пл
ен
ий

. 
2.

 
И
нд
ек
с 
ве
рх
ов
ен
ст
ва

 
за
ко
на

, 
су
би
нд
ек
с 

П
ра
во
по
ря
до
к 
и 
бе
зо
па
сн
ос
ть

. 
3.

 
У
ро
ве
нь

 
до
ве
ри
я 

на
се
ле
ни
я 

к 
пр
ав
оо
хр
ан
ит
ел
ьн
ы
м 
ор
га
на
м.

 
4.

 
У
ро
ве
нь

 
не
до
ве
ри
я 

на
се
ле
ни
я 

к 
пр
ав
оо
хр
ан
ит
ел
ьн
ы
м 
ор
га
на
м.

 
5.

 
И
нд
ек
с 
ра
бо
ты

 о
це
но
к 
по
ли
ци
и.

 

1.
 

Чи
сл
о 
за
ре
ги
ст
ри
ро
ва
нн
ы
х 
пр
ес
ту
пл
ен
ий

. 
2.

 
Чи

сл
о 
за
ре
ги
ст
ри
ро
ва
нн
ы
х 
пр
ес
ту
пл
ен
ий

 
на

 1
00

 т
ы
с.

 ч
ел

. н
ас
ел
ен
ия

. 
3.

 
О
це
нк
а 

на
се
ле
ни
ем

 
де
ят
ел
ьн
ос
ти

 
по
ли
ци
и.

 

П
ок
аз
ат
ел
и 
дл
я 
ан
ал
из
а 

1.
 

О
фи

ци
ал
ьн
ы
й 
са
йт

 г
ос
уд
ар
ст
ве
нн
ой

 с
та
ти
ст
ик
и 
Ро
сс
та
та

 –
 w

ww
.g

ks
.ru

 
2.

 
О
фи

ци
ал
ьн
ы
й 
са
йт

 М
ВД

 Р
Ф

 –
 h

ttp
s:

//м
вд

.р
ф

 
3.

 
О
фи

ци
ал
ьн
ы
й 
са
йт

 В
се
ро
сс
ий
ск
ог
о 
це
нт
ра

 и
зу
че
ни
я 
об
щ
ес
тв
ен
но
го

 м
не
ни
я 

(В
Ц
И
О
М

) –
 

ht
tp

s:
//w

ci
om

.ru
/ 

И
ст
оч
ни
ки

 

1.
 

А
на
ли
з в
ре
ме
нн
ы
х 
ря
до
в.

 
2.

 
М
ет
од

 о
тн
ос
ит
ел
ьн
ы
х 
ве
ли
чи
н.

 
3.

 
С
ра
вн
ит
ел
ьн
ы
й 
ме
то
д 
ан
ал
из
а.

 
4.

 
Та
бл
ич
ны

й 
ме
то
д 
ан
ал
из
а.

 
5.

 
Гр
аф
ич
ес
ки
й 
ме
то
д 
ан
ал
из
а.

 

1.
 

А
на
ли
з в
ре
ме
нн
ы
х 
ря
до
в.

 
2.

 
Ра
сч
ет

 
об
об
щ
аю

щ
их

 
ха
ра
кт
ер
ис
ти
к 

и 
по
ка
за
те
ле
й 
ва
ри
ац
ии

. 
3.

 
Д
ис
пе
рс
ио
нн
ы
й 
ан
ал
из

. 
4.

 
К
ор
ре
ля
ци
он
ны

й 
ме
то
д 
ан
ал
из
а.

 
5.

 
Ре
гр
ес
си
он
ны

й 
ме
то
д 
ан
ал
из
а.

 
6.

 
Та
бл
ич
ны

й 
ме
то
д 
ан
ал
из
а.

 
7.

 
Гр
аф
ич
ес
ки
й 
ме
то
д 
ан
ал
из
а.

 

М
ет
од
ы

 а
на
ли
за

 

1.
 
Я
зы
к 
пр
ог
ра
мм

ир
ов
ан
ия

 R
; M

S 
Ex

ce
l; 

SP
SS

; S
ta

tis
tic

a.
 

П
ро
гр
ам
мн
ы
й 
ко
мп

ле
кс

 

Ри
с.

 1
. С

хе
м

а 
м

ет
од

ик
и 

ин
ф

ор
м

ац
ио

нн
о-

ст
ат

ис
т

ич
ес

ко
го

 а
на

ли
за

 п
ре

ст
уп

но
ст

и 
в 

Ро
сс

ии



50

Информационные и электронные технологии в правовой сфере

Правовая информатика № 3 – 2018

коэффициентов корреляции, предварительно из каж-
дой совокупности факторов необходимо исключить 
резко выделяющиеся наблюдения по методу «трех 
сигм» [6].

Расчет матрицы парных коэффициентов корреля-
ции целесообразно выполнять в среде R, MS Excel, SPSS 
или Statistica [8].

Шаг 4. Расчет уравнения регрессии с использова-
нием факторов, оказывающих весомое влияние на 
формирование уровня преступности в регионах Рос-
сийской Федерации, предварительно требуется исклю-
чить мультиколлинеарность факторов.

Расчет уравнения регрессии удобно выполнять в R, 
MS Excel, SPSS или Statistica [8].

2. Результаты апробации методики в сфере анализа 

преступности 

В РФ за 2017 г. число зарегистрированных престу-
плений составило 2,06 млн., что на 4,7% меньше, чем в 
2016 г. Начиная с 2000 г., наибольший всплеск зареги-
стрированной преступности имел место в 2006 г. (3,86 
млн. случаев), при этом с точки зрения логических вза-
имосвязей с социально-экономическими явлениями 
объяснения этому феномену нет. Так, например, по 
данным Росстата доля населения с доходами ниже про-
житочного минимума за период с 2000 г. по 2006 г. сни-
зилась с 29,0% до 15,2%. Уровень безработицы в 2006 г. 
также не был максимальным за рассматриваемый пе-
риод: 7,1% в 2006 г. против 10,6% в 2000 г. [7].

После 2006 г. и вплоть до 2014 г. наблюдалось пла-
номерное снижение числа зарегистрированных пре-
ступлений. А в 2015 г. этот показатель вырос на 11,7% и 
составил 2,39 млн. случаев. В данном случае для роста 
преступности существовали социально-экономиче-
ские предпосылки: увеличилась доля населения с до-
ходами ниже прожиточного минимума с 11,2% в 2014г. 
до 13,3% в 2015г., вырос уровень безработицы с 5,2% в 
2014 г. до 5,6% в 2015 г., увеличилась численность меж-
дународных мигрантов и всё это на фоне сокращения 
аппарата МВД [7]. 

Начиная с 2015 г., число зарегистрированных пре-
ступлений имеет тенденцию к снижению (см. рис. 21).

1 Составлено авторами по данным МВД РФ и Росстата (см. рис. 1).

В результате анализа структуры числа зарегистри-
рованных преступлений по видам (см. табл. 12) было 
установлено, что наибольшую долю составляют хище-
ния чужого имущества, совершенные путем кражи, мо-
шенничества, грабежа, разбоя (в 2017г. – 52,3%, в янва-
ре-феврале 2018г. – 48,2%).

Также высока доля преступлений, связанных с неза-
конным оборотом наркотиков (в 2017г. – 10,1%, в янва-
ре-феврале 2018г. – 10,9%). Доля преступлений, совер-
шенных против личности, в 2017г. составила 1,8%, что 
на 1,7 п. меньше аналогичного показателя в 2003 г.

За период с 2003г. по 2017 г. структура показателя 
по видам преступлений относительно стабильна, о чем 
свидетельствует рассчитанный индекс структурных 
сдвигов Рябцева [6], равный 0,099.

2 Рассчитано авторами по данным МВД РФ и Росстата (см. рис. 1).

Рис. 2. Динамика числа зарегистрированных преступлений 
за период 2000 – 2017 гг. в России
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Увеличение числа зарегистрированных престу-
плений в 2017 г. по сравнению с 2003г. имело место 
по таким видам преступлений, как мошенничество (на 
154,6%, что составляет 135,3 тыс. случаев), преступле-
ния экстремистской направленности (на 650,0% или на 
1,3 тыс. случаев) и преступления, связанные с незакон-
ным оборотом наркотиков (на 14,9% или на 27,0 тыс. 
случаев) [2]. 

Наибольшее снижение преступности за рассматри-
ваемый период было по преступлениям против лич-
ности (на 61,0%, что составляет 59,0 тыс. случаев), по 
зарегистрированным разбоям (на 81,3% или 39,6 тыс. 
случаев), грабежам (71,3% или 141,1 тыс. случаев), пре-
ступлениям террористического характера (78,2% или 
6,8 тыс. случаев) и нарушениям правил дорожного дви-
жения (на 60,8% или 32,6 тыс. случаев). 

Анализ корреляционной зависимости между чис-
лом зарегистрированных преступлений по видам на 
региональном уровне позволил выявить прямую тес-
ную взаимосвязь [11]. Наибольший коэффициент кор-
реляции за период с 2000 г. по 2016 г. наблюдается меж-
ду числом грабежей и краж (в 2016 г. – 0,975), числом 
грабежей и разбоев (в 2016 г. – 0,973), числом разбоев 
и краж (в 2016г. – 0,967) и числом зарегистрированных 
убийств и покушений на убийство и числом зареги-
стрированных умышленных причинений тяжкого вре-
да здоровью (в 2016г. – 0,949). Матрица парных коэффи-

циентов корреляции между числом зарегистрирован-
ных преступлений по видам в России на региональном 
уровне в 2016 г. представлена в табл. 2.

Эта тенденция во многом может быть связана с из-
менениями в законодательстве. Так, после принятия 
новой редакции ст. 15 (от 14.03.2001 г.) УК РФ, а также 
нового УПК РФ от 18.12.2001 г. доля тяжких и особо 
тяжких преступлений в общем числе зарегистриро-
ванных преступлений резко снизилась. В предыдущей 
(от 01.01.1997 г.) редакции ст. 15 УК РФ, в которой впер-
вые была закреплена классификация преступлений, к 
тяжким преступлениям относились не только умыш-
ленные, но и неосторожные деяния, за совершение 
которых максимальное наказание, предусмотренное 
настоящим Кодексом, не превышает десяти лет лише-
ния свободы. В версии ст. 15 УК РФ от 14.03.2001 г. «не-
осторожные деяния» из п. 4 были исключены. В 2011 г. в 
ст. 15 УК РФ включен п. 6, который наделяет суд правом 
«при наличии смягчающих наказание обстоятельств и 
при отсутствии отягчающих наказание обстоятельств 
изменить категорию преступления на менее тяжкую». 
Для справки, за период с 2011 г. по 2017 г. доля тяжких 
и особо тяжких преступлений в общем числе зареги-
стрированных преступлений снизилась на 15,9%, что 
составляет 4,0 п.

Согласно анализу динамики структуры числа за-
регистрированных преступлений по степени тяжести, 
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Убийство и покушение 
на убийство 1,000 0,949 0,715 0,756 0,733 0,783 0,654 0,754 
Умышленное 
причинение тяжкого 
вреда здоровью 0,949 1,000 0,692 0,764 0,706 0,784 0,634 0,739 
Изнасилование и поку-
шение на 
изнасилование 0,715 0,692 1,000 0,592 0,574 0,631 0,535 0,573 
Грабеж 0,756 0,764 0,592 1,000 0,973 0,975 0,910 0,886 
Разбой 0,733 0,706 0,574 0,973 1,000 0,967 0,951 0,908 
Кража 0,783 0,784 0,631 0,975 0,967 1,000 0,937 0,882 
Преступления в сфере 
экономики 0,654 0,634 0,535 0,910 0,951 0,937 1,000 0,861 
Преступления, 
связанные с 
незаконным оборотом 
наркотиков 0,754 0,739 0,573 0,886 0,908 0,882 0,861 1,000 

Таблица 2
Матрица парных коэффициентов корреляции между числом 

зарегистрированных преступлений по видам в России 
на региональном уровне в 2016 г.
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очевидно снижение доли тяжких и особо тяжких пре-
ступлений в общем числе преступлений на 37,53 п. с 
58,77% в 2000 г. до 21,24% в 2017 г. (см. рис. 33). 

В результате изучения динамики доли тяжких и осо-
бо тяжких преступлений в общем числе зарегистриро-
ванных преступлений было выявлено, что наибольшее 
снижение показателя после 2004 г. имело место в 2015 г. 
При этом сравнительный анализ изменений редакции 
УК РФ от 25.11.2013 г. с изменениями последующих ре-
дакций УК РФ дал прямо противоположные результаты: 
по достаточно большому перечню статьей УК РФ нака-

3 Составлено авторами по данным МВД РФ и Росстата (см. рис. 1).

зание ужесточилось и перешло из категории средней 
степени тяжести в категорию тяжких преступлений или 
статьи были добавлены впервые. Так, например, в УК 
РФ за рассмотренный период добавлены такие статьи 
как ст. 217.2., ст. 110.1, ст. 110.2, ст. 172.2, расширены ст. 
63, 64 в части п. 3, ст. 111, ужесточилось наказание по 
ст. 110, 159.1, 159.2, 159.3, 159.5, 159.6. И это далеко не 
исчерпывающий перечень статьей, претерпевших из-
менения за последнее время. В связи с этим, логично 
предположить, что помимо изменений в законодатель-
стве наблюдается и положительная динамика в укре-

Рис. 3. Число тяжких и особо тяжких преступлений и их доля в общем числе 
зарегистрированных преступлений за период 2000-2017гг.

Рис. 4. Доверие и оценки4 работы правоохранительных органов 
в России за период 2005 – 2017 гг., %

4 Составлено авторами по данным сайта ВЦИОМ: Режим доступа: 
https://wciom.ru/index.php?id=23 6&uid=116513, дата обращения: 
06.08.2018.
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плении и поддержании правопорядка в стране. Тем не 
менее, согласно рейтингу стран по индексу верховен-
ства закона (The Rule of Law Index) [18], рассчитывае-
мому международной независимой некоммерческой 
организацией WJP, отмечается достаточно «слабая» по-
зиция России по сравнению с другими странами.

Следует заметить, что этот индекс рассчитывается 
на основе данных, полученных из опросов и эксперт-
ных источников, и включает восемь основных фак-
торов: ограничение государственных полномочий, 
отсутствие коррупции, открытость правительства, ос-
новополагающие права, порядок и безопасность, регу-
лятивное правоприменение, гражданское судопроиз-
водство и уголовное правосудие [5, 9] Более подробно 
с методикой расчета индекса можно ознакомиться на 
официальном сайте организации WJP.

В 2015 г. Россия занимала 75 место в рейтинге стран 
по индексу верховенства закона, в 2016 г. Россия сни-
зила свои позиции до 92 места, при этом ухудшение 
на 11 пунктов было связано с включением в исследо-
вание новых стран, в 2017 г. имело место незначитель-
ное улучшение позиции России до 89 места в рейтинге. 
Если рассмотреть отдельно динамику места России в 
рейтинге стран по такому фактору как, например, поря-
док и безопасность, то отмечается снижение позиции с 
80 места в 2015 г. до 95 места в 2017 г.

Согласно российским исследованиям обществен-
ного мнения о работе полиции, проводимым ВЦИОМ 
с 2005 г., уровень доверия населения к правоохрани-
тельным органам вырос с 37% в 2005 г. до 67% в 2017 г. 
(см. рис. 4). Наибольший уровень доверия в 2017 г. был 
у сотрудников дежурной части (71%) и участковых ин-

у

Федеральные 
округа 

Число 
субъек-
тов 

Число 
зарегистрирован

ных 
преступлений, 
тыс. случаев 

Изменение  в 2017 
г. по сравнению с 

2000 г. 

Наименование 
субъектов с 

приростом числа 
зарегистрированн
ых преступлений в 

2017 г. по 
сравнению с 2000 
г. (значение темпа 

прироста) 

2000 г. 2017 г. % млн. 
случаев 

ЦФО 18 596,8 462,8 -22,45 -134,0 г. Москва (+27,93%) 

С-ЗФО 
11 324,5 188,9 -41,78 -135,6 

Ненецкий 
автономный округ 
(+4,58%) 

С-КФО 7 91,5 69,8 -23,72 -21,7 - 
ЮФО 6 252,0 187,1 -25,75 -64,9 - 

Федеральные 
округа 

Число 
субъек-
тов 

Число 
зарегистрирован

ных 
преступлений, 
тыс. случаев 

Изменение  в 2017 
г. по сравнению с 

2000 г. 

Наименование 
субъектов с 

приростом числа 
зарегистрированн
ых преступлений в 

2017 г. по 
сравнению с 2000 
г. (значение темпа 

прироста) 

2000 г. 2017 г. % млн.  
случаев 

ПФО 
14 583,9 392,1 -32,85 -191,8 

Республика 
Башкортостан 
(+26,72%) 

УФО 6 321,5 201,7 -37,26 -119,8 - 

СФО 

12 494,3 364,3 -26,32 -130,1 

Кемеровская 
область (+1,36%), 
Республика Тыва 
(+47,32%) 

ДФО 9 176,7 116,2 -34,21 -60,4 - 
Примечание: Без учета Крымской Республики и г. Севастополь 

Таблица 3
Динамика числа зарегистрированных преступлений
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спекторов (70%). При этом индекс оценок работы по-
лиции увеличился с 2005 г. на 16 пунктов и составил в 
2017 г. 58%.

По данным ФГКУ «ВНИИ МВД России» оценки насе-
лением деятельности полиции дифференцированы по 
регионам. Так, в 2017 г. «к наиболее «проблемным» ре-
гионам были отнесены Свердловская, Нижегородская, 
Кемеровская, Сахалинская области, Забайкальский и 
Приморские края, Республика Дагестан». Лучшие пока-
затели деятельности полиции на основе общественно-
го мнения наблюдались в Белгородской, Магаданской, 
Липецкой, Омской областях, Республике Хакасия, Хан-
ты-Мансийском и Чукотском автономных округах.

В связи с существенной дифференциацией обще-
ственного мнения о деятельности полиции и неравно-
мерностью регионального развития Российской Фе-
дерации по социально-экономическим показателям, 
целесообразно выполнить анализ преступности в ре-
гиональном разрезе [1]. В табл. 35 представлена дина-
мика числа зарегистрированных преступлений по фе-
деральным округам РФ в 2017 г. по сравнению с 2000 г.

Как видно из табл. 35, динамика числа зарегистри-
рованных преступлений за период с 2000 г. по 2017 г. 
разнонаправлена: по ряду субъектов РФ имеет место 
прирост рассматриваемого показателя. Так, например, 
наибольший прирост числа зарегистрированных пре-
ступлений наблюдался в Республике Тыва (+47,32%). 
Существенно увеличилось значение этого показате-
ля в г. Москва (+27,93%) и Республике Башкортостан 
(+26,72%). Наименьший прирост был в Ненецком ав-
тономном округе (+4,58%) и в Кемеровской области 
(+1,36%). В целом по федеральным округам число заре-
гистрированных преступлений в 2017 г. по сравнению 
с 2000 г. снизилось.

В результате анализа динамики числа зарегистри-
рованных преступлений на 100 тыс. человек постоян-
ного населения [3] за рассматриваемый период, можно 
сделать вывод, что на общем фоне снижения преступ-
ности также выделяются такие регионы, как Республи-
ка Тыва (+46,31%), Республика Башкортостан (+28,36%), 
Кемеровская область (10,76%) и г. Москва (+3,10%), 
где имеет место прирост коэффициента преступно-
сти. Если рассматривать динамику этого показателя в 
целом по федеральным округам, то наилучшие резуль-
таты по снижению преступности были в Северо-Запад-
ном (-40,39%), Южном (-36,39%) и Уральском (36,54%) 
федеральных округах.

Охарактеризуем уровень преступности в регионах 
РФ в 2017 г. (см. табл. 46).

Самые высокие уровни преступности в 2017 г. на-
блюдались в Сибирском (Республика Тыва), Уральском 
(Курганская область) и Северо-Западном (Республика 
Коми) федеральных округах. При этом в половине ре-
гионов Сибирского федерального округа уровень пре-
ступности был выше 2012,4 случаев на 100 тыс. чел. на-
селения. В этом федеральном округе сложилась наибо-
лее худшая криминогенная обстановка. Самые низкие 

уровни преступности имели место в субъектах Северо-
Кавказского федерального округа.

Все федеральные округа, за исключением Северо-
Кавказского федерального округа, где коэффициент 
вариации достиг 46,6%, однородны по уровню пре-
ступности. Для определения роли регионального 
фактора в формировании вариации коэффициента 
преступности в РФ были рассчитаны значения коэффи-
циента детерминации и эмпирического корреляцион-
ного отношения, значения которых в 2017 г. составили 
93,1% и 0,965 соответственно. То есть на 93,1% вариа-
ция преступности обусловлена региональным факто-
ром. На основе значения рассчитанного эмпирическо-
го корреляционного отношения, можно предполагать 
сильное влияние регионального фактора на уровень 
преступности.

Логично предположить, что среди социально-эко-
номических факторов на формирование уровня пре-
ступности весомое влияние должны оказывать без-
работица [12, 13, 15, 17] и уровень бедности [13, 16]. 
Для проверки данного утверждения были рассчитаны 
парные коэффициенты корреляции [6] между уров-
нем преступности и такими факторами, как уровень 
безработицы, соотношение среднедушевых денеж-
ных доходов населения с величиной прожиточного 
минимума и численность населения с денежными до-
ходами ниже прожиточного минимума, в процентах от 
общей численности населения, за период 2010 – 2017 
гг. (см. табл. 5).

Как видно из табл. 5, взаимосвязь уровня преступ-
ности с уровнем безработицы, а также с численностью 
населения с денежными доходами ниже прожиточно-
го минимума прямая слабая на протяжении всего рас-
сматриваемого периода, обратная взаимосвязь уровня 
преступности наблюдается с соотношением средне-
душевых денежных доходов населения с величиной 
прожиточного минимума. Существенные значения ли-
нейных коэффициентов корреляции при уровне значи-
мости α=0,05 по всем трем факторам отмечаются, начи-
ная с 2014 г. Следует заметить, что между отобранными 
факторами наблюдается мультиколлинеарность [6].

С учетом того, что за рассматриваемый период на-
блюдалась мультиколлинеарность факторов, для по-
строения уравнения регрессии использовались только 
первые два фактора: уровень безработицы [10] и доля 
населения с денежными доходами ниже прожиточного 
минимума. Уравнение регрессии, рассчитанное по дан-
ным за 2017 г., можно представить в следующем виде:

Y = 91,384×X1+59,076×X2 ,
где: Y – уровень преступности; Х1 – уровень безра-

ботицы, %; X2 – численность населения с денежными 
доходами ниже прожиточного минимума, в % от общей 
численности населения.

Множественный коэффициент рангов R [6] уравне-
ния оказался равен 0,942, что подтверждает весомое 
влияние отобранных факторов на уровень преступно-
сти в регионах, при этом нормированный R2, равный 

5 Рассчитано авторами по данным МВД РФ и Росстата (см. рис. 1).
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0,873, означает, что на 87,3% вариация уровня преступ-
ности обусловлена совокупным влиянием безработи-
цы и бедности в регионах.

Уравнение регрессии в целом и все его коэффици-
енты значимы при α=0,05:

F-критерий = 309,429 > F(0,05;2;79) = 3,112 – гипоте-
за H0 отклоняется, уравнение статистически значимо;

t1=3,021 > t(0,05;79) = 1,990 – коэффициент регрес-
сии при факторе: уровень безработицы – статистиче-
ски значим;

t2=4,741 > t(0,05;79) = 1,990 – коэффициент регрес-
сии при факторе: доля населения с денежными дохо-
дами ниже прожиточного минимума – статистически 
значим.

Таким образом, можно сделать вывод, что уравне-
ние регрессии с достаточной точностью описывает 

Таблица 4
Характеристика уровня преступности в гионах  РФ в 2017 г.

Таблица 5
Изучение влияния отдельных факторов на формирование уровня преступности 

в регионах РФ за 2010 – 2017 гг.

Федеральн
ые округа 

Число 
субъект

ов 

Случаев Коэффицие
нт 

вариации, 
% 

Минималь
ное 

значение 

Максималь
ное 

значение 

Средне
е 

значен
ие 

Медианн
ое 

значение 
ЦФО 18 818,6 1736,8 1178,9 1182,2 16,5 
С-ЗФО 11 979,9 2033,8 1356,7 1736,6 29,1 
С-КФО 7 277,2 1132,0 712,3 777,8 46,6 
ЮФО 8 885,4 1577,4 1300,3 1173,0 14,3 
ПФО 14 882,8 1674,5 1325,2 1242,0 16,4 
УФО 6 1347,3 2106,3 1633,5 1662,6 17,8 
СФО 12 1449,4 3654,7 1886,7 2012,4 19,5 
ДФО 9 842,5 1736,9 1882,5 1933,3 17,1 
В целом по 
РФ 85 277,2 3654,7 1401,8 1544,8 9,9 

р у р

Г. 

Значение линейного коэффициента корреляции по 
факторам 

Исключенные из 
анализа субъекты Уровень 

безработ
ицы, % 

Численность 
населения с 

денежными доходами 
ниже прожиточного 
минимума, в % от 
общей численности 

населения 

Соотношение 
среднедушевых 

денежных доходов 
населения с 
величиной 

прожиточного 
минимума, % 

2010 0,270 0,125 0,004 

Республика Тыва, 
Чеченская Республика, 
Республика Ингушетия 

2011 0,201 0,209 -0,008 Чеченская Республика, 
Республика Ингушетия 2012 0,235 0,317 -0,133 

2013 0,210 0,253 -0,123 

Республика Тыва, 
Чеченская Республика, 
Республика Ингушетия 

2014 0,248 0,241 -0,225 Республика Тыва, 
Чеченская Республика, 
Республика Ингушетия, 
Карачаево-Черкесская 
Республика 

2015 0,303 0,232 -0,269 
2016 0,328 0,256 -0,329 

2017 0,246 0,235 -0,227 
Примечание: курсивным полужирным шрифтом выделены существенные значения  

линейных коэффициентов корреляции при уровне значимости α=0,05. 
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модель взаимосвязи уровня преступности с безрабо-
тицей и бедностью.

3. Основные выводы 

В результате апробации предложенной методики 
информационно-статистического анализа преступ-
ности было выявлено, что по ряду показателей отсут-
ствует оперативность в представлении статистических 
данных, что, безусловно, сказывается на объективно-
сти принимаемых управленческих решений, формиру-
емых по результатам анализа.   

Тем не менее, по итогам апробации методики 
были сделаны значимые выводы, которые могут 
быть использованы при разработке мер по сниже-
нию преступности. Например, выявлено весомое 

влияние регионального фактора на уровень пре-
ступности, установлена прямая взаимосвязь уровня 
преступности с уровнем безработицы, а также с чис-
ленностью населения с денежными доходами ниже 
прожиточного минимума и обратная взаимосвязь 
уровня преступности с соотношением среднедуше-
вых денежных доходов населения с величиной про-
житочного минимума на протяжении всего рассма-
триваемого периода.

Из этого следует, что важной составляющей при 
выработке социально-политического курса в обла-
сти обеспечения правопорядка в стране должен быть 
комплексный информационно-статистический анализ, 
направленный, в первую очередь, на выявление ос-
новных причин роста преступности и определения ее 
структуры.
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Abstract. 

Purpose of the article: development of science and methodic base of the information and statistical analysis of crime in 
the Russian Federation

Method used: series of dynamics, calculation of average values and indices of variation, dispersion analysis method, 
correlation and regression analysis methods, graphical and tabular methods of analysis.

Results: the article presents the eff ective methodic of the information-statistical analysis of crime and on the proposed 
methodic of the analysis of crime in the Russian Federation for the period from 2000 to 2017, including calculation of the 
structure and dynamics of crime, the rationale of growth for individual time periods. Particular attention is paid to the dynamics 
of the proportion of serious and particularly serious crimes: based on a comparative analysis of changes in the Criminal Code 
and the Code of Criminal Procedure and the trends of the studied indicator, an assumption is made about their relationship. 
The analysis of the criminality in the regions, allowed to identify “problematic” regions, and to assess the infl uence of the 
regional factor on the level of criminality, and to identify socio-economic factors that infl uence the development of criminality 
on the basis of the correlation and regression analyzes.

References

1. Bokova N. A. Statisticheskii analiz prestupnosti v regionakh Rossiiskoi Federatsii // Trudy VI Mezhdunar. nauch.-prakt. 
Internet-konf. “Analiz, modelirovanie i prognozirovanie ekonomicheskikh protsessov”. M., 2014. S. 23-27.

2. Brazhnikov D. A., Afanas’eva O. R., Kovalenko V. I., Malikov S. V. Kriminal’naia situatsiia v Rossiiskoi Federatsii: sostoianie 
i tendentsii // Iuridicheskaia nauka i pravookhranitel’naia praktika. 2017. No. 3(41). S. 67-78.

3. Davydov A. R., Mekhanoshina N. V. Statisticheskoe issledovanie urovnia prestupnosti v regionakh Rossiiskoi Federatsii 
// Global’nyi nauchnyi potentsial. 2015. No. 8 (53). S. 85-88.

4. Loiko N. O., Sviridenkova M. A. Ispol’zovanie analiza dinamicheskikh riadov i trendovogo analiza v statisticheskom 
issledovanii vzaimosviazi urovnia bezrabotitsy i urovnia prestupnosti v Rossiiskoi Federatsii // Trudy XVI Otkr. 
konkursa NIR studentov i molodykh uchenykh v oblasti ekonomiki i upravleniia “Strategiia i taktika upravleniia 
predpriiatiem v perekhodnoi ekonomike”. Volgograd, 2016. S. 15-16. 

5. Lovtsov D. A. Sistemologiia pravovogo regulirovaniia informatsionnykh otnoshenii v infosfere: Monografi ia. M.: 
RGUP, 2016. 316 s.

6. Lovtsov D. A., Bogdanova M. V., Parshintseva L. S. Osnovy statistiki / Pod red. D. A. Lovtsova. M.: RGUP, 2017. 160 s.

14. Globalizing Social Rights: The International Labour Organization and Beyond. New York. 2013. 346 p.
15. Luiz G.A. Alves, Haroldo V. Ribeiro, Francisco A. Rodriguesa. Crime prediction through urban metrics and statistical 

learning. Physica A: Statistical Mechanics and its Applications. 2018. Vol. 505(1). P. 435 – 443.
16. Patterson, E. B. Poverty, Income Inequality, And Community Crime Rates. Criminology. 2001. Vol. 29(4). P.755-776.
17. Raphael, S., Winter-Ebmer, R. Identifying the eff ect of unemployment on crime. Journal of Law & Economics. 2001. 

Vol. 44(1). P. 259-283.
18. Uruena, R. Indicators and the Law A Case Study of the Rule of Law Index In Quiet Power of Indicators: Measuring 

Governance, Corruption, and Rule of Law. Cambridge. Cambridge Univ. Press. 2015. P. 75-102.



59

Методика информационно-статистического анализа преступности...

Правовая информатика № 3 – 2018

7. Lovtsov D. A., Bogdanova M. V., Parshintseva L. S. Pravovaia statistika prestupnosti v sovremennykh usloviiakh // 
Pravovaia informatika. 2017. No. 4. S. 40-48.

8. Lovtsov D. A., Bogdanova M. V., Parshintseva L. S. Pakety prikladnykh programm dlia mnogoaspektnogo analiza 
sudebnoi statisticheskoi informatsii // Pravovaia informatika. 2017. No. 1. S. 28-36.

9. Lovtsov D. A., Niesov V. A. Formirovanie edinogo informatsionnogo prostranstva sudebnoi sistemy Rossii // Rossiiskoe 
pravosudie. 2008. No. 11. S. 78-88.

10. Mardanov A. B. Vliianie nekotorykh makroekonomicheskikh pokazatelei na prestupleniia v sfere ekonomicheskoi 
deiatel’nosti (bezrabotitsa, srednemesiachnaia nominal’naia nachislennaia zarabotnaia plata). Kriminologicheskoe 
issledovanie (po dannym 2005-2013 gg.) // Vestnik Surgutskogo gosudarstvennogo universiteta. 2017. No. 3 (17). S. 
58-63.

11. Ol’kov S. G. Korreliatsionnyi analiz struktury prestupnosti v ee ob”iasnenii i prognozirovanii // Biblioteka ugolovnogo 
prava i kriminologii. 2015. No. 3 (11). S. 131-139.

12. Hale, C., Sabbagh, D. Testing The Relationship Between Unemployment And Crime -- A Methodological Comment And 
Empirical-Analysis Using Time-Series Data From England And Wales. Journal of Research in Crime and Delinquency. 
1991. Vol. 28(4). P. 400-417, 

13. Huang, C. C., Laing, D., Wang, P. Crime and poverty: A search-theoretic approach. International Economic Review. 
2004. Vol. 45(3). P. 909-938 

14. Globalizing Social Rights: The International Labour Organization and Beyond. New York. 2013. 346 p.
15. Luiz G.A. Alves, Haroldo V. Ribeiro, Francisco A. Rodriguesa. Crime prediction through urban metrics and statistical 

learning. Physica A: Statistical Mechanics and its Applications. 2018. Vol. 505(1). P. 435-443.
16. Patterson, E. B. Poverty, Income Inequality, And Community Crime Rates. Criminology. 2001. Vol. 29(4). P.755-776.
17. Raphael, S., Winter-Ebmer, R. Identifying the eff ect of unemployment on crime. Journal of Law & Economics. 2001. 

Vol. 44(1). P. 259-283.
18. Uruena, R. Indicators and the Law A Case Study of the Rule of Law Index In Quiet Power of Indicators: Measuring 

Governance, Corruption, and Rule of Law. Cambridge. Cambridge Univ. Press. 2015. P. 75-102.



60 Правовая информатика № 3 – 2018

АДАПТИВНАЯ ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ 
ПОДГОТОВКИ ОПЕРАТОРОВ СИСТЕМ СПЕЦИАЛЬНОГО 
НАЗНАЧЕНИЯ НА ОСНОВЕ КОМПЕТЕНТНОСТНОГО 
ПОДХОДА
Алексеев В.В., Шишкин А.А. *

Аннотация. 
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операторов систем специального назначения. 
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Результаты: показано, что основой повышения эффективности подготовки является формирование инди-
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Система специального назначения – это система, 
решающая узконаправленные задачи в конкрет-
ной предметной области, связанные с безопас-

ностью людей, организацией движения, обороноспо-
собностью и ликвидацией последствий чрезвычайных 
ситуаций (ЧС). К таким системам, в частности, относят-
ся диспетчерские управления воздушным движением, 
атомных станций, железнодорожных узлов, энергети-
ческих станций и др., а также центры ситуационного 
управления (в министерстве по чрезвычайным ситу-
ациям, в управлении внутренних дел, федеральной 
службе исполнения наказаний, министерстве обороны 
Российской Федерации и др.).

Диспетчерские осуществляют слежение и управ-
ление за движением транспортных средств, оборудо-
вания и др. и ответственны за получение и передачу 
сообщений и запись всей поступающей информации. 
В более широком смысле – координируют какие-либо 
действия в определенной сфере. Отличительным свой-

ством является стекание в диспетчерские с периферии 
большого объема информации, которая структуриру-
ется, перерабатывается и далее передается в нужных 
направлениях.

Центры ситуационного управления представля-
ют собой сложные высокотехнологичные комплексы, 
включающие в себя развитые системы информацион-
но-аналитической поддержки, средства мультимедий-
ного видео-отображения информации и средства кол-
лективной работы в режиме реального времени.

Проведенный анализ свидетельствует о том, что 
системы специального назначения – это сложные си-
стемы, а следовательно для их анализа необходимо 
применение системного подхода и методов теории си-
стемы [4 – 6].

Так как подобные человеко-машинные системы1 
требуют от оператора не однообразных повторяющих-
ся действий, а действий в зависимости от ситуации, 
оценка качества подготовки оператора только по сум-

1 ГОСТ 26387–84. Система «человек-машина». Термины и опреде-
ления. – Введ. 1986-01-01. – М.: Стандартинформ, 2006. – 7 с.
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ме воспроизводимых им знаний не позволяет опреде-
лить его готовность к самостоятельной работе в каче-
стве оператора системы специального назначения, в 
связи с чем целесообразно использовать компетент-
ностный подход.

Компетентностный подход – это совокупность 
общих принципов определения целей подготовки, от-
бора содержания системы подготовки, организации 
процесса подготовки и оценки результатов подготов-
ки, которые определяются следующим образом:

– развивать у будущих специалистов способности 
самостоятельно решать проблемы в различных сферах 
и видах деятельности на основе использования соци-
ального опыта;

– содержанием системы подготовки является ди-
дактически адаптированный социальный опыт реше-
ния познавательных, мировоззренческих, нравствен-
ных, политических и иных проблем;

– создать условия для формирования у участников 
подготовки опыта самостоятельного решения познава-
тельных, коммуникативных, организационных, нрав-
ственных и иных проблем, составляющих содержание 
системы подготовки;

– оценивать результаты подготовки на основе ана-
лиза уровней подготовки, достигнутых участниками на 
определённом этапе подготовки;

– основным непосредственным результатом под-
готовки является формирование ключевых компетен-
ций2.

Задача обеспечения оператором требуемого каче-
ства функционирования системы специального назна-
чения с позиции теории множеств3 определяется как 
кортеж:

Z = < P , Mакт , Mтр >,           (1)
где Mакт – текущая (активная) модель состояния си-

стемы; Мтр – модель требуемого состояния системы; Р – 
алгоритм действий для перевода системы из активного 
состояния в требуемое: 

 Р = < NС , AС , OС , SС , Ктр >,          (2)
где NС – множество элементов системы; AС – множе-

ство типовых операций над системой; OС – множество 
отношений элементов системы; SС – множество состо-
яний системы; Ктр – множество требуемых (необходи-
мых) компетенций оператора [1].

Компетенция – это группа взаимосвязанных и вза-
имообусловленных знаний, умений и навыков, обеспе-
чивающих выполнение одной конкретной (профессио-
нальной) задачи. Компетенции делятся на универсаль-
ные, общепрофессиональные и профессиональные4. 

2 Компетентностный подход [Электронный ресурс]: Школа. Об-
разовательные технологии. – Режим доступа: http://edu.enterinfo.ru/
инновационные-педагогические-техно/компетентностный-подход 
(дата обращения 15.09.18).

3 Теория множеств [Электронный ресурс]: Википедия – свобод-
ная энциклопедия. – Режим доступа: https://ru.wikipedia.org/wiki/Те-
ория_множеств (дата обращения 15.09.18).

4 Об утверждении Федерального государственного образова-
тельного стандарта высшего образования по направлению подготов-
ки 09.06.01 – Информатика и вычислительная техника (уровень под-

Универсальные компетенции не зависят от области де-
ятельности, к ним относятся компетенции, отражающие 
общенаучные, экономические, социально-личностные 
и организационно-управленческие характеристики. 
Общепрофессиональные компетенции ориентирова-
ны уже на конкретную профессию. Профессиональные 
компетенции связаны со спецификой профессиональ-
ной деятельности и в свою очередь подразделяются 
по видам профессиональной деятельности: проектная 
деятельность, производственно-технологическая дея-
тельность, организационно-управленческая деятель-
ность, аналитическая деятельность и научно-исследо-
вательская деятельность.

В рамках подготовки компетенции делятся на теку-
щие (Ктек) и требуемые (Ктр). Задача подготовки состоит 
в том, чтобы требуемые компетенции входили в множе-
ство текущих компетенций оператора системы специ-
ального назначения.

В силу того, что понятие компетенции имеет право-
вой характер, то при реализации компетентностного 
подхода необходимо соблюдать требования законов, 
стандартов и т. п. Для оператора систем специального 
назначения основным документом, регламентирующем 
его деятельность, является должностная инструкция.

Должностная инструкция – это внутренний органи-
зационно-распорядительный документ, содержащий 
конкретный перечень должностных обязанностей 
работника с учетом особенностей организации про-
изводства, труда и управления, его прав и мер ответ-
ственности, а также квалификационные требования, 
предъявляемые к занимаемой должности5.

Не существует стандарта, регламентирующего со-
держание и процедуру разработки должностной ин-
струкции, в связи с чем, каждая организация имеет 
возможность самостоятельно формировать описание 
той или иной должности6. Должностная инструкция со-
держит информацию, которая необходима в процессе 
управления персоналом:

1. Должностная инструкция – это руководство к 
действию для самого работника: она дает знание того, 
каких действий от него ожидают, и по каким критери-
ям будут оценивать результаты труда, представляет 
ориентиры для повышения уровня квалификации 
работника в рамках данной должности. Участие в об-
суждении должностной инструкции дает возможность 
работнику влиять на условия, организацию, критерии 
оценки его труда.

2. Должностная инструкция – основа для проведе-
ния оценки результатов трудовой деятельности работ-

готовки кадров высшей квалификации): Приказ Минобрнауки России 
от 30 июля 2014 г. № 875.

5 Должностная инструкция [Электронный ресурс]: Бухгалтерский 
учет, налогообложение, аудит в РФ – Audit-it.ru. – Режим доступа: 
https://www.audit-it.ru/terms/trud/dolzhnostnaya_instruktsiya.html 
(дата обращения 15.09.18).

6 Должностная инструкция [Электронный ресурс]: Википедия – 
свободная энциклопедия. – Режим доступа: https://ru.wikipedia.org/
wiki/Должностная_инструкция (дата обращения 15.09.18).
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ника, принятия решения о его дальнейшем внутрен-
нем движении и переподготовке (повышении, переме-
щении, увольнении, зачислении в резерв руководящих 
кадров, направлении на дополнительное обучение и 
др.).

3. Должностная инструкция содержит информацию 
для проведения обоснованного отбора работников 
при найме, оценке уровня соответствия кандидатов на 
вакантные должности.

4. Должностные инструкции используются при ран-
жировании работ/должностей и последующей разра-
ботке внутрифирменных систем оплаты труда.

Должностная инструкция выполняет следующие за-
дачи:

– установление квалификационных требований, 
предъявляемых к определенной должности, выполня-
емой работе (образование, опыт работы, наличие спе-
циальной подготовки и т. п.);

– определение должностных обязанностей работ-
ника (круг обязанностей, объем работы, участки, за ко-
торые отвечает работник, и др.);

– установление пределов ответственности работни-
ка.

Используя должностную инструкцию работодатель 
может:

– доказать отказ в приеме на работу в связи с не-
соответствием соискателя (претендента на должность) 
установленным квалификационным требованиям, 
предъявляемым к определенной должности, выполня-
емой работе;

– распределить трудовые функции между работни-
ками;

– оценить качество работы сотрудника в период ис-
пытательного срока;

– оценить качество выполнения работником трудо-
вой функции;

– доказать несоответствие работника занимаемой 
должности или выполняемой работе вследствие недо-
статочной квалификации, подтвержденной результата-
ми аттестации;

– доказать правомерность применения к работнику 
дисциплинарного взыскания за неисполнение или не-
надлежащее исполнение возложенных на него трудо-
вых обязанностей.

Должностная инструкция работника может быть 
представлена в двух вариантах:

1. Типовая должностная инструкция по конкретной 
должности, т.е. универсальная для всех работников по 
данной позиции. С ней все соответствующие работники 
знакомятся под личную подпись. Чтобы требования за-
конодательства нарушены не были, необходимо долж-
ностные обязанности предусмотреть также и в тексте 
трудового договора7. При использовании этого вари-

7 Трудовой договор [Электронный ресурс]: Бухгалтерский учет, 
налогообложение, аудит в РФ – Audit-it.ru. – Режим доступа: https://
www.audit-it.ru/terms/trud/trudovoy_dogovor.html (дата обращения 
15.09.18).

анта должностные обязанности работника в трудовом 
договоре должны быть аналогичны тем, которые пере-
числены в типовой должностной инструкции.

2. Должностная инструкция составляется отдель-
ным документом (с указанием перечня должностных 
обязанностей, вопросами подчиненности, взаимодей-
ствия и др.) и оформляется приложением к трудовому 
договору. В таком случае в основном тексте договора 
может отсутствовать перечень должностных обязан-
ностей, однако необходима ссылка на данное прило-
жение.

Должностная инструкция обычно состоит из следу-
ющих разделов: общие положения; основные задачи и 
функции; обязанности; права; ответственность; взаи-
мосвязи.

В первом разделе должностной инструкции «Об-
щие положения» указываются:

1. Должность в соответствии со штатным расписани-
ем и основные сведения о ней.

2. Название структурного подразделения, подчи-
ненность данного работника, категория персонала.

3. Порядок назначения и освобождения от должно-
сти в соответствии с нормативными правовыми актами 
организации.

4. Порядок замещения этой должности в период 
временного отсутствия работника.

5. Требования к профессиональной подготовке 
(уровень образования, стаж работы), требования к ква-
лификации.

6. Требования к знаниям работника.
7. Перечень нормативных документов, которыми 

работник должен руководствоваться в своей деятель-
ности. В этот перечень включаются:

– действующее законодательство РФ;
– локальные нормативные акты работодателя, не-

посредственно связанные с трудовой деятельностью 
работника;

– приказы и распоряжения руководителя организа-
ции;

– непосредственно должностная инструкция;
– другие документы.
Во втором разделе «Основные задачи и функции» 

должностной инструкции указывается основная зада-
ча работника в данной должности, участок работы.

Далее расписываются конкретные виды работы, ко-
торые сотрудник должен выполнять для достижения 
основной задачи.

В разделе «Обязанности» должностной инструкции 
указываются условия, которые должны соблюдаться 
работником при выполнении своих функций. Напри-
мер, работник должен соблюдать:

– установленные сроки подготовки документов;
– этические нормы общения в коллективе;
– правила внутреннего трудового распорядка;
– конфиденциальность служебной информации.
В разделе «Права» описываются права, необходи-

мые работнику для осуществления возложенных на 
него обязанностей, а также расписывается порядок 
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осуществления этих прав. В этом разделе указываются 
право работника:

– на самостоятельное принятие решений;
– на получение информации, в том числе конфиден-

циальной, которая необходима работнику для реали-
зации его функций и эффективного исполнения обя-
занностей;

– требовать выполнения определенных действий, 
давать распоряжения и указания и контролировать их 
исполнение;

– визировать, согласовывать и утверждать докумен-
ты конкретных видов.

В разделе «Ответственность» указываются виды 
ответственности работника за несоблюдение требо-

Рис. 1. Функциональная схема применения 
компетентностного подхода

ваний должностной инструкции и других локальных 
нормативных актов работодателя, за результаты и по-
следствия своей деятельности, а также за неприятие 
своевременных мер или действий, относящихся к его 
обязанностям. Согласно Трудовому кодексу РФ8 ответ-
ственность бывает материальной, дисциплинарной, 
административной и уголовной.

В разделе должностной инструкции «Взаимосвязи» 
записывают порядок взаимодействия работника с дру-
гими структурными подразделениями и должностны-
ми лицами.

Применение компетентностного подхода позволя-
ет проводить подготовку оператора системы специ-
ального назначения в точном соответствии с его долж-
ностной инструкцией.

Преимущества компетентностного подхода:
– формулируются цели и задачи программ подго-

товки, соответствующие требованиям работодателей;

8 Трудовой кодекс Российской Федерации от 30 декабря 2001 № 
197-ФЗ // СЗ РФ. – 2002. – № 1. Ч. I. – Ст. 3.

– повышается эффективность и качество профес-
сиональной подготовки, уровень профессиональных 
компетенций;

– создаются стандартные, объективные и независи-
мые условия оценки качества подготовки;

– подготовка осуществляется с учётом реальных 
производственных условий, за счёт чего ускоряется 
адаптация молодых специалистов на производстве.

При компетентностном подходе основное внима-
ние направлено на формирование потребностей в 
постоянном пополнении и обновлении знаний, совер-
шенствовании умений и навыков, их закреплении и 
превращении в компетенции. Усвоение знаний и фор-
мирование навыков должно доводиться до воплоще-
ния их в деятельности.

Организация процесса подготовки специалиста 
на основе компетентностной концепции обобщенно 
представлена в виде схемы на рис. 1.

В таблице представлены результаты сравнитель-
ного анализа традиционного подхода к подготовке 
операторов систем специального назначения и компе-
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тентностного. В отличие от традиционной модели под-
готовки, где задача будущего специалиста заключается 
в овладении суммой дискретных знаний, умений и на-
выков, не всегда связанных с реальной практической 
деятельностью, компетентностный подход акцентиру-
ет внимание на результате подготовки и ставит в центр 
процесса личность оператора с ее потребностями, спо-
собностями и интересами, что подводит к вопросу о 
формировании индивидуальной траектории подготов-
ки, то есть адаптивности системы подготовки.

Несмотря на то, что оператор – внутренняя часть 
человеко-машинной системы, для системы подготов-
ки он является внешним фактором (его уровень под-
готовки и личностные качества), к которому система 
подготовки адаптируется посредством формирования 
индивидуальной траектории.

Индивидуальная траектория подготовки – персо-
нальный путь достижения поставленной дидактиче-
ской цели будущим специалистом, соответствующий 
его способностям, мотивам, интересам и потребностям 
[10]. Речь идет не только об отборе индивидуального 
содержания подготовки, но и о возможности выбора 
оператором своего стиля подготовки, оптимального 
темпа и ритма, диагностики и оценки результатов.

Формирование индивидуальной траектории пред-
полагает построение такой модели подготовки, кото-
рая была бы ориентирована на конкретного человека с 
его индивидуальными способностями, особенностями 
восприятия, получения и овладения материалом, инте-
ресами и потребностями [11]. Именно поэтому выстра-

ивание индивидуальных траекторий подготовки по-
зволяет в полном объеме учитывать индивидуальные 
способности и возможности оператора системы специ-
ального назначения и помогает достичь ему наиболее 
эффективных результатов.

Формирование индивидуальной траектории под-
готовки позволяет учитывать различие в когнитивных 
стилях операторов. Когнитивные стили – устойчивые 
индивидуальные особенности познавательных про-
цессов, к которым относятся восприятие, запоминание 
информации и мышление [11, 12]. В зависимости от 
преобладающего у конкретного человека когнитивно-
го стиля им отдается предпочтение к использованию 
определенного стиля подготовки.

Построение индивидуальных траекторий подготов-
ки операторов систем специального назначения также 
актуально при учете способов восприятия информа-
ции людьми. По способам восприятия информации 
люди условно делятся на визуалов, аудиалов и кине-
стетиков [2].

Визуалам свойственно лучшее восприятие учеб-
ного материала при наличии наглядной опоры, более 
эффективное запоминание информации по мере кон-
спектирования и при просмотре сделанных ранее за-
писей; в процессе решения поставленной задачи они 
сначала разделяют ее на составляющие, а затем пооче-
редно решают. 

Аудиалы лучше воспринимают информацию на 
слух. Поэтому при чтении они могут проговаривать 
текст вслух или про себя. При решении задачи им необ-

Основания для 
сравнения

Традиционный
подход

Компетентностный
подход

Цель подготовки П р и о б р е т е н и е 
теоретической суммы 
п р е имуще с т в е н н о 
абстрактных знаний, 
умений, навыков

Ориентация на практическую 
составляющую подготовки, 
обеспечивающую успешную 
рабочую деятельность

Основной результат 
подготовки

«Знаю, что» «Знаю, как»

Характер процесса 
подготовки

Репродуктивный Продуктивный

Д ом и н и р у ющ и й 
компонент процесса

Контроль Практика и самостоятельная 
работа

Характер процессов 
контроля

Статистические методы 
оценки достижений 
подготовки

Комплексная отметка 
достижений подготовки 
(портфолио)

Таблица 
Сравнительный анализ традиционного и компетентностного 

подходов к подготовке операторов систем специального назначения 
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ходимо проговорить возможные варианты и уже потом 
сделать умозаключение. 

Кинестетики же овладевают материалом посред-
ством активного участия в деятельности. Для лучшего 
запоминания им необходимо проговорить информа-
цию про себя, записать ее или выполнить соответству-
ющее действие. Решая задачу, они предпочитают бы-
стрые импульсивные действия без тщательного обду-
мывания каждого шага.

Безусловно, людей, обладающих исключительно 
каким-то одним стилем подготовки, в реальности чрез-
вычайно мало или практически нет, и обозначенные 
тенденции в способах овладения новой информацией 
не могут восприниматься категорично, для большин-
ства характерны все три стиля восприятия информа-
ции, однако соотношение между этими стилями далеко 
не равнозначное, чаще всего преобладает один стиль 
подготовки.

Возможность выбора индивидуальной траектории 
подготовки предполагает, что оператор системы спе-
циального назначения при изучении темы может, на-
пример, выбрать один следующих подходов: образное 
или логическое познание, углубленное или энциклопе-
дическое изучение, ознакомительное, выборочное или 
расширенное усвоение темы.

Основные элементы индивидуальной траектории 
подготовки оператора – это смысл деятельности (за-
чем я это делаю); постановка личной цели (предпола-
гаемый результат); план деятельности; реализация пла-
на; рефлексия (осознание собственной деятельности); 
оценка; корректировка или переопределение целей.

При формировании индивидуальной траектории 
подготовки оператора системы специального назначе-
ния эффективно применение методов имитационного 
моделирования9. Для этого определены основные эта-
пы построения индивидуальной траектории подготов-
ки:

1. Формулировка дидактической цели.
2. Определение задач.
3. Выбор форм и методов подготовки.
4. Определение форм и методов контроля.
5. Рефлексия (анализ полученных результатов) [7].
На завершающем этапе участники подготовки про-

изводят самоконтроль своих достижений и анализ по-
лученных результатов. Это позволяет человеку созна-
тельно регулировать, контролировать свое мышление 
как с точки зрения его содержания, так и его средств, а 
также способствует развитию у оператора систем спе-
циального назначения следующих умений:

– осознавать и отслеживать прохождение по соб-
ственной траектории подготовки;

– сравнивать и сопоставлять собственный опыт под-
готовки на разных стадиях с опытом других участников, 
делать выводы;

9 Имитационное моделирование [Электронный ресурс]: Википе-
дия – свободная энциклопедия. – Режим доступа: https://ru.wikipedia.
org/wiki/Имитационное_моделирование (дата обращения 15.09.18).

– оценивать результативность своей деятельности;
– учитывать позитивный опыт участия в подготовке 

[10].
Основой построения имитационного моделирова-

ния являются методы теории множеств, в соответствии 
с которыми оператор представляется в виде множе-
ства своих текущих компетенций (Ктек) и личностных 
качеств (СО):

О = | Ктек , СО |.            (3)
Подготовка оператора – это информационное воз-

действие на него, множество вариантов которого опре-
деляется как:

А = | F , H , V |,            (4)
где F – форма подготовки, H – метод подготовки, V – 

форма контроля.
Формирование индивидуальной траектории под-

готовки оператора систем специального назначения 
подразумевает различные варианты форм и методов 
подготовки и форм контроля:

F = (Fфр ∨ Fинд ∨ Fгр),           (5)
где Fфр – фронтальная форма подготовки, Fинд – инди-

видуальная, Fгр – групповая;
H = (Hверб ∨ Hпр ∨ Hгр),    

           (6)
где Hверб – вербальные методы подготовки, Hпр – 

практические, Hгр – групповые;
V = | Vмасс , Vинд |,           (7)
где Vмасс – массовые формы контроля, Vинд – индиви-

дуальные.
Vмасс = (Vдиск ∨ Vфо ∨ Vдеб),          (8)
где Vдиск – дискуссия, Vфо – фронтальный опрос, Vдеб 

– дебаты.
Vинд = (Vкр ∨ Vск ∨ Vио),          (9)
где Vкр – контрольная работа, Vск – самоконтроль, Vио 

– индивидуальный опрос.
Форма и метод подготовки и форма контроля выби-

раются из возможных вариантов функцией S, исходя из 
личностных характеристик оператора:

S = f ( A , CO ).          (10)
Выбранные формы, методы подготовки и формы 

контроля являются одним из аргументов функции из-
менения состояния оператора Т, в которую также вхо-
дят текущие компетенции оператора (Ктек), как изме-
няемая величина, и требуемые компетенции (Ктр), как 
эталон для текущих компетенций:

T = f ( Ктек , Ктр , S ).         (11)
Алгоритм формирования индивидуальной траекто-

рии подготовки оператора системы специального на-
значения представлен в виде схемы на рис. 2. Данный 
алгоритм обеспечивает полноту множества текущих 
компетенций оператора (Ктр), входящих в выражение (2).

Формирование индивидуальной траектории под-
разумевает адаптацию учебного материала не только к 
уровню подготовки оператора системы специального 
назначения, но и к способу восприятия им информа-
ции. Обеспечивается это соответствующей адаптивной 
информационной технологии, учитывающей компе-
тентностный подход.
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Данную информационную технологию целесоо-
бразно применять в автоматизированной информа-
ционной системе подготовки, включающую в себя 
как теоритическую подготовку, так и отработку прак-
тических навыков, что позволит снизить нагрузку на 
инструктора, а также облегчит самостоятельную под-
готовку будущего специалиста. Однако, несмотря на 

то, что это не исключает применение рассматрива-
емой адаптивной информационной технологии при 
подготовке без использования автоматизированной 
информационной системы, стоит упомянуть такое 
понятие, как правовое обеспечение информационных 
систем, так как понятие компетенции имеет правовой 
характер.

Правовое обеспечение – совокупность правовых 
норм, определяющих создание, юридический статус и 
функционирование информационных систем, регла-
ментирующих порядок получения, преобразования и 
использования информации10. Главной целью правово-
го обеспечения является укрепление законности.

В состав правового обеспечения входят законы, 
указы, постановления государственных органов вла-
сти, приказы, инструкции и другие нормативные до-
кументы министерств, ведомств, организаций, местных 
органов власти. В правовом обеспечении можно выде-
лить общую часть, регулирующую функционирование 
любой информационной системы, и локальную часть, 

10 Виды обеспечивающих подсистем и их характеристики [Элек-
тронный ресурс]: Учебно-методические материалы для студентов 
кафедры АСОИУ. – Режим доступа: http://www.4stud.info/providing-
subsystems/asoiu-subsystems.html (дата обращения 15.09.18).

регулирующую функционирование конкретной систе-
мы.

Правовое обеспечение этапов разработки инфор-
мационной системы включает нормативные акты, свя-
занные с договорными отношениями разработчика и 
заказчика и правовым регулированием отклонений от 
договора.

Правовое обеспечение этапов функционирования 
информационной системы включает:

– статус информационной системы;
– права, обязанности и ответственность персонала;
– правовые положения отдельных видов процесса 

управления;
– порядок создания и использования информации 

и др.
Развитие рыночных отношений в информационной 

деятельности поставило вопрос о защите информации 
как объекта интеллектуальной собственности и имуще-
ственных прав на нее.

Рис. 2. Концептуально-логическая схема алгоритма формирования 
индивидуальной траектории подготовки оператора 

системы специального назначения
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В Российской Федерации принят ряд указов, по-
становлений, законов, основным из которых является 
федеральный закон «Об информации, информатиза-
ции и защите информации»11. Он закладывает юриди-
ческие основы гарантий прав граждан на информацию 
и направлен на урегулирование важнейшего вопроса 
экономической реформы – формы, права и механизма 
реализации собственности на накопленные инфор-
мационные ресурсы и технологические достижения. 
Обеспечена защита собственности в сфере информа-
ционных систем и технологий, что способствует фор-
мированию – цивилизованного рынка информацион-
ных ресурсов, услуг, систем, технологий, средств их 
обеспечения12.

Таким образом, при применении адаптивной ин-
формационной технологии для подготовки операто-
ров систем специального назначения следует учиты-
вать и правовой аспект использования информацион-
ных технологий.

Информационные технологии вообще также помо-
гают решать такие задачи подготовки, как:

– многотерминальность (одновременная работа 
группы пользователей);

– интерактивность (взаимодействие системы и опе-
ратора, имитирующее в известной степени естествен-
ное общение);

– подконтрольность индивидуальной работы участ-
ников подготовки во внеаудиторное время [13].

Информационные технологии также обладают ря-
дом дидактических возможностей, представленных в 
работе [3], которые, как показали результаты анализа 
литературы [3, 13], достигаются благодаря определен-
ным особенностям информационных технологий, та-
ких как:

– информационная насыщенность;
– возможность преодолевать существующие вре-

менные и пространственные границы;
– возможность глубокого проникновения в сущ-

ность изучаемых явлений и процессов;
– показ изучаемых явлений в развитии, динамике;
– реальность отображения действительности;
– выразительность, богатство изобразительных 

приемов, эмоциональная насыщенность.
Это обусловлено спецификой информационных 

технологий, которая состоит в следующем:
1. Значительный объем памяти современных ком-

пьютеров, что позволяет хранить и оперативно ис-
пользовать большие массивы информации (формули-
ровки заданий, тексты, упражнения, примеры и образ-
цы, справочную, корректирующую и консультирующую 

11 Об информации, информатизации и защите информации: феде-
ральный закон от 27 июля 2006 № 149-ФЗ // Собрание законодатель-
ства Российской Федерации. – 2006. – № 31, ч. I. – Ст. 3448.

12 Виды обеспечений ИС [Электронный ресурс]: СтудИзба – сайт 
для студентов. – Режим доступа: https://studizba.com/lectures/10-
informatika-i-programmirovanie/298-informacionnye-sistemy/3903-41-
vidy-obespecheniy-is.html (дата обращения 15.09.18).

информацию, разнообразные ремарки, реакции на те, 
или иные действия учащегося).

2. Высокое быстродействие компьютера (сотни ты-
сяч операций в секунду).

3. Способность анализировать ответы и запросы 
участников процесса подготовки.

4. Диалоговый режим связи (компьютерной про-
граммы) с участником процесса подготовки, который 
ведется, имитируя некоторые функции инструктора. 
Только компьютер способен осуществить столь раз-
нообразную по форме и содержанию связь с будущим 
специалистом (информативную, справочную, консуль-
тирующую, результативную, вербальную, невербаль-
ную, графику, цвет, звуковую сигнализацию).

5. Наличие обратной связи, то есть возможность 
осуществления коррекции самим участником процес-
са подготовки с опорой на консультирующую инфор-
мацию. Консультирующая информация выбирается из 
памяти компьютера либо самим участником процесса 
подготовки, либо на основе автоматической диагно-
стики ошибок, допускаемых участником процесса под-
готовки в ходе работы.

6. Адаптивность. Подготовка проходит с учетом 
индивидуальных особенностей участников процес-
са. Проработка (изучение, тренировка, повторение и 
контроль) одного и того же материала может осущест-
вляться: с различной степенью глубины и полноты, в 
индивидуальном темпе, в индивидуальной последова-
тельности.

7. Возможность в автоматическом режиме прово-
дить многофакторный сбор и анализ статистической 
информации о работе участников процесса подготов-
ки. При этом компьютер способен фиксировать доста-
точно большое количество параметров:

– время, затраченное участником процесса подго-
товки на работу со всей программой, группой заданий 
или с каким-либо конкретным заданием или упражне-
нием;

– количество верных/неверных ответов и их систе-
матизация;

– количество обращений к справочной информа-
ции, а также характер наиболее часто запрашиваемой 
помощи теми или иными группами участников процес-
са подготовки;

– количество попыток при выполнении заданий.
Все это помогает будущему специалисту внести 

коррективы в процесс своей подготовки, а инструкто-
ру или автоматизированной системе подготовки – вы-
работать индивидуальный подход к подготовке как от-
дельного человека, так и группы в целом.

Таким образом, адаптивная информационная тех-
нология подготовки, учитывающая компетентностный 
подход и заключающаяся в последовательном приме-
нении методов системного анализа, теории систем, те-
ории множеств и имитационного моделирования, по-
зволяет оператору системы специального назначения 
приобрести и поддерживать необходимые для его де-
ятельности компетенции, а формирование индивиду-
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альной траектории подготовки с помощью этой техно-
логии делает процесс подготовки более эффективным.

Как было обосновано выше, при реализации адаптив-
ной информационной технологии подготовки операто-
ров систем специального назначения также обязательно 

должны учитываться составляющие правового обеспече-
ния информационных систем, а в качестве основного до-
кумента, определяющего соответствие предъявляемым 
требованиям качества подготовки оператора, должна ис-
пользоваться его должностная инструкция.
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Abstract.

Purpose of the work: to develop a scientifi c and methodological base for improving the eff ectiveness of professional 
training of special-purpose system operators.

Method used: system analysis, system theory, set theory, simulation modeling.
Results obtained: it is shown that the basis for improving the effi  ciency of training is the formation of an individual trajectory 

of system development using the competence approach. It has been substantiated that the use of the competence-based 
approach allows the special-purpose operator to form the skills and abilities necessary for his activity, and the formation of an 
individual training trajectory using information technology makes this process more effi  cient. It is also substantiated that the 
implementation of adaptive information technology for training special-purpose system operators should take into account 
the components of legal support of information systems, and his job description should be used as the main document 
determining compliance with the quality requirements of operator training.
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Аннотация. 

Представлена разработанная авторами концепция конвергенции информационных потоков с потоками ма-
териальных, финансовых, и трудовых ресурсов, взаимовлияющих друг на друга в рамках экономических процессов, 
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рами модель оценки эффекта конвергенции виртуального и реального в экономике не только позволяет оценить 
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Повсеместное внедрение элементов виртуальной 
реальности от тестовых проектов для обучения 
сотрудников аэропортов, ледоколов, локомоти-

вов, космических кораблей, электрических и атомных 
подстанций, реальные объекты-прототипы которых 
после оцифровки позволяют сымитировать аутентич-
ную обстановку вплоть до мельчайших деталей [4], и 
интерактивно-развлекательных продуктов для детей 
и взрослых, желающих весело провести время, уже 
сегодня оказывает существенное воздействие на пове-
дение людей в реальной жизни, где они становятся всё 
более зависимыми от возможности получать информа-
цию из сети, что подтверждает актуальность изучения 
современных трансформационных процессов в рамках 
слияния виртуального и реального миров [5].

Цель исследования

Выявление современных трендов конвергенции 
виртуальных систем взаимодействия людей в инфор-
мационном пространстве и оценка степени их воздей-

ствия на экономические процессы в стратегической 
перспективе.

Материалы и методы

В рамках статистического наблюдения была скон-
струирована модель оценки эффекта конвергенции 
виртуального и реального в экономике, в рамках функ-
ционирования которой, расширение перечня обще-
принятой классификации доступных для компании 
ресурсов (труд, земля, капитал, предпринимательские 
способности) информационными позволяет предполо-
жить, что для современного управленца, функциони-
рующего в реальном мире, уже не представляется воз-
можным осуществлять свою деятельность без продук-
тов IT сегмента [1, 6], а значит, процесс конвергенции [7] 
уже запущен и в скором времени его продукты будут 
характеризовать уже новый технологический уклад 
эволюционного развития общества [8].

Посредством IT, обеспечивающих конвергенцию 
виртуального и реального, человек уже не просто ви-
дит изображение, накладываемое на реальный объ-
ект, а полноценно функционирует и чувствуют всё, что 
происходит с ним в экономических процессах (как и в 
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играх), тем самым полностью переходя под контроль 
виртуальных процессов [9]. 

По оценкам аналитиков из Apptopia за два года сво-
его существования Pokémon Go принесла своим раз-
работчикам белее $1,8 млрд. прибыли, и, несмотря на 
спад пользователей, как и количества внутри-игровых 
покупок, которое значительно снизилось в сравнении 
с тем, что было в момент выхода приложения на ры-
нок, размер прибыли до сих пор впечатляет, в равной 
степени как на iOS, так и на платформе Android, что до-
вольно необычно [10]. Однако самое внушительное до-
казательство продолжительного успеха Niantic в том, 
что разработчики смогли существенно изменить коли-
чество времени, уделяемого пользователями игре, ко-
торое на протяжении двух лет её существования про-
должает значительно превышать время, проведённое 
в любой другой.

В рамках слияния виртуального и реального миров 
Pokémon Go увеличило время пешеходных прогулок и 
путешествий своих фанатов, а также заставило их по-
сещать музеи и прочие культурные места, изменив тем 
самым условия конкурентной среды и движение фи-
нансовых потоков близлежащих учреждений.

Таким образом, можно заметить, что современные 
виртуальные и реальные процессы следует рассма-
тривать совместно, в виде их конвергенции, а показа-
телем оценки может стать расчёт соотношения коли-
чества реальных и виртуальных событий, взаимовлия-
ющих друг на друга [2 – 4, 11]. Что в условиях заплани-
рованного роста мирового рынка оборудования для 
погружения в виртуальную реальность (VR) более чем 
на 27%  говорит о перспективности выбранного на-
правления.

Эффект конвергенции в экономических процессах, 
обеспечиваемой информационными системами и тех-
нологиями, можно количественно выразить степенью 
сближения стейкхолдеров при достижении стратегиче-
ских целей путем взаимодействии с контрагентами [12, 
13]. Величину синергетического эффекта от конверген-
ции бизнес-процессов можно выразить, используя за-
кон Ципфа по формуле полезности взаимодействий:

S=K ln(K).
где S – синергетический эффект (эффект полезности 

конвергенции в процессе согласованных действий); 
ln(K) – логарифм числа участников конвергентных эко-
номических процессов.

Результаты исследования

В соответствии с моделью полезности конвергент-
ных взаимодействий количественно синергетический 
эффект конвергенции можно представить результа-
тами расчетов степени роста доходов от количества 
участников бизнес-процессов, интегрированных вир-
туальными ресурсами (см. рисунок).

Заметим, что влияние конвергенция виртуальных 
ресурсов и социально-экономических систем обеспе-
чивает не только экономическую эффективность, но и 
порождает новые проблемы, к числу которых относит-
ся цифровая зависимость человека. Особенно значимо 
она проявляется в поведении поколения Z (цифрового) 
в форме массового использования цифровых систем и 
технологий. Виртуализация в жизни поколения Z яв-
ляется его конкурентным преимуществом. Массовое 
использование цифровых гаджетов: устройств: смарт-
фонов, умных часов, очков, медицинских приборов 
обеспечило им годовые темпы роста потребления от 
11 до 19 %. 

Для экономической деятельности широко при-
меняются сервисные смарт-решения (в управлении 
пассажирскими и грузовыми перевозками и многих 
других видах деятельности). Однако перманентное 
использование представителями поколения Z по-
рождает зависимость от интеллектуальных инфор-
мационных ресурсов. Цифровое поколение, исполь-
зуя названные средства в решении задач, притупля-
ют собственные интеллектуальные способности в 
части понимания сущности проблем, постановки и 
формализации задач, выбора методов и средств их 
решения [14, 15]. В результате возникают трудности 
решения неструктурированных задач, поиска нетри-
виальных подходов к разрешению проблемных ситу-
аций [16]. 

Эффект виртуальной конвергенции в бизнес-процессах
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По сути, виртуальные интеллектуальные ресурсы за-
мещают собственные интеллектуальные способности. 
Такая ситуация подкрепляется привлекательностью 
ориентации на потребление, а также формирование 
целей, связанных с его расширением. Появляется зави-
симость от виртуальных смарт ресурсов, а собственные 
компетенции, требующие интеллектуальной мысли-
тельной деятельности, становятся атавизмом в силу от-
сутствия потребности и мотивации их использования. 
Закономерно, что появляются угрозы для представите-
лей замещаемых автоматизированными и роботизиро-
ванными средствами профессий (водителей, бухгалте-
ров, чертежников, стенографистов и др.). В этой связи 

конвергентные процессы ставят новые проблемы фор-
мирования собственных интеллектуальных компетен-
ций в условиях цифровой экономики [17 – 19].

Выводы

Предложена концепция конвергенции элементов 
виртуального и реального миров, их объектов и про-
цессов, описывающая на основе существующих трен-
дов объединения информационных потоков с мате-
риальными, финансовыми и трудовыми ресурсами 
появление у предприятий новых возможностей, инте-
грирующих реальные экономические процессы с вир-
туальными.
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личных данных рецензентов.

 Редакция никому не сообщает статус материала в журнале, кроме авторов. 

ЭТИКА РЕДАКТИРОВАНИЯ НАУЧНЫХ ПУБЛИКАЦИЙ
 Редакция принимает решение по принятию или отклонению публикаций свободно в соответствии  с 

научным видением журнала, никто не вправе оказывать давление на редакцию.
 Все редакционные требования размещены в информационных материалах для авторов на сайте журнала 

http://uzulo.su/prav-inf/ru/ru_i.htm.
 В целях обеспечения достоверности публикуемых данных путем внесения поправок при обнаружении 

бесспорных ошибок в работе предусматривается возможность в кратчайшие сроки внести соответствующие 
поправки или исправить опечатки. 

 Редакция обязуется реагировать на все заявления или подозрения в неправомерном поведении в отношении 
проведённого исследования или публикации, исходящие от читателей, рецензентов или иных лиц. 

 Конфликты интересов редактора должны оглашаться публично. Редакторы не должны принимать решения в 
отношении материалов, в связи с которыми они имеют конфликт интересов. 

Начальник РИО    Ю.В. Матвиенко
Шеф-редактор    Г.И. Макаренко
Ответственный секретарь   О.В. Танимов
Редактор-переводчик   Т.В. Галатонов
Дизайн обложки    И.Г. Колмыкова
Верстка     Н.Г. Шабанова
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