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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ
Актуальность темы исследования. Анализ криминалистической практики показывает, что повышение результативности раскрытия и расследования преступлений требует внедрения новых средств и методов в деятельность правоохранительных органов, технического переоснащения, включения последних научных достижений и качественно нового уровня подготовки специалистов в высших учебных заведениях МВД России. Констатация этого факта содержится как в нормативных, так и в научных исследованиях. 

Следует отметить, что используемые в настоящее время в деятельности правоохранительных органов автоматизированные информационно-поиско​вые системы оперативно-справочной, разыскной, криминалистической, статистической, архивной, научно-технической и иной информации хотя и позволяют накапливать огромные массивы данных, но не решают информационно-аналитические задачи, которые возникают, например, при расследовании многоэпизодных преступлений, совершенных организованной группой лиц. 

Программные комплексы, входящие в состав автоматизированного рабочего места (АРМ) следователя и руководителя, позволяют получить рекомендации по расследованию, используя методики расследования отдельных видов преступлений в качестве электронных справочников, составлять и редактировать процессуальные документы, контролировать сроки расследования по рассматриваемым уголовным делам и прочее, но не помогут следователю и оперативному работнику в анализе первоначальной следовой информации, в выборе наиболее перспективных следов для построения изоморфной связи между механизмом следообразования и расшифрованной следовой информацией и в итоге – в моделировании механизма образования этих следов. При этом речь не идет о замене (хотя бы частичной) работы следователя компьютерной программой. В данном случае говорится об эффективном вспомогательном средстве мыслительной деятельности следователя, которое бы расширило возможности следователя в обнаружении связей между существующей и выявленной информацией в ходе раскрытия преступления. Задача эта весьма сложная, требующая детально разработанной теоретической и методологической базы, может быть решена с использованием достижений как в области теории криминалистики, так и в области компьютерных технологий. 
В программе автоматизации расследования необходимо аккумулировать знания предметной области (а криминалистика имеет уже достаточный арсенал отработанных приемов, методик, тактических комбинаций), что сделает возможным ее использование в обучающих целях для подготовки курсантов вузов МВД. Все изложенное требует выбора такой технологии создания компьютерно-технологического обеспечения, которая позволила бы применять для решения поставленных задач эвристические методы, а не жесткую алгоритмизацию.

Таким образом, важность проблемы и отсутствие в настоящее время ее решения определяют актуальность данного диссертационного исследования, в ходе которого осуществлена попытка сформулировать теоретические и методологические основы разработки и использования принципиально нового компьютерно-технологического обеспечения и исследовать данные положения на экспериментальной программе; представить автоматизацию не как простую замену частных фрагментов и подсистем деятельности по выявлению и раскрытию преступлений, а как изменение и трансформацию всей деятельности по раскрытию преступлений. Только основываясь на совокупности перечисленных положений можно ожидать, что автоматизация в криминалистике приведет к повышению эффективности деятельности по выявлению и раскрытию преступлений, ее развитию и совершенствованию. 

Степень научной разработанности темы исследования. Теоретические и практические вопросы применения кибернетики в автоматизации судебной экспертизы, криминалистических учетов и расследования рассматривались ранее в работах: А.К. Баранова, Н.Б. Бобрынина, Л.Г. Видонова, Е.П. Ищенко, Р.М. Ланцмана, С.А. Литинского, В.А. Минаева, Н.С. Полевого, Р.С. Рашитова, Н.А. Селиванова, Г.М. Собко, Л.А. Соя-Сер​ко, В.И. Шарова, С.И. Цветкова, Л.Г. Эджубова, А.А. Эйсмана, В.А. Яку​бовича и др.

Этим темам посвящен ряд успешно защищенных диссертационных исследований: Ф.Г. Аминева, В.С. Дробатухина, С.И. Захарина, В.С. Зубаха, О.К. Исаевой, А.К. Караханьяна, А.П. Кузьмина, И.Н. Леонова, Ю.В. Попова, А.Ф. Родина, С.М. Ялышева и др.

Однако до настоящего времени не создано ни одного программного мультимедийного комплекса для воспроизводства мыследеятельности субъекта деятельности по выявлению и раскрытию преступлений (ДВРП) и визуализации мыслительного опыта для его наглядности и оперирования с ним. Это обстоятельство побудило автора уделить особое внимание заявленной теме, позволило разработать ряд рекомендаций, способствующих повышению эффективности автоматизации деятельности по выявлению и раскрытию преступлений.

Объект настоящего криминалистического исследования лежит в границах объекта данной науки и представляет собой систему компьютерных средств и методов обеспечения деятельности по выявлению и раскрытию преступлений. 
Предмет исследования образуется совокупностью закономерностей построения принципиально нового компьютерно-технологического обеспечения деятельности по выявлению и раскрытию преступлений, основанного на особенностях возникновения и преобразования следовой информации.

Целью исследования является дальнейшая разработка криминалистических основ для создания и использования компьютерно-технологического обеспечения, базирующихся на выявленных закономерностях образования следовой информации и ее декодирования в ходе взаимодействия преступной деятельности (ПД) и деятельности по выявлению и раскрытию преступлений. Для подтверждения теоретических выводов представлена исследовательская компьютерная программа, реализованная с помощью технологии экспертных систем. 

Для осуществления поставленной цели были решены следующие задачи:

1) проведен историко-криминалистический анализ процесса возникновения и развития автоматизации деятельности по выявлению и раскрытию преступлений;

2) сформулированы методологические предпосылки исследования: многоуровневость отражения, системно-деятельностный подход, симметрия структур деятельностей, единица научно-криминалистического анализа взаимодействия ПД и ДВРП – категория «след преступления»;

3) разработана теоретико-криминалистическая модель содержания и сущности компьютерно-технологического обеспечения (КТО), основанная на криминалистическом анализе исходной информации, для конкретизации абстрактной модели преступной деятельности определенного вида;
4) рассмотрено отличие КТО от других видов автоматизации (учетов, судебных экспертиз) и использование современных технологий (например, экспертных систем, мультимедийных средств);

5) разработаны рекомендации по методике создания и использования компьютерно-технологического обеспечения ДВРП с учетом ее социотехнической природы, требующей сочетания технических средств и человеческой деятельности; 

6) осуществлена проверка предлагаемых рекомендаций по созданию компьютерно-технологического обеспечения в деятельности по выявлению и раскрытию преступлений на экспериментальной программе (в качестве эмпирического материала использованы материалы уголовных дел по квартирным грабежам и разбоям); 
7) сформулированы рекомендации и перспективы использования компьютерно-технологического обеспечения в системе образования;

8) проведен информационно-аналитический анализ использования компьютерно-технологического обеспечения в деятельности по выявлению и раскрытию компьютерных преступлений.
Методология и методика исследования. В ходе диссертационного исследования были использованы основополагающие методологические идеи диалектического материализма: отражение, деятельность, система, структура, симметрия. 

Единицей теоретического анализа в данной работе выступает криминалистическая категория «след преступления» – звено опосредованной связи между преступной деятельностью и деятельностью по выявлению и раскрытию преступлений определенного вида. 

В настоящем исследовании были использованы следующие методы: анализ научных концепций, синтез научных знаний на основе обобщения фактических данных, логический метод, теоретический анализ процессов следообразования, моделирование и классификация, наблюдение, аналогия, абстрагирование.

В основу исследования положен принцип восхождения от абстрактного к конкретному. Первоначально разрабатывались методологические основы компьютерно-технологического обеспечения деятельности по выявлению и раскрытию преступлений, затем методические рекомендации по его созданию и использованию. Предложенная методика проверялась на экспериментальной программе по раскрытию преступлений определенного вида. 

Теоретическую базу исследования образовывают концепции и теоретические модели, изложенные в фундаментальных работах по общей теории криминалистики Р.С. Белкина, А.И. Винберга, И.Ф. Герасимова, Г.А. Густова, Л.Я. Драпкина, В.А. Жбанкова, Г.Г. Зуйкова, М.К. Каминского, А.М. Кустова, А.Ф. Лубина, В.А. Образцова, А.Р. Ратинова, Г.А. Самойлова.

Использованы также идеи и конструкции, содержащиеся в работах по вопросам алгоритмизации и программирования расследования В.Б. Вехова, Л.Г. Видонова, Е.П. Ищенко, С.А. Литинского, Н.С. Полевого, Н.А. Селиванова, Л.А. Соя-Серко, В.И. Шарова, А.С. Шаталова, С.И. Цветкова, Л.Г. Эджубова, А.А. Эйсмана; в работах по вопросам системно-структурного подхода К. Боулдинга, В.А. Лекторского, В.Н. Садовского, В.С. Тюхтина, А.И. Уемова, Ю.А. Урманцева, А.Д. Урсула, В.Г. Юдина; в работах по вопросам теории деятельности и рефлексии В.А. Лефевра, В.П. Фофанова, Г.П. Щедровицкого; в работах по моделированию в криминалистике А.Ф. Аубакирова, А.Я. Баянова, Т.С. Волчецкой, А.М. Каминского, В.Я. Колдина, И.М. Лузгина, А.Р. Ратинова, М.Н. Хлынцова.

Эмпирическую базу исследования составили материалы интервьюирования 34 работников следственных и оперативно-разыскных органов, информационно-вычислительного центра МВД Удмуртской Республики (г. Ижевска) по вопросам использования АИПС. Изучены архивные материалы Ленинского районного суда г. Ижевска по квартирным грабежам и разбоям (58 уголовных дел) и материалы 65 уголовных дел по компьютерным преступлениям, полученные из информационных ресурсов глобальной сети
. Был использован личный опыт работы автора в преподавании дисциплины «Техническое обеспечение деятельности юриста» в Ижевском филиале Нижегородской академии МВД России. 

Научная новизна исследования определяется тем, что диссертанту удалось конкретизировать теоретические и методологические основы создания компьютерно-технологического обеспечения. Выработаны рекомендации по использованию компьютерно-технологического обеспечения как в сфере расследования, так и в обучении.

Научная новизна работы проявляется также в основных положениях, выносимых на защиту:
– внедрение в деятельность по выявлению и раскрытию преступлений достижений современных информационных технологий, в первую очередь, методов «искусственного интеллекта» должно носить комплексный характер и представлять собой не только компьютерные средства, но и технологические методы и приемы обеспечения трансформации этой деятельности;

– методологической основой построения компьютерно-технологического обеспечения деятельности по выявлению и раскрытию преступлений является системно-деятельностный подход, позволяющий выявить материальные и функциональные компоненты, связи между ними и служащий в итоге «мостом» между гуманитарными и инженерными науками;

– полученные результаты дают возможность субъекту деятельности по выявлению и раскрытию преступлений использовать компьютерно-техноло​гическое обеспечение в качестве аналитического инструмента, помогающего оперативно обрабатывать большие массивы первоначальной следовой информации с учетом накопленного опыта по раскрытию преступной деятельности; 

– компьютерно-технологическое обеспечение должно содержать эвристические методы анализа информации (на наш взгляд, наиболее подходящим инструментом являются экспертные системы, так как они позволяют обрабатывать символьную информацию, составляя запросы на естественном языке, используя базу знаний, представляющую собой обобщенный опыт предметной области, а не просто совокупность описательной информации);

– алгоритм компьютерно-технологического обеспечения строится на системе взаимодействия преступной деятельности и деятельности по выявлению и раскрытию преступлений как социально-групповых, так и индивидуальных реализаций посредством следов, то есть, обнаружив конкретный след, субъект деятельности по выявлению и раскрытию преступлений с помощью программы имеет возможность получить информацию о недостающих элементах следовой картины; 

– авторской разработкой является предлагаемое экспериментальное компьютерно-технологическое обеспечение, наглядно иллюстрирующее пример построения описания фрагмента конкретной преступной деятельности в виде ранжированных версий с «подсказкой» о возможной потенциальной следовой информации;

– компьютерно-технологическое обеспечение позволяет решить важную практическую задачу выявления и сравнения между собой структурных признаков способа совершения преступления и на этой основе провести идентификацию субъекта преступной деятельности;

– внедрение такого компьютерно-технологического обеспечения наиболее эффективно на первоначальном этапе, так как позволит уменьшить временные и материальные затраты, рационально распределить силы и средства, при этом оставляя окончательное решение за следователем, не навязывая конкретных указаний на основе жестко введенной методики, что в итоге поможет самостоятельному планированию действий; 
– работа с предлагаемым компьютерно-технологическим средством может носить циклический характер, так как в ходе деятельности по выявлению и раскрытию конкретного преступления, получая новую информацию по уголовному делу и редактируя на ее основе исходную модель рассматриваемой преступной деятельности, субъект расследования может уточнить различные фрагменты, вся введенная информация сохраняется в базе данных программы; 

– компьютерно-технологическое обеспечение в системе обучения должно помочь формированию криминалистического мышления у будущих следователей и оперативных работников, так как является инструментом мыслительной деятельности, позволяет в ходе работы с ним не только выбирать уже имеющиеся, но и, главным образом, конструировать новые внутренние средства деятельности.

Научная и практическая значимость результатов. Научно-практи​ческую значимость имеют выводы и рекомендации, которые могут быть использованы при разработке компьютерно-технологического обеспечения для раскрытия преступной деятельности определенного вида, на основе технологии экспертных систем, позволяющей применять эвристические методы к решению задачи выявления неактуализированных (скрытых) следов. 

Проводимые исследования по данной проблематике выявили пути решения еще одной важной практической задачи, заключающейся в обнаружении и сравнении между собой структурных признаков способа совершения однотипных преступлений и решения вопроса о том, не совершены ли эти преступления одной и той же группой или отдельным индивидом. При положительном ответе на данный вопрос есть процессуальные основания для объединения уголовных дел, а в криминалистическом аспекте это позволяет сконцентрировать силы и средства деятельности по выявлению и раскрытию преступления и быстро раскрыть конкретную организованную преступную деятельность.

Разработанные в диссертационном исследовании методические рекомендации на основе системно-деятельностного подхода помогут эффективно внедрить данное КТО в практику. Диссертационные выводы, положения, рекомендации и эмпирический материал могут быть использованы в дальнейшем в научных изысканиях по этой проблеме криминалистики, а также в практической деятельности следственных подразделений. Сугубо практическую значимость имеют рекомендации по использованию КТО в образовательной сфере для формирования у обучаемых профессионального криминалистического мышления, а также для рационализации учебного процесса.
Апробация, внедрение в практику результатов исследования. Основополагающие идеи данного диссертационного исследования были отражены: в докладе на конференции молодых ученых и аспирантов кафедры криминалистики и судебной экспертизы Института права, социального управления и безопасности Удмуртского государственного университета в г. Ижевске 27 апреля 2005 года; в статье на межвузовской интернет-конференции «Современные возможности судебных экспертиз при расследовании преступлений», проводимой на базе Челябинского юридического института МВД России и Ижевского филиала Нижегородской академии МВД России 20 февраля – 30 апреля 2006 го​да; в сообщении на конференции, посвященной 75-летию Удмуртского государственного университета, проходившей 30–31 марта 2006 года в г. Ижевске. 
Автором разработан специальный курс «Техническое обеспечение деятельности юриста», преподаваемый в Ижевском филиале Нижегородской академии МВД России. Материалы по теме исследования нашли отражение в восьми опубликованных автором работах.
Объем и структура диссертации соответствуют требованиям ВАК Министерства образования и науки России. Диссертационное исследование состоит из введения, двух глав, включающих в себя шесть параграфов, заключения, библиографии и приложений. 
ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ

Во введении обосновываются выбор темы исследования, ее актуальность, рассматривается степень изученности данной темы, определяются объект, предмет, цель и задачи исследования, показываются ее методологическая основа и эмпирическая база, раскрываются научная новизна, теоретическая и практическая значимость, формулируются положения, выносимые на защиту, излагаются сведения об апробации результатов исследования.

Первая глава «Историко-методологическое содержание компьютерно-технологического обеспечения (КТО) деятельности по выявлению и раскрытию преступлений» состоит из трех параграфов. 
В первом параграфе «Криминалистический анализ процесса использования средств автоматизации в деятельности по выявлению и раскрытию преступлений. Методологические предпосылки исследования», используя метод историко-криминалистического анализа, автор прослеживает процесс возникновения, становления и развития компьютерно-техноло​гического обеспечения в криминалистике. Констатируется, что на всем протяжении своего развития криминалистика использовала достижения различных наук. 
Далее в параграфе формулируются следующие методологические идеи: отражение, деятельность, система, структура, симметрия.
Криминалистика, принимая в качестве всеобщего метода познания диалектический метод, использует категорию отражения в качестве концептуального понятия, так как теория отражения выступает в качестве особого раздела теории познания диалектического материализма и вместе с тем является ее основой. Событие преступления как целенаправленный и мотивированный материальный процесс находится в связи и взаимообусловленности с другими процессами, явлениями, событиями, отражается в них и само выступает отражением каких-то процессов. Однако нельзя учитывать идею отражения только как потенциальную сторону отражения характеристик преступления. Формы и уровни отражения многообразны.
Методологическая идея деятельности, в соответствии с которой преступление выступает не в виде абстракции уголовного права «преступное деяние», а как живая деятельность человека в полноструктурном или фрагментальном виде. В криминалистическую науку идея деятельностного подхода была привнесена в конце 70-х годов М.К. Каминским. Он отмечает, что в процессе раскрытия преступления субъект ДВРП отражает отражение преступной деятельности, в силу чего и воссоздается в изоморфной модели минувшее деятельностное событие, называемое преступлением. Процесс раскрытия конкретного преступления представляет собой систему взаимодействия этих видов деятельности, где главным связующим звеном является отражение различных уровней. Кроме того, необходимо не отдельное исследование преступной деятельности и/или деятельности по выявлению и раскрытию преступлений, а именно системы взаимодействия этих деятельностей на уровне как социально-групповых, так и индивидуальных реализаций.
Третья методологическая идея – идея системного подхода на сегодняшний день незаменима для исследования и построения сложных и сверхсложных объектов. Сегодня уже большинство авторов сходится во мнении, что и преступная деятельность, и деятельность по раскрытию и расследованию преступлений представляют собой системы, каждая со своей структурой, набором компонентов и т. д. 
Формализуя ДВРП и ПД в виде взаимосвязанных сложных систем и полагая целью ДВРП построение системы доказательств на основе познания структуры совершенного преступления, мы разработали компьютерно-технологическое обеспечение, например, для получения эвристических подсказок по решению практических ситуаций, сравнения структурных характеристик систем различных преступных деятельностей, а также для формирования системы знаний у будущих специалистов в ходе обучения. 

С понятием системы соотносится понятие четвертой методологической идеи – симметрии как идеи инвариантности структуры (совокупности устойчивых связей объекта, обеспечивающих его целостность и тождественность самому себе), то есть сохранения основных свойств при различных внешних и внутренних изменениях. Структура выражает лишь то, что остается относительно неизменным при различных преобразованиях системы; симметрия – совокупность инвариантных свойств объекта. Преступная деятельность всегда строго индивидуальна, но всякий раз в ней сохраняется некое центральное ядро общих признаков, что позволяет сделать вывод о том, что действовал один и тот же субъект преступной деятельности.
Неделимая единица научно-криминалистического анализа взаимодействия ПД и ДВРП – категория след преступления является пятой методологической идеей. 

Носители следов могут быть материальными (отпечатки), могут быть идеальными (образы). Но все они являются результатом отражения отраженного, прочтением субъектом ДВРП преобразований. Только воздействие субъекта ДВРП (контактное или просто визуальное) позволяет ему декодировать след, «прочитать» его.

Перечисленные нами методологические идеи могут быть эффективны лишь опираясь на объект криминалистики, представленный в виде взаимодействия преступной деятельности и деятельности по выявлению и раскрытию преступлений, а не в виде автономных систем. «След преступления» переводит философские категории «отражение», «деятельность», «система», «структура», «симметрия» в методологические идеи для процесса познания события преступления. 

Во втором параграфе «Теоретико-криминалистическая модель содержания и сущности компьютерно-технологического обеспечения сферы расследования» рассматриваются общие вопросы моделирования как общенаучного метода, достаточно эффективно используемого в теоретических и практических исследованиях, когда прямое исследование фактов и явлений невозможно или затруднено, выделяются основные черты модели.
Диссертант придерживается мнения большинства ученых криминалистов о классификации моделей в зависимости от способа их построения: материальные, идеальные, логико-математические и кибернетические.

Отмечается, что моделирование возможно в двух направлениях, тесно связанных между собой (само разделение на два направления условно):

1) ретроспективное (воссоздание преступной деятельности);

2) перспективное (планирование будущего расследования).

С точки зрения системно-структурного подхода создание модели объекта – это представление объекта как системы, оно предполагает, что объект является композицией организованных структур (уровней) – морфологической, функциональной, процессуальной. Такого типа представления и получили название системно-структурных.

Морфологическая структура характеризуется определенным числом компонентов и (или) подсистем. Между компонентами системы существуют связи и отношения, которые определяют единство системы. Они составляют строение деятельности. Автор придерживается представления о модели преступной деятельности: субъект (преступник); его потребности; противоречие между потребностью и предметом (мотив); предмет, на который направлена деятельность (цель); средства и сам процесс (механизм) – способ преступления; следы и последствия содеянного – результат преступления. Мотив побуждает к деятельности и определяет ее цель – осознанный, желаемый результат, к которому стремится субъект деятельности.
Функциональная структура объекта исследования позволяет провести фазовый анализ и выявить уровень функционирования и развития ПД. Каждая фаза при использовании определенных действий и средств решает конкретные задачи: сбор и оценки данных; создание условий, способствующих реализации преступного замысла; реализация преступного замысла; расширение связей и совершенствование приемов преступной деятельности. В результате образуется своя система следов, обнаруживая и декодируя которые субъекты ДВРП могут воссоздать картину преступления и наметить круг лиц, подозреваемых в его совершении. Фазовый подход позволяет более эффективно провести криминалистический анализ обнаруженной информации, выдвинуть и разработать версии и раскрыть преступление. 
Процессуальная структура – это информационные процессы в преступной деятельности и связи ее с окружающей средой, в том числе следы преступной деятельности и их информатика. Совокупность информационных процессов представляет собой информирование. Именно информирование лежит в основе взаимодействия двух систем (в нашем случае – ПД и ДВРП). Для того чтобы субъект ПД смог «прочитать» информацию, он должен произвести ее распознавание (декодирование). Важно отметить, что на сегодняшний день методологической основой исследования информационных процессов является теоретико-информационный подход, в рамках которого и построена следующая схема: 


Итак, на первоначальном этапе расследования, имея часто минимальный объем информации, субъект ДВРП строит мысленную ретроспективную модель преступной деятельности, замещая ею исследуемую преступную деятельность. Мысленная модель преступной деятельности постепенно уточняется, дополняется новой информацией, приближаясь к реальному событию. Мысленная модель восполняет недостающие элементы преступного события, упорядочивает полученную информацию в систему. В дальнейшем субъект ДВРП получает возможность сравнить конкретизированную криминалистическую модель ПД и совокупность следов, обнаруженных с помощью поисково-познавательных действий в данных условиях развития процесса раскрытия преступления, что приводит к выводу о правильности направления расследования.
Отдельным видом (частью, стороной) идеального моделирования является рефлексивное моделирование, которое только начинают исследовать и использовать в криминалистической науке и практике, хотя в философии рефлексия активно исследуется с середины ХХ века.
На основе проанализированного в параграфе материала автор приходит к выводу, что теоретико-криминалистическая модель содержания и сущности КТО в раскрытии преступлений – это построение, а затем и циклическое уточнение абстрактной криминалистической модели ПД определенного вида с помощью КТО, выбор направлений расследования с учетом имеющейся исходной информации, а затем рефлексия, то есть переосмысление и перестройка своей деятельности для выбора наиболее перспективных следов с целью построения изоморфной связи между механизмом следообразования и расшифрованной следовой информацией. 

В третьем параграфе «Основы методики разработки и использования компьютерно-технологического обеспечения деятельности по выявлению и раскрытию преступлений определенного вида» автор, анализируя литературные источники, относит разрабатываемое им компьютерно-технологическое обеспечение к автоматизации расследования и, следуя принципу восхождения от абстрактного к конкретному, формирует общие методические рекомендации по разработке КТО, в дальнейшем более подробно раскрывая их в параграфах второй главы. 
Диссертант считает важным то, что, разрабатывая продукт автоматизации человеческой деятельности, мы должны понимать, что имеем дело с совершенно разными объектами – техническим (программа) и социальным (система деятельности людей, использующих эту программу). И значит, созданную программу надо вписать в эту деятельность. Для этого недостаточно просто приобрести ЭВМ, объединить их в сеть и поставить программу. Вся сложность в том, что надо перестроить общественную деятельность, изменить разделение труда, распределение функций между экспертом, программистом, следователем. 
Автор убежден, что методика разработки КТО должна учитывать ряд требований к создаваемому программному продукту: 1) аккумуляция знаний предметной области; 2) использование эвристических алгоритмов; 3) обоснование полученных результатов. Поэтому выбирает в качестве технологии создания принципиально нового компьютерно-технологического обеспечения технологию экспертных систем как наиболее полно отвечающую перечисленным требованиям на сегодняшний день (более подробно данный вопрос рассматривается в параграфе 1 второй главы). 
Вторая глава «Использование компьютерно-технологического обеспечения в деятельности по выявлению и раскрытию преступлений» состоит из трех параграфов.
В первом параграфе «Особенности создания и использования компьютерно-технологического обеспечения в деятельности по выявлению и раскрытию преступлений и в криминалистической подготовке» диссертант рассматривает различные практические аспекты создания и использования компьютерно-технологического обеспечения. 

Сначала обосновывается выбор технологии экспертных систем как наиболее подходящего и перспективного средства для решения сложной задачи конкретизации следователем или оперативным работником абстрактной родовидовой модели преступления с целью воссоздания картины преступления. 

Анализ литературы по теории экспертных систем позволяет сделать вывод, что компьютерными средствами возможно воспроизвести методику решения данной проблемы экспертом, применяя эвристические методы к недостаточно полному объему исходной информации. 

Автор приводит структуру типичной экспертной системы, рассматривает вопрос взаимодействия специалистов в ходе решения задачи, приводит этапы создания типичной экспертной системы. 

Особое внимание уделяется проблеме представления знаний (другими словами, формализации предметной области) в экспертной системе. И здесь рассматриваются две методики: семантическая сеть и набор продукционных правил («Если... то…»). 

Другой важной стороной практического использования КТО является вопрос о том, на каком этапе процесса выявления и раскрытия преступлений внедрять подобный программный продукт. И здесь анализ работ в области программирования расследования позволяет с уверенностью констатировать, что наиболее эффективным будет применение КТО на первоначальном этапе расследования, когда после проведения неотложных следственных действий центр тяжести смещается к исследованию уже собранных доказательств, на базе криминалистического анализа которых строится общая версия и версии по отдельным фазам (фрагментам) преступной деятельности. Диссертант рассматривает версии с точки зрения их гносеологического значения для раскрытия преступлений, а также указывает на циклический характер работы программы с целью уточнения выдвинутых версий.

И, наконец, использование КТО в практике неразрывно связано, а точнее, во многом зависит от информатизации процесса юридического образования. 
Во втором параграфе «Использование компьютерно-технологичес​кого обеспечения для анализа следовой информации о преступной деятельности по квартирным грабежам и разбоям» на примере экспериментальной программы проверяются сформулированные в предыдущих параграфах криминалистические, методологические основы и методические рекомендации. 
При разработке КТО использовалась технолого-методическая схема процесса раскрытия преступлений, предложенная М.К. Каминским, в результате чего этапы построения и использования КТО в процессе выявления и раскрытия преступлений представлены следующим образом:

1. Подготовка дедуктивной модели ПД определенного вида.

2. Выделение первичной следовой информации.
3. Анализ первичной следовой информации. Формулирование содержания криминалистической задачи по поиску недостающей следовой информации.

4. Формализация задачи.

5. Программное обеспечение решения задач.

Практическая реализация осуществлена на основе технологии экспертной системы. В качестве эмпирического материала базы знаний экспертной системы – данные уголовных дел о квартирных грабежах и разбоях, данные справочников, авторефератов, учебных пособий, рекомендации практических работников и экспертов по расследованию данного вида преступлений. В качестве инструментальной среды для реализации экспериментальной программы выбран язык PHP.

В ходе подготовки дедуктивной модели преступной деятельности был проанализирован компонентный состав, фазовый блок и на этой основе выработан следовой блок (фрагментов ПД), который и был включен в базу знаний экспертной системы. В каждой фазе ПД решаются определенные задачи путем собственной системы действий и средств и образуется своя система следов, выявляя и декодируя которые следственные и оперативные работники могут восстановить те действия, результатом которых явились эти следы, а затем определить и круг субъектов, совершивших преступные действия. Таким образом, фазовый подход позволяет более эффективно провести криминалистический анализ выявленной информации, выдвинуть и разработать версии и раскрыть преступление.

ДВРП осуществляется в конкретных условиях места, времени, обстановки окружающей среды, во взаимосвязях с другими событиями, поведением людей. Вся это взаимодействующая система факторов образует конкретную обстановку расследования, которая получила название «следственная ситуация». Анализ первичной следовой информации позволяет субъекту ДВРП определить эту ситуацию. 
В результате формализации создается математическая модель предметной области, которая записывается средствами различных видов математических моделей, определяются входные и выходные данные для задачи (или комплекса задач). Либо просто формируется строгое описание задачи, поскольку не всякая предметная область может быть описана средствами какой-либо математической модели (так называемые слабо формализуемые или неформализуемые области).

Для этого данные конкретного преступления сравниваются с уже имеющейся базой данных следов, составленной на основе накопленных знаний. В результате этого сравнения выдаются рекомендации, позволяющие выявить неактуализированные первоначально следы. Подсказки могут быть следующей направленности: какое преобразование имело место; какой еще возможен след в результате этого преобразования.

Основой изучения следовой информации для построения версий с помощью КТО является метод криминалистического анализа преступления по наличной информации на базе типовой криминалистической модели преступной деятельности, содержащей обобщенные результаты изучения подобных преступлений. В результате анализа дедуктивная криминалистическая модель преступной деятельности трансформируется на материале конкретного случая. Сущность данного метода исследования состоит в разбивке информации на составные части и ее систематизации.

Компьютерно-технологическое обеспечение «не решит» за следователя, как развивалась ПД в деталях, но поможет выявить наиболее перспективные массивы следов, способы работы с ними и их альтернативные толкования. Следователю для построения обоснованных версий необходима совокупность фактических данных, которые нужно рассматривать не изолированно, не в отрыве друг от друга, а во взаимной связи – человеку сложно держать в голове много информации, поэтому использование возможностей ЭВМ повысит эффективность такой работы. Программа должна помочь субъекту ДВРП осуществить оценку исходной информации на основе криминалистического анализа.

В третьем параграфе «Использование компьютерно-технологичес​кого обеспечения для анализа первичной следовой информации в деятельности по выявлению и раскрытию компьютерных преступлений» отмечается, что преступления могут осуществляться на разных деятельностных уровнях: на уровне действий и на уровне мотива. Данный параграф посвящен вопросам использования компютерно-технологичского обеспечения в выявлении и раскрытии неочевидных интеллектуальных преступлений, когда необходимо выявлять и сам факт преступления, и преступника. КТО должно содержать систему следов, характерных для преступлений данного вида, а также обоснованную методику их обнаружения и использования в целях расследования уголовных дел повышенной сложности. 
Анализируя литературу по расследованию компьютерных преступлений, автор изучил различные точки зрения на типологию следов. Некоторые ученые предлагают разделить следы компьютерных преступлений на два типа: традиционные (идеальные следы, следы-отображения, рассматриваемые трасологией, а также следы-вещества и следы-предметы) и нетрадиционные – компьютерно-технические (результаты преобразования компьютерной информации в форме уничтожения, копирования, блокирования или модификации, причинно связанные с событием преступления). В данной работе была использована типология следов компьютерных преступлений, предложенная М.К. Каминским, и на ее основе составлен подробный перечень конкретных следов в базу знаний компьютерно-технологического обеспечения (среди которых ведущую роль занимают компьютерно-технические следы):

1) следы, отражающие изменение состояния индивида;

2) следы, отражающие изменение состояний функционирования информационной системы; 
3) следы, отражающие изменение состояния продукта функционирования информационной системы.

Разрабатывая КТО деятельности по выявлению и расследованию компьютерных преступлений, следует учесть, что они очень сложны в расследовании и в силу этой своей главной специфики нуждаются в особых знаниях и квалификации субъекта ДВРП. Использование КТО поможет хотя бы отчасти решить данную проблему.
В заключении изложены выводы и предложения, отражающие основные положения проведенного исследования.
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