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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
 

Актуальность темы исследования обусловлена современными 
тенденциями всеобщего распространения информационных технологий и 
формирования информационного общества, которые являются вызовами 
для существующей системы правового регулирования, в том числе для 
обеспечения и защиты государственного суверенитета. 

Процессы глобализации, цифровой трансформации государственного 
управления и социально-экономических отношений оказывают влияние не 
только на формы реализации таких отношений, но и на их сущностное со-
держание, субъектно-объектный состав, а также несут новые вызовы для 
их правового регулирования на базисе традиционных для правовой док-
трины механизмов и представлений, в основе которых лежит понимание 
особого статуса государства как регулятора правовых отношений и его 
ключевого признака (свойства) — государственного суверенитета. В по-
следние годы информационное пространство все больше выступает в каче-
стве основной сферы геополитической и экономической конкуренции гос-
ударств, что несет новые угрозы информационной безопасности как для 
самих государств, так и для личности и общества. 

Актуальность данных проблем получила определенное отражение в 
новейших документах стратегического планирования Российской Федера-
ции (далее — РФ). В Стратегии развития информационного общества в 
Российской Федерации на 2017─2030 годы1, констатируется, что междуна-
родно-правовые механизмы, позволяющие отстаивать суверенное право 
государств на регулирование информационного пространства, в том чис-
ле в национальном сегменте сети «Интернет», не установлены, а также 
указывается на необходимость отстаивать суверенное право государства 
определять информационную, технологическую и экономическую полити-
ку в национальном сегменте сети «Интернет». В Доктрине информаци-
онной безопасности РФ2 значительное место уделяется защите суверени-
тета Российской Федерации в информационном пространстве. В Нацио-
нальной стратегии развития искусственного интеллекта на период до 2030 
года3 к основным принципам развития и использования технологий искус-
ственного интеллекта отнесен технологический суверенитет. 

Значение обеспечения и защиты государственного суверенитета воз-
растает и в связи с процессами цифровой интеграции в рамках региональ-
ных международных организаций. В частности, Основные направления ре-
ализации Цифровой повестки Евразийского экономического союза до 2025 
года4 (далее — ЕАЭС) указывают в числе принципов цифровой интегра-
ции сохранение национальной безопасности государств-членов. 

                                                             
1 Утв. Указом Президента РФ от 09.05.2017 № 203 
2 Утв. указом Президента РФ от 05.12.2016 № 646 
3 Утв. указом Президента РФ от 10.10.2019 N 490 
4 Утв. решением Высшего Евразийского экономического совета от 11.10.2017 № 12 
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Вместе с тем вышеуказанные целевые ориентиры пока не получили 
своего развития в российском информационном законодательстве, а также 
в рамках участия РФ в деятельности международных организаций в сфере 
регулирования информационных отношений. 

До настоящего времени в доктрине информационного права большее 
внимание уделялось вопросам трансграничного информационного взаимо-
действия и проблемам применения юрисдикций различных государств в 
информационной сфере, чем анализу особенностей самого механизма реа-
лизации, обеспечения и защиты государственного суверенитета в инфор-
мационном пространстве. Данные обстоятельства обусловливают необхо-
димость и своевременность нового концептуального подхода к сущности и 
содержанию государственного суверенитета в информационном простран-
стве, а также механизма его информационно-правового обеспечения при 
осуществлении стратегического планирования, государственного управле-
ния и нормативного правового регулирования в сфере информационных 
отношений, что подтверждает актуальность и востребованность заявлен-
ной темы для развития доктрины информационного права, правотворче-
ской и правоприменительной деятельности. 

Формирование целостной научной концепции информационно-
правового обеспечения государственного суверенитета в информационном 
пространстве позволяет развить информационно-правовую доктрину госу-
дарства как особого субъекта и регулятора информационно-правовых от-
ношений, реализацию его информационной функции и государственной 
информационной политики, а также оказывает влияние на развитие смеж-
ных отраслей российского права и международного права.  

Степень научной разработанности темы следует рассматривать с 
учетом того, что постановка научной проблемы информационно-правового 
обеспечения государственного суверенитета в информационном простран-
стве осуществлена в науке информационного права впервые. 

Тематика государственного суверенитета на протяжении длительно-
го периода является междисциплинарной сферой научных исследований. 
Значительный интерес к данной проблематике обусловлен процессами 
глобализации конца ХХ — начала XXI века. За последние десятилетия 
подготовлен ряд диссертационных исследований по философии (работы 
Н.Д. Грачева, М.Б. Филоновой), политологии (работы М.В. Богдановой, 
М.С. Бочковой, А.И. Конурова, Е.С. Кузнецовой, Т.С. Мелешкиной, Э.В. 
Хилькевич), теории и истории права и государства (работы М.В. Беспало-
вой, А.Л. Бредихина, А.Ш. Галимовой, К.Э. Гарибян, Н.И. Грачева, Н.С. 
Диденко, С.В. Каламановой, П.А. Клюева, Е.И. Марченко, С.В. Смирнова, 
Л.В. Фрунзы, А.Р. Халатова, Л.Ю. Черняк, А.А. Чобан, Д.В. Шумкова), 
международному праву (работы Н.А. Ефремовой, Н.Л. Махаховой, А.В. 
Маслова, О.М. Мещеряковой, А.А. Моисеева, Б.А. Остроухова, А.В. Се-
идова), конституционному праву (работы О.Ю. Болдырева, Ф.И. Валяров-
ского, В.В. Горюнова, Н.Б. Пастуховой). Вместе с тем в науке информаци-
онного права, несмотря на значительное число исследований, посвящен-
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ных вопросам статуса государства в информационно-правовых отношени-
ях, его информационной безопасности, государственного управления и ре-
гулирования в информационном обществе, формирования единого инфор-
мационного пространства РФ и глобального информационного простран-
ства (работы М.С. Азарова, Ж.А. Джакупова, Ю.А. Карауловой, Д.В. Со-
рокина), международной информационной безопасности, ряду научных 
статей по тематике информационного или цифрового суверенитета, ком-
плексного системного научного исследования информационно-правового 
обеспечения государственного суверенитета РФ в информационном про-
странстве до настоящего времени не проводилось. 

Объектом исследования являются общественные отношения, 
складывающиеся в процессе правового регулирования реализации, обеспе-
чения и защиты государственного суверенитета в информационном про-
странстве. 

Предмет исследования включает нормативные правовые акты Рос-
сийской Федерации и зарубежных государств, положения международных 
договоров и документов международных организаций, в том числе мо-
дельные документы, определяющие информационно-правовой механизм 
обеспечения государственного суверенитета в информационном простран-
стве, материалы судебной и правоприменительной практики, официальную 
статистическую и аналитическую информацию о деятельности государ-
ственных органов в сфере регулирования информационного пространства. 

Цель диссертационного исследования заключается в разработке 
информационно-правового механизма обеспечения государственного су-
веренитета РФ в глобальном (общемировом), региональном и внутригосу-
дарственном информационном пространстве и его правовой институцио-
нализации. 

Для достижения цели исследования были поставлены следующие за-
дачи: 

- разработать понятия государственного суверенитета в информаци-
онном пространстве, уточнить понятие информационного пространства 
как информационно-правовых категорий; 

- проанализировать существующие зарубежные и российские подхо-
ды к содержанию государственного суверенитета в информационном про-
странстве, обосновать их периодизацию и классификацию; 

- обосновать содержание и структуру информационно-правового ме-
ханизма обеспечения государственного суверенитета и проанализировать 
его элементы и уровни функционирования; 

- выявить и обосновать взаимосвязь реализации государственного 
суверенитета в информационном пространстве, информационной функции 
государства и государственной информационной политики; 

- раскрыть место обеспечения государственного суверенитета в си-
стеме принципов информационного права; 

- проанализировать и обосновать тенденции реализации принципа 
суверенного равенства государств в регулировании информационных от-
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ношений; 
- определить направления гармонизации информационного законо-

дательства государств — участников ЕАЭС для формирования единого 
цифрового пространства ЕАЭС; 

- конкретизировать законодательные основы информационно-
правового обеспечения государственного суверенитета, включая комплекс 
предложений по совершенствованию информационного законодательства; 

- раскрыть роль прямого участия граждан и организаций 
в нормотворческом процессе в условиях информационного общества в РФ 
и в международных организациях для обеспечения государственного суве-
ренитета; 

- разработать комплекс предложений по совершенствованию страте-
гического планирования как элемента информационно-правового меха-
низма обеспечения государственного суверенитета. 

Методологическую основу исследования составила совокупность 
общенаучных (диалектического, системного, исторического, структурного 
и функционального анализа, статистического анализа, синтеза) и специ-
альных юридических методов (формально-юридического, сравнительно-
правового, историко-правового анализа). Указанная совокупность методов 
использована при формулировании научной проблемы исследования, 
определении его цели и частных задач, разработки концепции информаци-
онно-правового механизма обеспечения государственного суверенитета, 
включая разработку рекомендаций по совершенствованию информацион-
ного законодательства. 

Применение историко-правового и сравнительно-правового анализа 
позволило обосновать периодизацию и классификацию российских и зару-
бежных подходов к определению содержания государственного суверени-
тета в информационном пространстве. Функциональный анализ применен 
для исследования содержания и соотношения функций органов государ-
ственной власти в сфере обеспечения государственного суверенитета, ста-
тистический анализ документов стратегического планирования позволил 
обосновать динамику и фрагментарность закрепления в них положений об 
обеспечении государственного суверенитета РФ в информационном про-
странстве. 

Теоретическую основу диссертации составили результаты иссле-
дований, проведенных в различных отраслях юридической науки, а также 
в философии, политологии, социологии. Общетеоретические основы кон-
цепции государственного суверенитета заложены в трудах С.С. Алексеева, 
О.В. Балмасова, А.Л. Бредихина, Н.А. Власенко, Т.А. Васильевой, Н.В. Вар-
ламовой, И.В. Волк, А.Ш. Галимовой, К.Э. Гарибян, Н.И. Грачева, В.В. Де-
нисенко, Н.С. Диденко, В.Б. Исакова, С.В. Каламановой, П.А. Клюева, 
А.В. Малько, Г.В. Мальцева, Л.С. Мамута, М.Н. Марченко, Л.А. Морозовой, 
В.В. Лапаевой, В.С. Нерсесянца, А.А. Самарина, В.В. Суханова, Н.Н. Чер-
ногора, Л.Ю. Черняк, Д.В. Шумкова, Л.С. Явича. При рассмотрении консти-
туционно-правовых аспектов темы проанализированы работы С.А. Авакьяна, 
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А.С. Автономова, И.Н. Барцица, Н.В. Бутусовой, В.В. Гриценко, В.Д. Зорь-
кина, Т.Д. Зражевской, М.А. Краснова, В.А. Кряжкова, А.И. Ковлера, 
Б.С. Крылова, О.Е. Кутафина, В.Д. Мазаева, В.А. Мальцева, И.Д. Левина, 
Е.А. Лукашевой, И.И. Овчинникова, О.Г. Румянцева, Ю.Н. Старилова, 
И.А. Стародубцевой, Н.Н. Телешиной, Ю.А. Тихомирова, И.А. Умновой 
(Конюховой), Т.Я. Хабриевой, В.Н. Чабаева, В.Е. Чиркина, Б.С. Эбзеева 
и др. Для раскрытия международно-правовых аспектов исследования ис-
пользованы работы П.Н. Бирюкова, Д.В. Галушко, А.Я. Капустина, 
М.Б. Касеновой, С.Е. Кашкина, А.Р. Каюмовой, А.А. Моисеева, Д.К. Лаби-
на, И.И. Лукашука, О.В. Тиунова, И.З. Фархутдинова, В.М. Шумилова, 
М.В. Якушева и др. 

Значительное внимание уделено информационно-правовым исследо-
ваниям А.Б. Агапова, Р.В. Амелина, А.А. Антопольского, Ю.М. Батурина, 
И.Л. Баличо, Г.В. Белова, И.Ю. Богдановской, Ю.В. Волкова, Е.К. Волчин-
ской, М.А. Вуса, А.В. Глушкова, Д.В. Грибанова, А.К. Жаровой, Г.Г. Ка-
маловой, Н.Н. Ковалевой, П.У. Кузнецова, В.Н. Лопатина, О.С. Макарова, 
А.В. Мартынова, А.В. Минбалеева, В.Н. Монахова, А.В. Морозова, В.Б. Нау-
мова, И.М. Рассолова, А.И. Савельева, Д.А. Савельева, С.И. Семилетова, 
А.А. Стрельцова, Т.А. Поляковой, Э.В. Талапиной, А.А. Тедеева, Л.В. Те-
рентьевой (Горшковой), Л.К. Терещенко, М.А. Федотова, А.А. Чеботаре-
вой,  С.Г. Чубуковой и др. 

Для раскрытия политико-правовых аспектов темы использованы рабо-
ты Д.Г. Балуева, Д.С. Бариновой, М.В. Богдановой, М.С. Бочковой, О.В. Де-
мидова, А.А. Кокошина, А.И. Конурова, Е.С. Кузнецовой, М.М. Кучеряво-
го, Т.С. Мелешкиной, А.В. Россошанского, М.В. Силантьевой, Э.В. Хиль-
кевич. Зарубежные подходы к тематике проанализированы на основе работ 
К. Айриона, В. Гонга, П. ДеФилиппи, Л. Деймона, С. МакКарти, С. Пауэр-
са, М. Прайса, Дж.Перрит и др. 

Нормативно-правовую основу исследования составили принципы 
международного права, международные договоры Российской Федерации, 
Конституция Российской Федерации, федеральные конституционные зако-
ны, федеральные законы и подзаконные нормативные правовые акты Рос-
сийской Федерации, законы и подзаконные нормативные правовые акты 
субъектов Российской Федерации, регулирующие информационные отно-
шения. 

Эмпирическую базу диссертационного исследования составили 
материалы судебной и правоприменительной практики, документы меж-
дународных организаций, аналитические и информационные материалы, 
данные статистики по социально-экономическому развитию и развитию 
информационных технологий в Российской Федерации.  

Научная новизна диссертации заключается в разработке впервые в 
российской науке информационного права информационно-правового ме-
ханизма обеспечения государственного суверенитета Российской Федера-
ции в информационном пространстве, включающего обоснование содер-
жания и структуры данного механизма, значение обеспечения государ-
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ственного суверенитета в информационном пространстве в качестве прин-
ципа информационного права как отрасли российского права и междуна-
родного информационного права, конкретизацию законодательных основ 
информационно-правового обеспечения государственного суверенитета в 
информационном пространстве и комплекса  предложений по совершен-
ствованию информационно-правового законодательного обеспечения гос-
ударственного суверенитета в информационном пространстве, системы 
критериев оценки степени защиты государственного суверенитета в ин-
формационном пространстве, подлежащей закреплению в законодатель-
стве о стратегическом планировании и документах стратегического плани-
рования в сфере информационных отношений, разработке и внедрению в 
научный оборот авторских определения категорий «государственный су-
веренитет в информационном пространстве», «информационное простран-
ство» как сферы его реализации, обосновании авторской периодизации за-
рубежных концепций правового регулирования государственного сувере-
нитета в информационном пространстве, авторской классификации рос-
сийских научных концепций содержания государственного суверенитета в 
информационном пространстве. 

На защиту выносятся следующие положения:  
1. Разработан авторский концептуальный подход к информационно-

правовому механизму обеспечения государственного суверенитета, кото-
рый представляет собой систему организационных, нормативных, функци-
ональных и инструментально-процедурных элементов, с помощью кото-
рых осуществляется регулирующее воздействие на общественные отноше-
ния, целью которого является прогнозирование, выявление и предотвра-
щение соответствующих угроз его реализации в особой сфере — инфор-
мационном пространстве.  

При этом к организационным элементам данного механизма отно-
сятся соответствующие органы государственной власти, осуществляющие 
регулирование информационного пространства, к нормативным – принци-
пы и нормы международного информационного и российского информа-
ционного права, к функциональным – информационная функция россий-
ского государства и государственная информационная политика,  к ин-
струментально-процедурным — стратегическое планирование, нормотвор-
чество, правоприменение. 

Функционирование информационно-правового механизма обеспече-
ния государственного суверенитета РФ осуществляется на международно-
правовом и внутригосударственном уровнях, что обуславливает различия в 
применении соответствующих информационно-правовых инструментов. 

2. Обосновано значение обеспечения государственного суверенитета 
в информационном пространстве в качестве принципа информационного 
права как отрасли российского права, а также международного информа-
ционного права как отрасли международного права. 

3. Выявлена взаимосвязь реализации государственного суверенитета 
в информационном пространстве с информационной функцией государ-
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ства (как направлением деятельности органов государства по регулирова-
нию информационного пространства) и государственной информационной 
политикой (как содержанием данной деятельности в конкретный истори-
ческий период), что позволяет выделять статическую и динамическую со-
ставляющие информационно-правового механизма обеспечения государ-
ственного суверенитета в информационном пространстве посредством 
определения актуальных для соответствующего исторического периода 
направлений государственной информационной политики.  

4. В рамках разработки теоретических основ концепции информаци-
онно-правового обеспечения государственного суверенитета в информа-
ционном пространстве обоснован вывод об усилении суверенизации пра-
вового регулирования информационных отношений, заключающейся в 
развитии преимущественно государственного регулирования информаци-
онных отношений и заменой им существующих механизмов саморегули-
рования. Это отражается не только на внутригосударственном (националь-
ном) уровне, но и в процессах формирования единых информационных 
(цифровых) пространств в рамках региональных международных органи-
заций (ЕС, ЕАЭС). 

5. В целях развития доктрины информационного права разработано и 
введено в научный оборот новое авторское определение информационного 
пространства как сферы реализации, обеспечения и защиты государствен-
ного суверенитета, которое следует понимать как объект информационно-
правового регулирования, сферу реализации информационно-правовых 
отношений, объединяющую информационную инфраструктуру, информа-
ционные ресурсы и информационные (цифровые) технологии. Оно вклю-
чает в себя как глобальное (общемировое), региональное (регулируемое 
нормами региональных международных организаций и интеграционных 
объединений), так и внутригосударственное информационное простран-
ство. Выявлены два подхода к определению содержания информационного 
пространства – территориальный, связывающий соответствующую инфор-
мационную инфраструктуру и информационные ресурсы с территорией 
конкретного государства, и экстерриториальный, распространяющий дей-
ствие правовых норм и деятельности органов государственной власти од-
ного государства на территории других. При этом экстерриториальный 
подход характеризуется рисками юридических конфликтов между различ-
ными субъектами информационно-правовых отношений и значительного 
числа правовых коллизий. 

6. В целях систематизации научных положений обоснована автор-
ская периодизация зарубежных концепций правового регулирования гос-
ударственного суверенитета в информационном пространстве, которая 
включает три этапа. Первый этап (70–80-е гг. ХХ в.) связан с рассмотре-
нием соотношения категорий свободы информации и государственного 
суверенитета, что обусловлено развитием трансграничного информаци-
онного обмена посредством радио-, теле- и спутникового вещания. Вто-
рой этап связан с развитием Интернета как международной компьютер-
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ной сети в 90-е гг. XX в. и характеризуется рассмотрением уже самого 
Интернета как угрозы государственному суверенитету. Третий этап 
(2010-е годы — настоящее время) соотносится с концепцией суверените-
та данных (data sovereignty), связанной с принятием в ряде стран законо-
дательства, предусматривающего обязательность обработки персональ-
ных данных граждан на серверах в данном государстве. Развитие указан-
ных концепций обусловлено развитием соответствующих информацион-
ных (цифровых) технологий и изменением на их основе общественных 
отношений. 

7. Разработана авторская классификация российских научных подхо-
дов к содержанию государственного суверенитета в информационном про-
странстве. По своему содержанию данные подходы делятся на юрисдикци-
онные, основанные на определении юрисдикции государственных органов 
(главным образом судебных), и технократические, основанные на выявле-
нии угроз суверенитету через угрозы информационной безопасности. Ука-
занная классификация позволила выявить недостатки существующей ин-
формационно-правовой доктрины реализации, обеспечения и защиты гос-
ударственного суверенитета в информационном пространстве и обосно-
вать авторский концептуальный подход к информационно-правовому ме-
ханизму такого обеспечения. 

8. В целях развития доктрины информационного права разработано 
авторское определение категории «государственный суверенитет в инфор-
мационном пространстве». Под ним понимается юридическое свойство 
(признак) государства как особого субъекта информационно-правовых от-
ношений, осуществляющего их правовое регулирование как в пределах 
своей территории (внутригосударственное информационное простран-
ство), экстерриториальных режимов, так и при участии в  международно-
правовом регулировании (глобальное и региональные информационные 
пространства). 

9. Выявлена недостаточность реализации международно-правового 
принципа суверенного равенства государств в сфере регулирования ин-
формационных отношений, который распространяется только на отноше-
ния в сфере электросвязи, радиочастотного спектра и ресурса телефонной 
нумерации. В целях всесторонней реализации данного принципа необхо-
димо распространение его действия на все информационное пространство, 
включая функционирование сети «Интернет», посредством разработки и 
подписания соответствующей международной конвенции. 

10. Обосновано, что формирование института международной ин-
формационной безопасности, основанного на признании суверенитета как 
принципа поведения государств в рамках деятельности, связанной с ис-
пользованием информационно-коммуникационных технологий (ИКТ), а 
также на признании суверенитета и юрисдикции государств над ИКТ-
инфраструктурой на их территории, пока не носит универсального харак-
тера. При этом выявлена тенденция расширения практики заключения 
двухсторонних соглашений по международной информационной безопас-
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ности, включающих положения о реализации государственного суверени-
тета в информационном пространстве.  

11. Выявлены три разнонаправленные тенденции в сфере междуна-
родно-правового регулирования международной информационной без-
опасности и цифровой экономики, включая формирование единых цифро-
вых пространств (рынков). Первая — суверенизация — закрепление поло-
жений о признании и обеспечении суверенитета государств в сфере меж-
дународной информационной безопасности. Вторая — «десуверенизация» 
— закрепление приоритета свободного функционирования сети «Интер-
нет» и создание глобальной цифровой экономики, снижение роли госу-
дарств в регулировании и развитие «многосубъектного» (multi-stakeholder) 
регулирования. Третья тенденция связана с преимущественным акцентом 
на обеспечение прав человека при применении цифровых технологий. При 
этом прогнозируется, что данные три тенденции будут развиваться и в 
среднесрочной перспективе, а возможности соответствующей гармониза-
ции обусловлены геополитическими процессами. 

13. В целях унификации подходов в государствах — участниках 
ЕАЭС и информационно-правового обеспечения создания единого цифро-
вого пространства ЕАЭС уточнены направления гармонизации информа-
ционного законодательства государств — участников ЕАЭС, в том числе 
об информационной безопасности, о регулировании доменного простран-
ства, о защите критической информационной инфраструктуры и о реали-
зации принципа технологической нейтральности. Обоснован вывод о том, 
что введение, изменение содержания, прекращение международных спе-
циальных режимов («регулятивных песочниц») в рамках цифровой повест-
ки ЕАЭС должно быть основано на решениях соответствующих органов 
ЕАЭС и органов государственной власти государств — членов ЕАЭС, а 
обеспечение государственного суверенитета государств — членов ЕАЭС в 
указанных случаях осуществляется посредством процедур участия в разра-
ботке соответствующих решений и контроля за деятельностью участников 
международных специальных режимов. 

14. Обосновано, что в условиях расширения нормотворческой ком-
петенции международных организаций в сфере регулирования информа-
ционных отношений возрастает роль транснационализации народного су-
веренитета, как основы государственного суверенитета, и «многосубъект-
ного» регулирования, что обусловливает необходимость расширения уча-
стия граждан и представителей организаций РФ в проведении процедур 
публичных консультаций и оценки регулирующего воздействия проектов 
международно-правовых актов и нормативных документов международ-
ных организаций в рамках как Евразийской экономической комиссии, так 
и Международного союза электросвязи. 

15. Конкретизированы законодательные основы информационно-
правового обеспечения государственного суверенитета, включающие 
определение сферы реализации суверенитета, определение обеспечения 
государственного суверенитета в качестве цели и принципа нормативного 
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правового регулирования информационных отношений, конкретизацию 
полномочий органов государственной власти по его обеспечению. Выяв-
лено, что в действующем российском информационном законодательстве 
указанные элементы не получили своего закрепления, что делает необхо-
димым внесение соответствующих дополнений в отдельные федеральные 
законы Российской Федерации. 

Для реализации указанных положений обоснован комплекс предло-
жений по совершенствованию информационно-правового обеспечения 
государственного суверенитета в информационном пространстве, включа-
ющий: 

- внесение изменений и дополнений в федеральное законодательство 
о стратегическом планировании и о международных договорах, преду-
сматривающее механизм контроля за соответствием основам конституци-
онного строя положений документов международных организаций, отно-
сящихся к так называемому мягкому праву, при их использовании в доку-
ментах стратегического планирования Российской Федерации и проведе-
нии гармонизации законодательства Российской Федерации с положения-
ми документов международных организаций; 

- определение в федеральных законах «Об информации, информаци-
онных технологиях и o защите информации», «О связи», «О средствах 
массовой информации», «О персональных данных», «О безопасности кри-
тической информационной инфраструктуры Российской Федерации» обес-
печения государственного суверенитета среди целей и принципов регули-
рования, полномочий органов государственной власти в сфере регулиро-
вания информационных отношений. 

16. Выявлена и обоснована характерная для информационного обще-
ства взаимосвязь между обеспечением государственного суверенитета в 
информационном пространстве и реализацией народного суверенитета как 
его основы посредством прямого участия граждан и создаваемых ими орга-
низаций в нормотворческом процессе, в том числе посредством независи-
мой антикоррупционной экспертизы и оценки регулирующего и фактиче-
ского воздействия. Для устранения правовых ограничений развития инфор-
мационных технологий в РФ обоснована необходимость внедрения в про-
цедуры оценки регулирующего и фактического воздействия и мониторинга 
правоприменения в РФ специализированной оценки воздействия правового 
регулирования на развитие информационных (цифровых) технологий и 
цифровой экономики в Российской Федерации и разработана ее методика. 

17. Разработаны критерии оценки уровня обеспечения государствен-
ного суверенитета в информационном пространстве, которые необходимо 
закрепить в законодательстве о стратегическом планировании и докумен-
тах стратегического планирования в сфере информационных отношений, в 
том числе: наличие цели обеспечения суверенитета, прогнозирование 
угроз обеспечению суверенитета; наличие показателей обеспечения суве-
ренитета; наличие механизма достижения цели (мер государственного ре-
гулирования, мероприятий, ресурсов и т.п.). 
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Обоснован комплекс предложений по совершенствованию информа-
ционно-правового регулирования стратегического планирования в сфере 
обеспечения государственного суверенитета в информационном простран-
стве, включающий: 

- обеспечение системной взаимосвязи положений о государственном 
суверенитете между различными документами стратегического планиро-
вания с учетом их иерархической и функциональной взаимосвязи; 

- выявление угроз обеспечению государственного суверенитета в 
информационном пространстве при разработке прогнозных документов 
стратегического планирования; 

- обеспечение единства, конкретности, измеримости и достижимости 
целей, закрепленных в документах стратегического планирования в сфере 
информационных отношений; 

- включение в документы стратегического планирования в сфере ин-
формационных отношений целевых показателей, характеризующих обес-
печение государственного суверенитета в информационном пространстве, 
в том числе показатели единства информационного пространства Россий-
ской Федерации, информационной безопасности Российской Федерации, 
развитие российских информационных технологий и их экспорта; 

- включение в отраслевые документы стратегического планирования, 
предусматривающие развитие информационных технологий в соответ-
ствующих отраслях, целевых показателей, отражающих рост использова-
ния российских информационных технологий и их экспорта. 

Теоретическая значимость диссертационного исследования состо-
ит в том, что полученные в его ходе выводы и предложения вносят суще-
ственный вклад в науку информационного права, способствуют созданию 
обоснованного представления о сущности и механизме обеспечения госу-
дарственного суверенитета в информационном пространстве, развивают 
понятийный аппарат науки информационного права. Исследование право-
вого обеспечения и защиты государственного суверенитета в информаци-
онном пространстве развивает такие направления информационно-
правовой науки, как границы и пределы государственного регулирования и 
саморегулирования в информационной сфере, правовое регулирование 
трансграничного информационного взаимодействия и проблемы примене-
ния юрисдикций различных государств в информационной сфере, принци-
пы информационного права, проблемы международного сотрудничества в 
правовом регулировании и развитии информационной среды и проблемы 
имплементации норм международного информационного права в нацио-
нальное информационное законодательство Российской Федерации. 

Практическая значимость диссертационного исследования обу-
словлена применимостью полученных результатов и сформулированных 
выводов как доктринальной основы для совершенствования правового ре-
гулирования информационного пространства, информационно-правовых 
основ формирования и развития информационного общества в Российской 
Федерации, государственной информационной политики и государствен-
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ного управления в сфере развития информационных технологий и форми-
рования цифровой экономики. 

Результаты исследования могут быть применены в практической ра-
боте органов государственной власти Российской Федерации в процессе 
нормотворческой деятельности, разработке документов стратегического 
планирования и правоприменительной практики в сфере информационных 
отношений. 

Материалы диссертационного исследования могут быть использова-
ны в учебном процессе при преподавании дисциплин информационного 
права, конституционного права, международного и европейского права и 
права евразийской интеграции. 

Степень достоверности и апробация результатов исследования. 
Диссертационная работа выполнена и обсуждена в отделе админи-

стративного законодательства и процесса Федерального государственного 
научно-исследовательского учреждения «Институт законодательства и 
сравнительного правоведения при Правительстве Российской Федерации». 
Отдельные выводы и предложения разработаны автором как исполнителем 
и соисполнителем научно-исследовательских работ в 2011–2016 гг. в НИУ 
ИТМО, НИУ ВШЭ в рамках государственных заказов Министерства куль-
туры РФ, Министерства экономического развития РФ, в РАНХиГС при 
Президенте РФ (госзадание, 2013, 2016–2019 гг.), в Фонде «Институт эко-
номической политики имени Е.Т. Гайдара» по заказу Евразийской эконо-
мической комиссии (2019 г.). 

Основные теоретические положения, выводы и научно-практические 
рекомендации, изложенные в диссертации, отражены и использованы: 

- в 25 научных статьях, опубликованных в ведущих рецензируемых 
научных журналах и изданиях, рекомендованных ВАК Министерства об-
разования и науки РФ, а также в изданиях, включенных в международную 
базу научного цитирования Scopus, в монографии; 

- в разработке с участием автора Концепции комплексного регулиро-
вания (правового регулирования) отношений, возникающих в связи с раз-
витием цифровой экономики в рамках национальной программы «Цифро-
вая экономика Российской Федерации»; 

- в разработке с участием автора Рекомендаций Парламентских 
слушаний Государственной Думы Федерального Собрания РФ 28.06.2010 
«О совершенствовании федерального законодательства по обеспечению 
информационной безопасности при использовании информационно-
коммуникационных технологий для оказания государственных услуг и 
осуществления межведомственного электронного документооборота»; 

- в подготовке автором как аккредитованным Министерством юсти-
ции Российской Федерации независимым экспертом заключений по ре-
зультатам независимой антикоррупционной экспертизы проектов феде-
ральных законов, постановлений Правительства РФ в сфере информацион-
ных отношений и цифровой экономики в 2010–2020 гг.,  
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- в докладах автора на международных, всероссийских научно-
практических конференциях, в том числе «Право и Интернет» (2006, 
2009, 2010 гг.), Апрельских Международных научных конференциях 
НИУ ВШЭ (2008, 2012–2014, 2016–2017 гг.), Международных школах-
практикумах молодых ученых-юристов Института законодательства и 
сравнительного правоведения при Правительстве РФ (2010–2012, 2015 
гг.), Международных научно-практических конференциях НИУ ВШЭ 
«Право в цифровую эпоху» (2011, 2012, 2016, 2017 гг.), XIV Всероссий-
ской объединенной конференции «Интернет и современное общество» (г. 
Санкт-Петербург, 12–13.10.2011), Всероссийской конференции «Развитие 
России и конституционное строительство: теория, методология, проекти-
рование» (г. Москва, 21.10.2011), I Федеральном конгрессе по электрон-
ной демократии (г. Москва, 17–18.05.2012), Большом национальном фо-
руме информационной безопасности «Инфофорум» (г. Москва, 2016–
2019 гг.), Международной конференции ИГП РАН «Новые вызовы и 
угрозы информационной безопасности: правовые проблемы» (г. Москва, 
05.02.2016), Международной научно-практической конференция «Ин-
формационное право: актуальные проблемы теории и практики» (в рам-
ках III Московского юридического форума, г. Москва, МГЮУ 07–
08.04.2016), Форуме ИРИ / РАЭК «ИТ+Суверенитет» (г. Москва, 
23.05.2016), Международной научной конференции «Правовое регулиро-
вание: проблемы эффективности, легитимности, справедливости» (г. Во-
ронеж, 02–04.06.2016), Международной научно-практической конферен-
ции «Современное международное право: глобализация и интеграция» (г. 
Воронеж, 09.09.2016), Международной конференции по информационно-
му праву и правовому обеспечению информационной безопасности «Ди-
намика институтов информационной безопасности. Правовые проблемы» 
(г. Москва, ИГП РАН, 03.02.2017), научно-практической конференции 
«Актуальные вопросы права в Интернет-экономике» в рамках IV Москов-
ского юридического форума (г. Москва, МГЮУ, 06.04.2017);  

- в чтении лекций, проведении семинарских занятий, разработке 
учебных программ и учебно-методических пособий по курсам «Правовое 
регулирование цифровой экономики», «Правовые аспекты защиты ком-
пьютерной информации», «Международная защита прав человека» в Фе-
деральном государственном бюджетном образовательном учреждении 
высшего образования «Воронежский государственный университет». 

Структура диссертации. Структура и объем работы обусловлены 
целью и задачами проведенного исследования. Диссертационное исследо-
вание состоит из введения, четырех глав, включающих шестнадцать пара-
графов, заключения, библиографического списка, приложения. 
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ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 
 

Во Введении обосновывается актуальность решаемой научной про-
блемы, формулируется краткая ее сущность, степень научной разработан-
ности темы, определяются объект, предмет и цель исследования, частные 
задачи, теоретические и методические основы, нормативная и эмпириче-
ская база, полученные научные результаты и их практическая ценность, 
выделяются основные положения, выносимые на защиту, приводится ин-
формация о результатах апробации положений, выводов и рекомендаций, 
содержащихся в работе. 

Глава первая «Теоретические основания концепции государ-
ственного суверенитета в информационном пространстве» состоит из 
четырех параграфов. 

В первом параграфе «Развитие содержания концепции государ-
ственного суверенитета в современной науке» рассмотрена эволюция 
представлений о государственном суверенитете в зарубежной и россий-
ской философской, политической, экономической и правовой науке. Про-
веден наукометрический анализ научных публикаций по тематике госу-
дарственного суверенитета, в результате которого выявлен более чем 2-
кратный рост общего числа публикаций в 2014–2019 гг. по вопросам госу-
дарственного суверенитета, однако тематике информационного или циф-
рового суверенитета из них посвящено всего 4,6%, что свидетельствует об 
актуальности разработки информационно-правовой доктрины государ-
ственного суверенитета. Выявлено, что различия в определении значения и 
сущности суверенитета в конкретные исторические периоды обуславлива-
ются тенденциями развития государств, усилением либо, наоборот, сниже-
нием степени международной интеграции, при этом формально-
догматический подход к определению государственного суверенитета как 
абсолютного признака государства уступает место междисциплинарным 
исследованиям на стыке политической, экономической и правовой наук, в 
которых основное место занимают вопросы реализации суверенитета в 
различных сферах общественных внутригосударственных и международ-
ных отношений. Проведен анализ современных тенденций трансформации 
парадигмы государственного суверенитета под влиянием правовой интер-
венции и развития экстерриториального действия национального законо-
дательства отдельных государств, интернационализации конституционно-
правового регулирования. Обоснован вывод об усилении суверенизации 
правового регулирования информационных отношений, заключающейся в 
развитии преимущественно государственного регулирования информаци-
онных отношений и замене им существующих механизмов саморегулиро-
вания. Данная тенденция развивается не только на внутригосударственном 
(национальном) уровне (законодательство КНР, Бразилии, РФ), но и в про-
цессах формирования единых информационных (цифровых) пространств 
на основе региональных международных организаций (ЕС, ЕАЭС). 
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Во втором параграфе «Информационное пространство как сфера 
реализации государственного суверенитета» проведен сравнительный 
анализ соотношения категорий «территория», «пространство», «правовое 
пространство», «информационное пространство», «киберпространство» 
в теории права и государства, международном, конституционном и ин-
формационном праве. Выявлена недостаточность теоретической разработ-
ки и дифференциации понятий «информационная среда», «информацион-
ная сфера», «информационное пространство» как в науке информационно-
го права, так и в рамках Доктрины информационной безопасности Россий-
ской Федерации. На основе сравнительно-правового анализа международ-
ных соглашений о международной информационной безопасности, подпи-
санных в 2009–2019 гг., документов, разработанных Группой правитель-
ственных экспертов ООН, и в связи с развитием информационного законо-
дательства Российской Федерации в 2012–2019 гг., связанного с определе-
нием механизмов контроля за распространением отдельных видов инфор-
мации, локализацией обработки персональных данных граждан Россий-
ской Федерации, обеспечением целостности, непрерывности, стабильно-
сти, устойчивости и защищенности функционирования российского наци-
онального сегмента информационно-телекоммуникационной сети «Интер-
нет» и защитой критической информационной инфраструктуры, обоснован 
вывод о стремлении государств к суверенизации информационного про-
странства, реализуемой посредством локализации информационной ин-
фраструктуры и информационных ресурсов на территории конкретного 
государства. Обосновано авторское определение информационного про-
странства, которое следует понимать как объект информационно-
правового регулирования, сферу реализации информационно-правовых 
отношений, объединяющую информационную инфраструктуру, информа-
ционные ресурсы и информационные (цифровые) технологии. Оно вклю-
чает в себя как глобальное (общемировое), региональное (регулируемое 
нормами региональных международных организаций и интеграционных 
объединений), так и внутригосударственное информационное простран-
ство. Выявлены два подхода к определению содержания информационного 
пространства: территориальный, связывающий соответствующую инфор-
мационную инфраструктуру и информационные ресурсы с территорией 
конкретного государства, и экстерриториальный, распространяющий дей-
ствие правовых норм и деятельности органов государственной власти од-
ного государства на территории других. При этом экстерриториальный 
подход способен привести к значительному числу юридических конфлик-
тов между различными субъектами информационно-правовых отношений 
и значительному числу правовых коллизий. Обосновано, что критерием 
эффективности информационно-правового механизма обеспечения госу-
дарственного суверенитета РФ на внутригосударственном уровне выступа-
ет единство ее информационного пространства. На основе анализа стати-
стических данных, рейтингов и индексов развития информационного об-
щества в субъектах РФ, нормативных правовых актов РФ и субъектов РФ 
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выявлена фрагментарность правового регулирования единства информа-
ционного пространства РФ, в том числе мер по обеспечению интеграции 
информационных пространств субъектов РФ в единое информационное 
пространство РФ. 

В третьем параграфе «Зарубежные подходы к определению со-
держания концепций информационного суверенитета и суверенитета 
данных» проведены хронологический сравнительный анализ и системати-
зация научных подходов к правовому регулированию государственного 
суверенитета в информационном пространстве, которые разработаны в за-
рубежной политико-правовой науке. Выявлена и обоснована периодизация 
развития зарубежных политико-правовых подходов к сущности и содер-
жанию государственного суверенитета в информационном пространстве, 
включающая три этапа. Первый этап (70–80-е гг. ХХ в.) связан с рассмот-
рением соотношения реализации свободы информации и государственного 
суверенитета, что обусловлено развитием трансграничного информацион-
ного обмена и средств массовой информации посредством радио-, теле- и 
спутникового вещания. Второй этап связан с развитием Интернета как 
международной компьютерной сети в 90-е гг. XX в. и характеризуется рас-
смотрением уже самого Интернета как угрозы обеспечения государствен-
ного суверенитета. Третий этап, активно развивающийся в настоящее 
время, связан с концепцией суверенитета данных (data sovereignty), свя-
занной с принятием в ряде стран законодательства, предусматривающего 
обязательность обработки персональных данных граждан на серверах в 
данном государстве. Развитие указанных концепций обусловлено развити-
ем соответствующих информационных (цифровых) технологий и измене-
нием на их основе общественных отношений. 

В четвертом параграфе «Современные подходы к определению 
содержания государственного суверенитета в информационном про-
странстве в российской науке» рассмотрены российские подходы 
к определению понятий «информационный суверенитет», «цифровой суве-
ренитет», проведена авторская классификация российские концепции со-
держания государственного суверенитета в информационном пространстве 
на юрисдикционные и технократические. Обоснована необходимость раз-
вития информационно-правовой доктрины государственного суверенитета 
в информационном пространстве.  

Разработано авторское определение категории «государственный су-
веренитет в информационном пространстве». Под ним понимается юриди-
ческое свойство (признак) государства как особого субъекта информаци-
онно-правовых отношений, осуществляющего их правовое регулирование 
как в пределах своей территории (внутригосударственное информационное 
пространство), экстерриториальных режимов, так и при участии в между-
народно-правовом регулировании (глобальное и региональные информа-
ционные пространства).  

Выявлено значение обеспечения государственного суверенитета 
в информационном пространстве как принципа правового регулирования 
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информационных отношений. Обосновано, что он является самостоятель-
ным принципом информационного права как комплексной отрасли рос-
сийского права и законодательства, а также международного информаци-
онного права как отрасли международного права. 

Проведен анализ научных подходов к определению и соотношению 
категорий «обеспечение государственного суверенитета», «защита госу-
дарственного суверенитета», «охрана государственного суверенитета». 
Обосновано, что обеспечение государственного суверенитета является бо-
лее широкой категорией, включающей в себя его защиту. Выявлено, что 
обеспечение государственного суверенитета в информационном простран-
стве является системой политических, организационных, правовых, соци-
ально-экономических и культурных гарантий его реализации. Рассмотрены 
существующие подходы к определению категории «механизм обеспече-
ния» в различных отраслях юридической науки, выявлено, что общим для 
всех подходов к определению содержания данной категории является ее 
рассмотрение как системы элементов, включающих принципы и нормы 
различных отраслей права, субъектов, самого содержания деятельности 
субъектов, включая средства и инструменты. На основе анализа указанных 
исследований, с учетом особенностей информационно-правового регули-
рования сформирован авторский концептуальный подход к содержанию 
информационно-правового механизма обеспечения государственного су-
веренитета. Информационно-правовой механизм обеспечения государ-
ственного суверенитета представляет собой систему организационных, 
нормативных, функциональных и инструментально-процедурных элемен-
тов, с помощью которых осуществляется регулирующее воздействие на 
общественные отношения, целью которого является прогнозирование, вы-
явление и предотвращение соответствующих угроз его реализации в осо-
бой сфере — информационном пространстве. При этом к организацион-
ным элементам данного механизма относятся соответствующие органы 
государственной власти, осуществляющие регулирование информацион-
ного пространства, к нормативным — принципы и нормы международного 
информационного и российского информационного права, к функциональ-
ным — информационная функция российского государства и государ-
ственная информационная политика, к инструментально-процедурным — 
стратегическое планирование, нормотворчество, правоприменение. Функ-
ционирование информационно-правового механизма обеспечения государ-
ственного суверенитета РФ осуществляется на международно-правовом и 
внутригосударственном уровнях, что обуславливает различия в примене-
нии соответствующих информационно-правовых инструментов. 

Выявлена взаимосвязь реализации государственного суверенитета 
в информационном пространстве с информационной функцией государ-
ства (как направлением деятельности органов государства 
по регулированию информационного пространства) и государственной 
информационной политикой (как содержанием данной деятельности 
в конкретный исторический период), которые являются функциональными 
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элементами информационно-правового механизма обеспечения государ-
ственного суверенитета. Указанное рассмотрение взаимосвязи и соотно-
шения информационной функции государства и государственной инфор-
мационной политики позволяет выделять статическую и динамическую
составляющие в информационно-правовом механизме обеспечения госу-
дарственного суверенитета.

  Обоснован вывод о том, что для оценки эффективности функциони-
рования информационно-правового механизма обеспечения государствен-
ного суверенитета РФ также необходима разработка соответствующих
критериев оценки уровня его обеспечения. Данные критерии и показатели
их состояния (достижения) в дальнейшем необходимо установить в доку-
ментах стратегического планирования как общего характера, так и в сфере
информационных отношений и осуществлять мониторинг достижения со-
ответствующих показателей для своевременной корректировки государ-
ственного управления и правового регулирования.

  Глава вторая «Развитие международных принципов и норм о
государственном суверенитете в сфере регулирования информацион-
ных отношений» состоит из пяти параграфов.

  В первом параграфе «Развитие принципа суверенного равенства и
международно-правового регулирования управления сетью «Интернет»
выявлено, что международно-правовой уровень функционирования ин-
формационно-правового механизма обеспечения государственного сувере-
нитета РФ имеет свои особые нормативные элементы (нормы и принципы
международного информационного права), организационные элементы
(помимо самих государств как субъектов международного права и их ор-
ганов власти большую роль играют также международные организации),
инструментально-процедурные элементы (выражающиеся в процедурах
международного нормотворчества, имплементации и применения норм
международного информационного права, участии государств
в деятельности международных организаций). При этом ключевым норма-
тивным элементом информационно-правового механизма обеспечения
государственного суверенитета РФ на международно-правовом уровне
функционирования данного механизма является принцип суверенного ра-
венства государств. Рассмотрена реализация данного принципа
в международных договорах и документах международных организаций,
развитие концепции «обязанность защищать» или «ответственность
по защите»  (англ.  The  responsibility  to  protect  (RtoP  or  R2P), развитие меж-
дународных инициатив по управлению Интернетом, в том числе концеп-
ции «мультистейкхолдеризма»  (англ.  —  multistakeholderism), которую сле-
дует определять как «многосубъектное регулирование»  (англ.  —  multi-
stakeholder regulation). Ее следует отличать от «многостороннего» (англ. —
multi-lateral) регулирования (мультилатерализма). Ключевым отличием
двух концепций является включение в число субъектов-регуляторов не
только государств, но и граждан, бизнеса и институтов гражданского об-
щества.
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Несмотря на активное развитие идей Декларации принципов «По-
строение информационного общества — глобальная задача в новом тыся-
челетии» 2003 г. в рамках международных Форумов по управлению Ин-
тернетом, глобальной конференции по управлению инфраструктурой Ин-
тернета NETmundial-2014, до настоящего времени управление Интернетом 
фактически осуществляется находящимися под американской юрисдикци-
ей организациями ISOC, W3C, ICAAN, IANA. В этих условиях отдельные 
государства и международные организации сосредотачивают свои усилия 
на формировании института международной информационной безопасно-
сти, обеспечении национальной и международно-правовой защиты крити-
ческих информационных инфраструктур и объектов. 

Еще одним направлением «суверенизации» международно-правового 
регулирования информационных отношений является практика включения 
в тексты соглашений о международном информационном обмене 
в различных сферах положений об отказе в предоставлении информации, 
если исполнение запроса может нанести ущерб суверенитету или безопас-
ности государства, либо соответствующие оговорки при ратификации та-
ких договоров и соглашений. 

На основе проведенного сравнительно-правового анализа междуна-
родных договоров и документов международных организаций выявлена 
недостаточность реализации международно-правового принципа суверен-
ного равенства государств в сфере регулирования информационных отно-
шений, который распространяется только на отношения в сфере электро-
связи, радиочастотного спектра и ресурса телефонной нумерации. В целях 
всесторонней реализации данного принципа необходимо распространение 
его действия на все информационное пространство, включая функциони-
рование сети «Интернет», посредством разработки и подписания соответ-
ствующей международной конвенции, что позволит развить функциониро-
вание информационно-правового механизма обеспечения государственно-
го суверенитета РФ на международно-правовом уровне. 

Во втором параграфе «Формирование института международ-
ной информационной безопасности» выявлено, что в настоящее время 
наиболее развитым нормативным элементом информационно-правового 
механизма обеспечения государственного суверенитета на международно-
правовом уровне является международно-правовой институт международ-
ной информационной безопасности. Проанализировано развитие указанно-
го института международного информационного права как на уровне 
ООН, так и в рамках двухсторонних соглашений и документов междуна-
родных организаций (СНГ, ШОС, ОДКБ) за 2009–2019 гг. 

Параллельно с процессами развития института международной ин-
формационной безопасности под эгидой ООН, идет формирование между-
народно-правового регулирования цифровой экономики и управления рис-
ками цифровой безопасности в рамках ОЭСР. 

Анализ тенденций развития института международной информаци-
онной безопасности как нормативного элемента информационно-
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правового механизма обеспечения государственного суверенитета РФ 
на международно-правовом уровне его функционирования позволяет сде-
лать следующие выводы: 

- формирование института международной информационной без-
опасности является ключевой сферой обеспечения государственного суве-
ренитета в международных информационных отношениях, при этом такое 
формирование на универсальном уровне идет в рамках рекомендаций 
Группы правительственных экспертов ООН, носящих характер «мягкого 
права»; 

- развитие российской модели международной информационной без-
опасности осуществляется в рамках двухсторонних соглашений, которые 
могут являться основой для подписания многосторонних конвенций как на 
региональном уровне, так и в рамках ООН; 

- необходима координация действий в рамках различных междуна-
родных организаций, направленная на формирование и обеспечение еди-
ного международно-правового режима информационной безопасности 
на основе единого понятийного аппарата и принципов; 

- параллельно с развитием института международной информацион-
ной безопасности осуществляется формирование института управления 
рисками цифровой безопасности при построении цифровой экономики. 
Данный институт, в отличие от международной информационной безопас-
ности, ориентирован в значительной мере не на участие государств 
и обеспечение их суверенитета, а на «многосубъектное» регулирование. 

Выявлены различия в понятийном аппарате документов 
по международной информационной безопасности СНГ, ОДКБ, ШОС, 
ЕАЭС, особенно в части определения информационной инфраструктуры и 
критической информационной инфраструктуры или ее объектов. Обосно-
ваны авторские предложения по унификации данных понятий для реализа-
ции положений об обеспечении государственного суверенитета 
в информационном пространстве, отраженных в докладах Группы прави-
тельственных экспертов ООН. 

Третья тенденция, развиваемая в рамках деятельности Совета Евро-
пы, связана с преимущественным акцентом на обеспечение прав человека 
при применении цифровых технологий. При этом прогнозируется, что 
данные три тенденции будут развиваться и в среднесрочной перспективе, 
а возможности соответствующей гармонизации обусловлены геополитиче-
скими процессами. 

В третьем параграфе «Формирование единых цифровых про-
странств в ЕС и ЕАЭС» обосновано, что информационно-правовое обес-
печение государственного суверенитета имеет особое значение при фор-
мировании единых информационных, или «цифровых», пространств 
на основе международных организаций в рамках процессов региональной 
экономической интеграции. Указанные интеграционные процессы требуют 
формирования соответствующих нормативных и инструментально-
процедурных элементов информационно-правового механизма обеспече-
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ния государственного суверенитета на международно-правовом уровне его 
функционирования, поскольку принимаемые в рамках цифровой интегра-
ции документы международных организаций зачастую не содержат поло-
жений, направленных на обеспечение государственного суверенитета. 
Проанализированы процессы формирования Единого цифрового рынка ЕС 
и Единого цифрового пространства ЕАЭС. Обосновано, что процессы ин-
формационной или цифровой интеграции в рамках Евразийского экономи-
ческого союза требуют развития как международно-правового регулирова-
ния данной сферы, так и гармонизации с национальными подходами к ре-
гулированию, обеспечивающими баланс национальных интересов госу-
дарств — членов ЕАЭС при формировании единого цифрового простран-
ства. Такое регулирование может быть осуществлено посредством разра-
ботки и подписания дополнительного Протокола о цифровой экономике 
ЕАЭС к Договору о Евразийском экономическом союзе 2014 г. В целях 
информационно-правового обеспечения создания единого цифрового про-
странства ЕАЭС обоснована необходимость гармонизации информацион-
ного законодательства государств — участников ЕАЭС об информацион-
ной безопасности, о регулировании доменного пространства, о защите 
критической информационной инфраструктуры и о реализации принципа 
технологической нейтральности. Проведенный анализ процессов цифровой 
интеграции в рамках международных организаций и объединений показы-
вает, что указанные процессы зачастую идут «сверху», под влиянием са-
мих международных организаций и на основе принимаемых их органами 
документов. В этих условиях необходимо развитие инструментально-
процедурных элементов информационно-правового обеспечения государ-
ственного суверенитета на международно-правовом уровне его реализа-
ции, в том числе активное участие органов государственной власти соот-
ветствующих стран в разработке решений органов международных орга-
низаций, а также непосредственного участия граждан и организаций в раз-
работке указанных документов. Обосновано, что введение, изменение со-
держания, прекращение международных специальных режимов («регуля-
тивных песочниц») в рамках реализации цифровой повестки ЕАЭС должно 
быть основано на решениях соответствующих органов ЕАЭС и органов 
государственной власти государств — членов ЕАЭС, а обеспечение госу-
дарственного суверенитета государств — членов ЕАЭС в рамках реализа-
ции цифровой повестки осуществляется посредством процедур участия в 
разработке соответствующих решений. 

Проведен анализ зарубежных и российских концепций конкуренции 
национальных юрисдикций (конкуренции национальных правовых режи-
мов), в том числе в рамках региональной экономической и цифровой инте-
грации. С учетом того, что в российской юридической науке конкуренция 
юрисдикций рассматривается как негативное явление, связанное 
с конфликтом компетенций государственных органов, в первую очередь 
судебных, в рамках диссертационного исследования конкуренция юрис-
дикций рассматривается как конкуренция национальных правовых режи-
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мов для развития информационных (цифровых технологий) и цифровой 
экономики, такое понимание в целом соответствует и используемому 
в зарубежной юридической науке понятию «регуляторной конкуренции».  
Обосновано, что повышение качества нормативного правового регулиро-
вания информационного пространства на основе принципов транспарент-
ности (прозрачности), широкого участия граждан и создаваемых ими орга-
низаций, в том числе в оценке регулирующего воздействия, обеспечивает 
условия для развития конкуренции национальных правовых режимов, 
формирования правовой среды для развития информационных (цифровых) 
технологий. В рамках евразийской интеграции и создания единого цифро-
вого пространства Евразийского экономического союза целесообразна ре-
ализация алгоритма последовательного (цикличного) развития интеграции 
(гармонизации) нормативного правового регулирования информационных 
отношений и конкуренции национальных правовых режимов государств — 
участниц ЕАЭС, включающего в себя ряд этапов. 

В четвертом параграфе «Транснационализация народного сувере-
нитета и активизация участия в нормотворческой деятельности 
международных организаций» проведен анализ концепций делибератив-
ной демократии, транснационализации народного суверенитета, «мно-
госубъектного» регулирования. Проведен анализ статистических данных о 
функционировании институтов публичных консультаций и оценки регули-
рующего воздействия при формировании Единого цифрового рынка ЕС и 
реализации цифровой повестки в ЕАЭС. Обосновано, что процессы рас-
ширения нормотворческой компетенции международных организаций 
в сфере регулирования информационных отношений актуализируют зна-
чение концепций транснационализации народного суверенитета, делибера-
тивной демократии и «многосубъектного» регулирования, что обуславли-
вает необходимость расширения участия граждан и представителей орга-
низаций РФ в проведении процедур публичных консультаций и оценки ре-
гулирующего воздействия проектов международно-правовых актов и нор-
мативных документов международных организаций в рамках как Евразий-
ской экономической комиссии, так и Международного союза электросвязи. 

В пятом параграфе «Развитие международного технического ре-
гулирования и стандартизации в сфере Интернета и информационных 
технологий» обосновано, что участие РФ в развитии международного 
технического регулирования и стандартизации относится к инструмен-
тально-процедурным элементам информационно-правового механизма 
обеспечения государственного суверенитета РФ на международно-
правовом уровне функционирования данного механизма, а сами стандар-
ты, соответственно, — к его нормативным элементам. Проведен анализ 
развития международного технического регулирования и стандартизации 
безопасности, стабильности, отказоустойчивости Интернета, а также стан-
дартизации технологий распределенного реестра (блокчейн), Интернета 
вещей, искусственного интеллекта и больших данных. Выявлена недоста-
точность участия представителей РФ в данных процессах, а также несогла-
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сованность документов стратегического планирования РФ в сфере разви-
тия стандартизации и в сфере развития информационного общества и ин-
формационной безопасности. Обоснованы предложения по активизации 
участия Российской Федерации в процессах международной стандартиза-
ции Интернета и иных информационных (цифровых) технологий в целях 
обеспечения государственного суверенитета РФ в информационном про-
странстве. 

Глава третья «Внутригосударственное нормативное правовое 
обеспечение государственного суверенитета РФ в информационном 
пространстве» состоит из четырех параграфов. 

В первом параграфе «Конституционные основы государственного 
суверенитета» обосновано, что ключевое значение среди нормативных 
элементов информационно-правового механизма обеспечения государ-
ственного суверенитета Российской Федерации имеют конституционные 
ценности, принципы и нормы и их последующая правовая институциона-
лизация непосредственно в информационном законодательстве. Проведен 
сравнительно-правовой анализ норм Конституции РФ и правовых позиций 
Конституционного Суда РФ в отношении государственного суверенитета, 
его основы — народного суверенитета, а также иных, выделяемых Консти-
туционным Судом РФ элементов государственного суверенитета (эконо-
мического, налогового, фискального). Рассмотрено аксиологическое зна-
чение суверенитета как конституционной ценности для развития информа-
ционно-правового регулирования и доктрины науки информационного 
права. Проанализирована правовая позиция Конституционного Суда РФ, 
отражающая взаимосвязь государственного суверенитета и института гос-
ударственной тайны. Обоснована целесообразность внесения изменений и 
дополнений в федеральное законодательство о стратегическом планирова-
нии и о международных договорах, предусматривающее механизм кон-
троля за соответствием основам конституционного строя положений доку-
ментов международных организаций, относящихся к так называемому 
«мягкому праву», при их использовании в документах стратегического 
планирования Российской Федерации и проведении гармонизации законо-
дательства Российской Федерации с положениями документов междуна-
родных организаций. 

Обоснован вывод о том, что в условиях информационного общества, 
которое традиционно рассматривается как гражданское, демократическое 
и правовое, реализация народного суверенитета как основы государствен-
ного обеспечивается в том числе прямым участием граждан и создаваемых 
ими организаций в нормотворческом процессе путем независимой анти-
коррупционной экспертизы и оценки регулирующего воздействия. 

Проведен анализ закона РФ о поправке к Конституции РФ 
от 14.03.2020 № 1-ФКЗ «О совершенствовании регулирования отдельных 
вопросов организации и функционирования публичной власти», который 
расширяет направления реализации информационной функции государ-
ства. Обосновано, что данные изменения Конституции Российской Феде-
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рации усиливают существующие конституционно-правовые основы ин-
формационно-правового механизма обеспечения государственного сувере-
нитета РФ в информационном пространстве, однако нуждаются в реализа-
ции в рамках информационного законодательства. Проведенный анализ 
конституционных норм и правовых позиций Конституционного суда РФ 
позволяет сделать вывод о том, что на конституционном уровне закрепле-
ны нормативные элементы информационно-правового механизма обеспе-
чения государственного суверенитета РФ, при этом организационные, 
функциональные и инструментально-процедурные элементы определены 
главным образом в отношении Президента РФ. 

Во втором параграфе «Законодательное регулирование государ-
ственного суверенитета в информационном пространстве и инфор-
мационной политики» для разработки и конкретизации нормативных, 
организационных, функциональных и инструментально-процедурных 
элементов информационно-правового механизма обеспечения государ-
ственного суверенитета РФ на внутригосударственном его уровне прове-
ден анализ существующих в настоящее время элементов законодательной 
институционализации положений о государственном суверенитете РФ. 
Конкретизированы законодательные основы информационно-правового 
обеспечения государственного суверенитета, включающие определение 
сферы реализации суверенитета, определение обеспечения государствен-
ного суверенитета в качестве цели и принципа нормативного правового 
регулирования информационных отношений, конкретизацию полномочий 
органов государственной власти по его обеспечению. Выявлено, что в 
действующем российском информационном законодательстве указанные 
элементы не получили своего закрепления, что делает необходимым вне-
сение соответствующих дополнений в отдельные федеральные законы 
Российской Федерации. 

В третьем параграфе «Обеспечение государственного суверени-
тета в системе целей и принципов регулирования информационных 
отношений в информационном законодательстве» для оценки степени 
институционализации информационно-правового механизма обеспечения 
государственного суверенитета РФ в особой сфере — в информационном 
пространстве проведен анализ отражения в федеральных законах, регули-
рующих информационные отношения, таких нормативных элементов ука-
занного механизма, как цели регулирования, принципы регулирования, 
полномочия органов государственной власти по регулированию конкрет-
ных сфер информационных отношений. Анализ целей и принципов, уста-
новленных в ключевых федеральных законах, регулирующих отношения в 
информационном пространстве, показывает, что, за исключением отдель-
ных целей, которые предусмотрены законами о связи и о критической ин-
формационной инфраструктуре, данные федеральные законы не содержат 
ключевых нормативных элементов информационно-правового механизма 
обеспечения государственного суверенитета РФ, в том числе такие, как 
определение сферы реализации суверенитета, определение обеспечения 
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государственного суверенитета в качестве цели и принципа нормативного 
правового регулирования информационных отношений, конкретизация 
полномочий органов государственной власти по его обеспечению. Тем са-
мым фактически законодательно не закреплен и механизм реализации ин-
формационной функции государства и единой государственной информа-
ционной политики, которые являются функциональными элементами ин-
формационно-правового механизма обеспечения государственного сувере-
нитета РФ. 

В четвертом параграфе «Развитие законодательного обеспече-
ния государственного суверенитета в информационном пространстве» 
проведен сравнительный анализ новейших законодательных инициатив, 
направленных на усиление государственного регулирования в сфере ин-
формации, информационных технологий, защиты информации, СМИ, об-
работки персональных данных, критической информационной инфра-
структуры.  

Обоснован комплекс предложений по совершенствованию информа-
ционно-правового обеспечения государственного суверенитета 
в информационном пространстве, включающий: 

- внесение изменений и дополнений в федеральное законодательство 
о стратегическом планировании и о международных договорах, преду-
сматривающее механизм контроля за соответствием основам конституци-
онного строя положений документов международных организаций, отно-
сящихся к так называемому «мягкому праву», при их использовании в до-
кументах стратегического планирования Российской Федерации и прове-
дении гармонизации законодательства Российской Федерации с положени-
ями документов международных организаций; 

- определение в федеральных законах «Об информации, информаци-
онных технологиях и о защите информации», «О связи», «О средствах 
массовой информации», «О персональных данных», «О безопасности кри-
тической информационной инфраструктуры Российской Федерации» обес-
печения государственного суверенитета среди целей и принципов регули-
рования, полномочий органов государственной власти в сфере регулиро-
вания информационных отношений. 

Для стимулирования развития, внедрения и применения российских 
информационных (цифровых) технологий в качестве инструментально-
процедурного элемента информационно-правового механизма обеспечения 
государственного суверенитета РФ целесообразно внедрение специализи-
рованной оценки воздействия правового регулирования на развитие ин-
формационных (цифровых) технологий и цифровой экономики. Указанная 
оценка должна быть интегрирована с действующими процедурами оценки 
регулирующего и фактического воздействия и мониторинга правоприме-
нения. Разработана авторская методика такой оценки, отраженная в При-
ложении к диссертационному исследованию. 
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Глава четвертая «Стратегическое планирование в системе ин-
формационно-правового механизма обеспечения государственного су-
веренитета» состоит из трех параграфов. 

В первом параграфе «Обеспечение государственного суверените-
та в информационном пространстве в рамках прогнозирования и целе-
полагания» проведен анализ системы правового регулирования стратеги-
ческого планирования в РФ, в том числе системы документов и принципов 
стратегического планирования. Обосновано, что стратегическое планиро-
вание является инструментально-процедурным элементом информацион-
но-правового механизма обеспечения государственного суверенитета, поз-
воляющим формировать и осуществлять информационную функцию госу-
дарства и государственную информационную политику. Разработаны кри-
терии оценки уровня обеспечения государственного суверенитета в ин-
формационном пространстве, которые необходимо закрепить в законода-
тельстве о стратегическом планировании и документах стратегического 
планирования в сфере информационных отношений, в том числе: наличие 
цели обеспечения суверенитета, прогнозирование угроз обеспечению су-
веренитета; наличие показателей обеспечения суверенитета; наличие ме-
ханизма достижения цели (мер государственного регулирования, меропри-
ятий, ресурсов и т.п.). 

Проведен анализ таких документов стратегического планирования, 
как послания Президента РФ Федеральному Собранию Российской Феде-
рации, прогнозы, стратегии, доктрины, концепции, в результате которого 
выявлена фрагментарность положений об обеспечении государственного 
суверенитета в системе стратегического планирования в Российской Феде-
рации. Обосновано, что в рамках разработки прогнозных документов стра-
тегического планирования в настоящее время не осуществляется выявле-
ние угроз обеспечению государственного суверенитета РФ. На основе кон-
тент-анализа и статистического анализа выявлена степень закрепления по-
ложений об обеспечении государственного суверенитета РФ в указанных 
документах стратегического планирования РФ за 2000–2020 гг., которая 
составляет: в посланиях Президента РФ Федеральному Собранию РФ — 
50%; в стратегиях РФ — 5,45%; в доктринах РФ — 50%; в концепциях РФ 
— 2,75%. Данный порядковый разрыв в данном показателе между различ-
ными видами документов стратегического планирования, с учетом закреп-
ленной в законодательстве о стратегическом планировании в РФ опреде-
ленной иерархичности данных документов, свидетельствует 
о десуверенизации системы стратегического планирования, серьезных раз-
рывах в данной системе. 

Во втором параграфе «Обеспечение государственного суверени-
тета в информационном пространстве в рамках стратегического 
планирования в сфере информационных отношений» обосновано, что 
стратегическое планирование в сфере информационных отношений явля-
ется инструментально-процедурным элементом информационно-правового 
механизма обеспечения государственного суверенитета РФ, при этом 
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именно документы стратегического планирования в сфере информацион-
ных отношений являются ключевыми формами выражения результатов 
функционирования данного элемента. Проведен анализ Стратегий разви-
тия информационного общества в РФ 2008 и 2017 гг., Доктрин информа-
ционной безопасности РФ 2000 и 2016 гг., национальной программы 
«Цифровая экономика Российской Федерации», государственной про-
граммы «Информационное общество», Концепции открытости федераль-
ных органов исполнительной власти, Концепции региональной информа-
тизации, Стратегии развития отрасли информационных технологий в Рос-
сийской Федерации на 2014–2020 гг. и на перспективу до 2025 г. На основе 
указанных в параграфе первом данной главы критериев проведена оценка 
в отношении действующих документов стратегического планирования: 
наличие цели обеспечения суверенитета — в трех из семи (фрагментарно) 
— 42,85%; наличие и адекватность показателей обеспечения суверенитета 
— в двух из семи (фрагментарно) — 28,57%; наличие и адекватность ме-
ханизма достижения цели (мер государственного регулирования, меропри-
ятий, ресурсов и т.п.) — с учетом несогласованности и фрагментарности 
вышеуказанных положений можно охарактеризовать как недостаточные. 

В третьем параграфе «Обеспечение государственного суверени-
тета в информационном пространстве в рамках стратегического 
планирования территориального и отраслевого развития» проведен 
анализ наличия в документах стратегического планирования отдельных 
отраслей и территорий положений о развитии российских информацион-
ных (цифровых) технологий как технологической меры обеспечения госу-
дарственного суверенитета в информационном пространстве. 

Проведенный анализ показал, что положения о суверенитете имеют-
ся только в шести государственных программах РФ из 46, что составляет 
всего 13%, развитие информационных (цифровых) технологий предусмат-
ривается только в 15,2% государственных программ РФ. 

Анализ стратегий развития отдельных отраслей и территорий пока-
зал, что: цели развития информационных технологий определены в 80% 
стратегий; задачи (мероприятия)  — в 90%; показатели  — в 40%; потенци-
ал — в 80%; ограничения развития  — в 30%; стимулы развития  — в 
40%.При этом упоминание о едином информационном пространстве Рос-
сийской Федерации содержится только в двух стратегиях (Уральского и 
Приволжского федеральных округов) — т.е. в 20%. Обоснован комплекс 
предложений по совершенствованию информационно-правового регули-
рования стратегического планирования в сфере обеспечения государствен-
ного суверенитета в информационном пространстве, включающий: 

- обеспечение системной взаимосвязи положений о государственном 
суверенитете между различными документами стратегического планиро-
вания с учетом их иерархической и функциональной взаимосвязи; 

- выявление угроз обеспечению государственного суверенитета 
в информационном пространстве при разработке прогнозных документов 
стратегического планирования; 
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- обеспечение единства, конкретности, измеримости и достижимости 
целей, закрепленных в документах стратегического планирования в сфере 
информационных отношений; 

- включение в документы стратегического планирования в сфере 
информационных отношений целевых показателей, характеризующих 
обеспечение государственного суверенитета в информационном про-
странстве, в том числе показателей единства информационного простран-
ства Российской Федерации, информационной безопасности Российской 
Федерации, развития российских информационных технологий и их экс-
порта; 

- включение в отраслевые документы стратегического планирования, 
предусматривающие развитие информационных технологий 
в соответствующих отраслях, целевых показателей, отражающих рост ис-
пользования российских информационных технологий и их экспорта. 

В Заключении обобщается существо основных научных и практиче-
ских результатов диссертационного исследования, состоящее 
из совокупности выводов и предложений, а также обосновывается степень 
их достоверности. 

В Приложении приведена Методика оценки воздействия проектов 
нормативных правовых актов и нормативных правовых актов на развитие 
информационных (цифровых) технологий и цифровой экономики 
в Российской Федерации. 
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