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ВВЕДЕНИЕ

Актуальность темы. Начало ХХІ столетия характеризуется новой политико-экономической и технологической ситуацией, в которой оказалась Россия, активно и последовательно отстаивающая свои национальные интересы в глобальном мире. В круг данных интересов входит и участие России в информационных процессах, что самым тесным образом связано с проблемами обеспечения безопасности государства, общества, субъектов хозяйствования, каждой отдельной личности в информационной сфере.

Развитие и совершенствование правового регулирования общественных, в том числе информационных, отношений, повышение их эффективности – одна из важнейших задач, стоящих перед юридической наукой. Особую актуальность проблемы совершенствования правового регулирования приобретают в наши дни в связи с интенсивным развитием современного информационного общества и высоких технологий. 

Отрасль информационных технологий является одной из наиболее динамично развивающихся отраслей, как в мире, так и в России. Объем мирового рынка информационных технологий оценивается в 1,7 трлн. долларов США. Мировой опыт показывает, что конкурентоспособность национальной экономики в целом связана с развитием информационных технологий. По данным Всемирного экономического форума, индекс конкурентоспособности экономики государств имеет высокий уровень корреляции с индексом развития в странах информационно-коммуникационных технологий
.

Международный союз электросвязи в отчете за 2015 год  сообщил, что количество пользователей сети Интернет на Земле выросло до 3,2 миллиарда человек. За прошедшие 15 лет количество людей, которые пользуются сетью, увеличилось в восемь раз
.  В России количество Интернет-пользователей в  2015 году составило 84 млн. человек, а уровень проникновения Интернета среди населения России в возрасте от 16 лет достиг показателя 70,4.%
  
В современных условиях все более актуальными становятся вопросы правового обеспечения безопасного оборота компьютерной информации как  в национальном, так и в международном масштабе. Общественные отношения, возникающие в процессе формирования и использования информационных ресурсов, а также создания, сбора, обработки, хранения, поиска, распространения и предоставления пользователям компьютерной информации, нуждаются в правовом регулировании и охране.   В текущих условиях исследование вопросов уголовно-правового противодействия компьютерным преступлениям имеют большое теоретическое и практического значение. 

Привлекательность информационных технологий для преступников заключается, прежде всего, в массовости аудитории потенциальных жертв, территориальной удаленности жертвы и преступника, круглосуточности преступного воздействия, отсутствии непосредственного контакта между потенциальной жертвой и преступником, больших возможностях по сокрытию следов преступных действий, а также обеспечении значительного временного разрыва между началом активных действий и наступлением последствий
.

Уголовная ответственность за совершение преступлений в сфере компьютерной информации в нашей стране была введена с принятием Уголовного кодекса Российской Федерации 1996 года (далее – УК РФ). Глава 26 УК РФ именуется «Преступления в сфере компьютерной информации» и с момента своего вступления в силу вплоть до настоящего времени содержит три состава: ст. 272 (неправомерный доступ к компьютерной информации), ст.273 (создание, использование и распространение вредоносных компьютерных программ) и ст. 274 (нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей). 

По данным Министерства внутренних дел РФ в 2006 году было зарегистрировано 8889 преступлений в сфере компьютерной информации (7337 - ст. 272 УК РФ, 1549 - ст. 273 УК РФ и 3 - ст. 274 УК РФ)  в 2007 г. – 7236, в 2008 г. – 9010, в 2009 г. – 11636, в 2010 г. – 7398, в 2011 г. – 2698, в 2012 г. – 2820, в 2013 г. – 2563, в 2014 г. – 1739, в 2015 г. – 2382 (1396 - ст. 272 УК РФ, 974 - ст. 273 УК РФ, 12 - ст. 274 УК РФ)
. 
Данные цифры показывают, что с 2011 года наблюдается трехкратное снижение числа  регистрируемых преступлений по сравнению с показателями 2006 года. Данная статистика при лавинном нарастании количества пользователей компьютеров в нашей стране непосредственно указывает на масштабную латентизацию данного вида преступлений
. До 90% преступлений в сфере компьютерной информации остаются латентными. 

Общее число выявленных лиц, совершивших компьютерные преступления, также снижалось в период с 2010-2014 год. В основном это было характерно для неправомерного доступа к компьютерной информации (ст. 272 УК РФ): за пять лет число выявленных лиц, совершивших данное преступление компьютерное преступления, сократилось с 3973 до 290 (более чем в 13 раз)
.
Интересно отметить, что Бюро специальных технических мероприятий (далее – БСТМ) МВД России указывает, что 2015 году в России было зарегистрировано 11 тыс. преступлений в сфере и компьютерной информации
.  Подобное расхождение с данными официальной статистики МВД  вызвано тем, что к категории компьютерных преступлений сотрудники БСТМ МВД относят не только деяния, предусмотренные главой 26 УК РФ, но и такие преступления, как кража (ст. 158 УК РФ) мошенничество в сфере компьютерной информации (ст. 159.6 УК РФ), неправомерный оборот средств платежей (ст. 187 УК РФ), а также изготовление и оборот материалов или предметов с порнографическими изображениями несовершеннолетних (ст. 242.1 УК РФ). 
В числе тенденций компьютерной преступности отмечается, что все большее число «традиционных» составов преступлений, давно известных уголовному праву, постепенно перемещается в сферу компьютеров и их сетей. Некоторое время назад трудно было представить причинение вреда здоровью или даже убийство человека через сеть Интернет. В настоящее время существует реальная возможность совершения подобных действий, так как, например, современные кардиостимуляторы являются компьютерными устройствами, имеют программное обеспечение, позволяя осуществлять дистанционное программирование и передачу информации. Неправомерный беспроводной доступ в систему управления кардиостимулятора и изменение параметров его работы может привести к вреду здоровью или смерти человека.  В этой связи особенно важно определить круг преступлений, относящийся к преступлениям в сфере компьютерной информации, отграничив их от традиционных преступных деяний могут совершаться с использованием компьютеров. 

Защита информационного пространства России от современных угроз – это одно из приоритетных направлений обеспечения национальной безопасности, а надежная работа информационных ресурсов, систем управления и связи имеет исключительное значение для обороноспособности страны, для устойчивого развития экономики и социальной сферы, для защиты суверенитета России в самом широком смысле этого слова.
. 

Соответственно, четкое правовое регулирование информационной сферы и безопасной деятельности в сфере использования компьютерной информации выступает залогом эффективного использования информационного фактора в обеспечении развития Российской Федерации и предупреждения возможных негативных влияний на государство и общество, на каждого конкретного человека, включенного в те или иные информационные правоотношения.

Приведенные сведения дают основания утверждать, что в настоящее время проблемы уголовно-правового регулирования безопасности компьютерной информации являются чрезвычайно актуальными, поскольку от их решения, в том числе, зависит общественный порядок Российской Федерации, национальная безопасность государства, личная безопасность граждан, бесперебойная работа объектов критической инфраструктуры и безопасность компьютерной информации.

Цель и задачи диссертационного исследования. Целью данной диссертационной работы является решение крупной теоретической и прикладной проблемы методологического и законодательного обеспечения безопасности компьютерной информации с помощью уголовно-правовых средств. 

В данном исследовании достижение поставленных целей обеспечивалось путем решения следующих взаимосвязанных задач:

–
теоретически обосновать необходимость повышенной уголовно-правовой защиты компьютерной информации;

– проанализировать используемый в доктрине уголовного права и законодательстве Российской Федерации понятийный аппарат преступлений против компьютерной информации;

–
разработать методологическую базу научных исследований вопросов обеспечения безопасности компьютерной информации;

–
определить компьютерную информацию как предмет преступных посягательств;

–
провести анализ конституционно-правовых основ борьбы с преступлениями против компьютерной информации;

–
 рассмотреть международно-правовые основы борьбы с преступлениями против компьютерной информации;

–
дать общую характеристику преступлений против компьютерной информации в теории уголовного права Российской Федерации

–
 проанализировать уголовно-правовую характеристику составов преступлений против компьютерной информации по уголовному законодательству Российской Федерации;

 –
классифицировать виды преступных посягательств против компьютерной информации;

–
рассмотреть вопросы отграничения преступлений против компьютерной информации от иных преступных посягательств;
– определить пути и способы совершенствования уголовно-правовой защиты компьютерной информации в Российской Федерации.

- разработать комплекс изменений и дополнений в действующий УК Российской Федерации.

Объект и предмет исследования. Объектом диссертационного исследования являются общественные отношения, определяющие комплекс теоретических проблем уголовного права, а также лежащие в основе норм уголовного законодательства, устанавливающих ответственность за преступлениями против компьютерной информации, и практики их применения. 

Предмет исследования составляет доктрина уголовного законодательства, комплекс правовых норм уголовного и иного законодательства, обеспечивающих безопасность компьютерной информации, практика квалификации преступлений против компьютерной информации, зарубежный и отечественный опыт борьбы с преступлениями в данной сфере информационных правоотношений.

Методология и методика исследования. 
 При написании диссертационной работы применялись различные методы научного исследования. В исследовании использовались методы, которые были выбраны с учетом определенных целей и задач, а также объекта и предмета исследования. На различных этапах исследования использовались: общенаучный диалектический метод научного познания действительности, а также специальные методы – историко-правовой,  статистический, системно-структурный, метод моделирования, обобщения и др. Все указанные методы использовались в системной взаимосвязи, что способствовало достижению всесторонности, полноты и объективности научного поиска, конкретности, обоснованности и согласованности сформулированных выводов.

Общенаучный диалектический метод был использован, чтобы понять взаимосвязь тех или иных явлений, определить направление развития существующих отношений в определенной сфере, а также судить о степени прогресса или регресса.
Историко-правовой метод был использован при исследовании генезиса развития вопросов безопасности, эволюцию подходов к ее обеспечению; статистическим методом автор пользовался в процессе обоснования опасности данной формы преступности; системно-структурный метод был выбран для классификации видов преступлений, направленных против компьютерной информации; логико-юридический метод использован при разработке предложений относительно изменений в действующее законодательство с целью совершенствования нормативно-правовой базы, которая формирует правовой механизм противодействия данной форме преступности.
Теоретическую основу исследования составили труды по философии, управлению в социальных и экономических системах, теории информации и теории безопасности, науке уголовного права, криминологии и социологии, которые раскрывают проблемы общей безопасности, информационной безопасности, а также вопросы, связанные с безопасностью компьютерной информации.
К проблемам философского осмысления безопасности в различных сферах общественной жизни обращались Т.Г. Антропова
, Б.М. Дошаев
, А.К. Есаян
, Т.А. Мешкова
, Ю.Н. Рагозин
, В.К. Сенчагов
, которые своими работами заложили основы понятия «безопасность», в том числе и в информационной сфере. 

К вопросам правового обеспечения информационной безопасности в своих научных трудах обращались: П.Г. Андреев, А. В. Бубнов, Л.А. Букалерова, Д.С. Будаковский, Н.И. Бусленко,  А.Г. Волеводз, В.Б. Вехов, М.Ю. Дворецкий, А.М. Доронин, К.Н. Евдокимов, А.А. Задков, М.А. Ефремова, Е.А. Зверева, У.В. Зинина, М.А. Зубова, И.Г. Иванова, А.Ж. Кабанова, В.В. Крылов, Д. А. Калмыков, А.Ю. Карманов, В.С. Карпов, В.А. Копылов, А.Н. Копырюлин, Е.В. Красненкова, П.У. Кузнецов, Т.А. Лопатина, Е.В. Михайленко, Т.А. Полякова, О.М. Сафонов, А.А. Стрельцов, О.М. Цыденова, Н.И. Шумилов, Д.А. Ястребов и др. 

Указанные ученые создали надлежащую теоретическую базу, обеспечивающую практические основы уголовно-правовой защиты компьютерной информации. В то же время, динамичный характер современной информационной среды, возникновение новых вызовов и угроз в данной сфере требует продолжения научно-теоретической разработки данной проблемы.

Нормативная база исследования включает положения Конституции Российской Федерации, международные правовые акты и рекомендации, принятые международными организациями в части обеспечения безопасности компьютерной информации, нормы уголовного, уголовно-процессуального, административного, информационного и иного законодательства Российской Федерации, регулирующие отношения, обеспечивающие национальную, информационную безопасность. В работе использованы нормативные правовые акты федеральных органов государственной власти РФ (указы Президента РФ, постановления Правительства РФ, приказы и иные подзаконные акты министерств и ведомств РФ).  Кроме того, использованы нормы уголовного законодательства ряда зарубежных государств (Республики Армения, Республики Беларусь, Республики Казахстан, Соединенных Штатов Америки).
Эмпирическую основу диссертации составили статистические данные, касающиеся вопросов уголовно-правовой охраны безопасности компьютерной информации, размещенные на официальных сайтах МВД России, Генеральной Прокуратуры Российской Федерации, Министерства юстиции Российской Федерации, в том числе, размещенные в сети Интернет.
Положения и выводы диссертанта базируются на обобщении материалов 270 уголовных дел, рассмотренных судами в период с  2004 по 2014 годы в 36 субъектах Российской Федерации.

При обосновании выводов, предложений и положений, выносимых на защиту, использованы материалы аналитических обобщений Следственного департамента МВД России, информационные материалы в СМИ, а также результаты научных исследований других авторов. 

Научная новизна исследования диссертационного исследования определяется получением в результате исследования совокупности новых знаний, выраженных в комплексе научно-теоретических (доктринальных), законотворческих и прикладных выводов, положений и предложений, составляющих единое цельное и непротиворечивое учение (частную теорию) обеспечения безопасности компьютерной информации с помощью уголовно-правовых средств. В частности: новизна диссертационного исследования заключается в том, что автором диссертации на основе проведенного комплексного анализа современных научно-практических проблем, связанных с уголовно-правовым обеспечением безопасности компьютерной информации, определен круг проблемных вопросов в теории уголовного права, в уголовном законодательстве  и в правоприменительной практике, предложены способы их решения, раскрыты сущность и содержание методологического и законодательного обеспечения безопасности компьютерной информации, международно-правовые и национальные (конституционно-правовые и уголовно-правовые) основы борьбы с преступлениями против компьютерной информации, а также  рассмотрены все составы преступлений против компьютерной информации, изучена практика их применения,  сформулированы выводы и внесены конкретные предложения по совершенствованию уголовно-правовых норм, обеспечивающих охрану компьютерной информации от преступных посягательств. 

Новизна диссертации определяется полученными выводами и результатами исследования и положениями, выносимыми на защиту.

Положения, выносимые на защиту. 
1. Комплекс научно-теоретических положений (частная теория) методологического и законодательного обеспечения безопасности компьютерной информации с помощью уголовно-правовых средств, включающее в себя доктринальные позиции автора: о сущности и содержании методологического и законодательного обеспечения безопасности компьютерной информации; о международно-правовых и национальных (конституционно-правовых и уголовно-правовых) основах борьбы с преступлениями против компьютерной информации; о понятии преступлений против компьютерной информации, их предмете и  классификации; о характеристике элементов составов преступлений против компьютерной информации и их отграничении от смежных составов преступлений; о путях и способах совершенствования уголовно-правовой защиты компьютерной информации в Российской Федерации; о действии уголовного закона во времени и в пространстве применительно к преступлениям против компьютерной информации; о содержании изменений и дополнений в действующее уголовное законодательство; о целесообразности обобщения судебной практики и содержании разъяснений высшей судебной инстанции – Пленума Верховного Суда Российской Федерации по делам о преступлениях против компьютерной информации.

2. Авторские определения:

- преступления против компьютерной информации -  как умышленного общественно опасного деяния (действия или бездействия), причиняющего вред общественным отношениям, регламентирующим безопасное создание, хранение, использование или передачу компьютерной информации.

- видового объекта преступления главы 28 УК РФ в виде общественных отношений, обеспечивающих безопасность компьютерной информации.  

 - предмета преступлений против компьютерной информации как сведений (сообщений, данных), представленных в виде электрических сигналов, которые могут храниться, использоваться или передаваться с применением средств компьютерной техники. К предмету преступлений против компьютерной информации не могут быть отнесены средства компьютерной техники и средства хранения компьютерной информации. 

3. Вывод о необходимости закрепления нового наименования главы 28 УК РФ в виде следующей формулировки «Преступления против компьютерной информации». Новое название направлено на поддержание системности УК РФ и соответствует традиционному подходу российского уголовного права к объекту посягательства как сфере социальных отношений.

4. Авторская позиция о применении уголовного закона в зависимости от места нахождения преступника в момент совершения им посягательства на компьютерную информацию. В случае наступления общественных опасных последствий на территории третьих государствах вопрос о применимом уголовном законе должен решаться каждый раз индивидуально по соглашению государств с учетом соблюдения общепризнанного правового принципа non bis in idem.  

5. Научно-теоретическая (доктринальная) модель законодательной регламентации преступлений против компьютерной информации, включающая в себя новые редакции статей 272 и 273 УК РФ:
- «Статья 272. Неправомерный доступ к компьютерной информации

 1. Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, а равно ознакомление с содержанием компьютерной информацией,  -

наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на срок до одного года, либо ограничением свободы на срок до двух лет, либо принудительными работами на срок до двух лет, либо лишением свободы на тот же срок.

2. То же деяние, причинившее крупный ущерб или совершенное из корыстной заинтересованности, а равно с целью скрыть другое преступление или облегчить его совершение, -

наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо исправительными работами на срок от одного года до двух лет, либо ограничением свободы на срок до четырех лет, либо принудительными работами на срок до четырех лет, либо лишением свободы на тот же срок.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, совершенные группой лиц по предварительному сговору либо лицом с использованием своего служебного положения, -

наказываются штрафом в размере до пятисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до трех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет, либо ограничением свободы на срок до четырех лет, либо принудительными работами на срок до пяти лет, либо лишением свободы на тот же срок.

4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, если они совершены организованной группой либо повлекли тяжкие последствия или создали угрозу их наступления, -

наказываются лишением свободы на срок до семи лет.

Примечания. 1. Под компьютерной информацией понимаются сведения (сообщения, данные), представленные в форме электрических сигналов, независимо от средств их хранения, обработки и передачи.

2. Крупным ущербом в статьях настоящей главы признается ущерб, сумма которого превышает один миллион рублей.».
     -  «Статья 273. Незаконное хранение, использование, распространение и  приобретение вредоносных компьютерных программ

1. Незаконное создание, хранение, использование, распространение и  приобретение компьютерной программы либо иной компьютерной информации, заведомо предназначенной для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации, -

наказываются ограничением свободы на срок до четырех лет, либо принудительными работами на срок до четырех лет, либо лишением свободы на тот же срок со штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев.

2. Деяния, предусмотренные частью первой настоящей статьи, совершенные группой лиц по предварительному сговору либо лицом с использованием своего служебного положения, а равно причинившие крупный ущерб или совершенные из корыстной заинтересованности, -

наказываются ограничением свободы на срок до четырех лет, либо принудительными работами на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового, либо лишением свободы на срок до пяти лет со штрафом в размере от ста тысяч до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от двух до трех лет или без такового и с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если они совершены организованной группой либо повлекли тяжкие последствия или создали угрозу их наступления, -

наказываются лишением свободы на срок до семи лет.».

       6. Вывод автора о необходимости обобщения судебной практики и авторский проект Постановления Пленума Верховного Суда Российской Федерации «О судебной практике по делам о преступлениях против компьютерной информации» (Приложение №1). 

Теоретическая и практическая значимость исследования.  
Сформулированные автором общетеоретические положения и выводы вносят существенный вклад в юридическую науку, а именно в теорию уголовного права. Они представляют несомненную ценность для смежных отраслей юридической науки, а именно, для криминологии – в части предупреждения преступлений против компьютерной информации и теории уголовно-исполнительного права – в части исполнения наказания в отношении осужденных за данные виды преступлений.  Кроме того, результаты исследования обладают потенциалом для дальнейших научных разработок, касающихся проблем уголовной ответственности за преступления, направленные против компьютерной информации.

Выводы, рекомендации и предложения диссертационной работы могут быть использованы при решении прикладных проблем, в частности в процессе совершенствования уголовного законодательства, регулирующего безопасность компьютерной информации, для обеспечения правильной уголовно-правовой классификации данных преступлений, для разработки рекомендаций работникам правоохранительных и судебных органов по поводу правомерности применения норм Уголовного кодекса РФ, направленных на обеспечение безопасности в данной сфере общественных отношений. 

Теоретические положения и выводы, предложения по совершенствованию законодательства и практические рекомендации диссертационного исследования могут быть использованы в правотворческой и правоприменительной деятельности правоохранительных и судебных органов, в процессе преподавания дисциплинам «Уголовное право», «Криминология», «Уголовно-исполнительное право» «Конституционное право», «Информационное право» в профессиональных образовательных организациях и в образовательных организациях высшего образования Российской Федерации,  а также при подготовке научных монографий, методических материалов, учебных и учебно-методических пособий по данной тематике. 
Степень достоверности полученных результатов. Степень достоверности результатов диссертационного исследования обусловлена методологией исследования, комплексным подходом к изучению уголовно-правового регулирования безопасности компьютерной информации в Российской Федерации. 
Обоснованность и достоверность результатов проведенного исследования обеспечиваются также репрезентативностью собранного и проанализированного эмпирического материала, на котором основываются разработанные в диссертации научные положения. В диссертации широко представлены результаты эмпирических исследований других авторов, на основе которых делались закономерные обобщения, подтверждались выводы и разработанные рекомендации. 

В качестве эмпирической базы исследования диссертантом были использованы нормы международного права, законодательство РФ и иностранных государств, статистические данные ГИАЦ МВД России, Минкомсвязи России, архивные материалы судов за 2004-2010 гг. в количестве 270 уголовных дел, 23 материала об отказе в возбуждении уголовного дела,  постановления Пленума Верховного Суда РФ, обобщения судебной практики, проведенные судами ряда субъектов РФ и их аналитические записки.

Апробация результатов исследования и внедрение их в практику. Диссертационное исследование является результатом десятилетней научно-педагогической деятельности соискателя. Результаты работы, основанные на них выводы, положения и рекомендации, обсуждались на кафедре уголовного права и криминологии Юридического факультета МГУ имени М.В. Ломоносова, докладывались на Ученом совете Юридического факультета МГУ имени М.В. Ломоносова 21 февраля 2014 года. По проблемам диссертации опубликовано 29 работ, в частности 27 статей в научных изданиях, рецензируемых Высшей аттестационной комиссией при Минобрнауки России, общим объемом 9 печатных листов, а также 2 монографии объемом 20 печатных листов. Работа прошла успешную апробацию в ПАО «Ростелеком». Результаты исследования были внедрены в учебный процесс Юридического факультета МГУ имени М.В. Ломоносова.  
Структура и объем диссертации. Структура представленной работы соответствует логике проведенного исследования. Диссертационное исследование состоит из введения, пяти глав, восемнадцати параграфов, заключения, списка использованной литературы, а также приложений, в том числе проекта Постановления Пленума Верховного суда РФ «О судебной практике по делам о преступлениях против компьютерной информации». 
ГЛАВА 1

МЕТОДОЛОГИЧЕСКОЕ ОБЕСПЕЧЕНИЕ РЕГУЛИРОВАНИЯ БЕЗОПАСНОСТИ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ В УГОЛОВНО-ПРАВОВОМ АСПЕКТЕ

§ 1.1. Теоретические основы уголовно-правового обеспечения безопасности компьютерной информации

В начале ХХI в. процессы информатизации и компьютеризации охватили все стороны общественной жизни, что во многом определяет направление и содержание текущих социальных трансформаций. 

Подчиняясь законам диалектики, эти трансформации нельзя считать однозначными, вместе с возможностью удовлетворения информационных потребностей человека возникает и целый комплекс негативных социальных тенденций, в частности речь идет о развитии различных видов противоправного использования современных компьютерных технологий в преступных целях. Исследователи считают, что в настоящее время в мире произошел «переход от презумпции закрытости к презумпции открытости информации»
, что обуславливает уязвимость общественных отношений, которые обеспечиваются информационными технологиями, развитием компьютерной техники, при том, что современные технологии дали толчок не только свободной торговле, глобализации и виртуализации экономической деятельности, но и стимулировали преступную деятельность
.

Значительный потенциал общественной опасности современной эпохи определяется существенной капитализацией информационного пространства; развитием возможностей удаленного доступа к информации; формированием социальных сетей, баз персональных данных. В целом современная эпоха – эпоха информатизации, принесла с собой новые угрозы, заставляющие по-новому взглянуть на теорию безопасности. 

Современная Россия в полной мере включена в процессы информатизации общества и формирования единого мирового информационного рынка. Информационный фактор играет значительную роль в государственно-созидательном процессе, в представлении и отстаивании интересов государства. Особое место в этом спектре общественных отношений занимают проблемы правового обеспечения информационной безопасности. 

В настоящее время в РФ существует определенная неоднородность официальной статистики по количеству регистрируемых компьютерных преступлений. Согласно докладам, ежегодно публикуемым ФКУ «Главный информационно-аналитический центр» МВД РФ в 2005 году было зарегистрировано 10214 преступлений в сфере компьютерной информации, в 2008 – 9010, в 2011 – 2698, в 2014 – 1739, в 2015 – 2382.  Мы видим, что ГИАЦ МВД отмечает снижение числа зарегистрированных преступлений в сфере компьютерной информации. В то же время по данным Бюро специальных технических мероприятий МВД России в 2014 году было зарегистрировано 11 тысяч преступлений в сфере телекоммуникаций и компьютерной информации. В первой же половине 2015 года произошел резкий скачок преступности в данной сфере, и  органами МВД было зарегистрировано более 10 тыс. преступлений в сфере телекоммуникаций и компьютерной информации, что на 67% больше, чем за аналогичный период 2014 года
. 
Возможно, подобное расхождение с данными официальной статистики МВД вызвано тем, что к категории компьютерных сотрудники БСТМ МВД относят не только деяния, предусмотренные гл.26 УК РФ, но и такие преступные деяния, как кража (ст. 158 УК РФ) в случаях ее квалификации по совокупности со ст. 272 УК РФ, мошенничество в сфере компьютерной информации (ст. 159.6 УК РФ), неправомерный оборот средств платежей (ст. 187 УК РФ), а также изготовление и оборот материалов или предметов с порнографическими изображениями несовершеннолетних (ст. 242.1 УК РФ) и ряд других составов. 
БСТМ МВД отмечает, что основным мотивом совершения компьютерных преступлений было желание незаконного получения материальной выгоды, количество совершения преступлений с иным мотивом, например, хулиганским, – незначительно. Если в 2013 данный мотив присутствовал в 30% преступлений в информационной сфере, то 2014 году их доля составила уже 41%. В данной преступной деятельности широко используются различные вредоносные программы, которое ориентированы на хищение средств с банковских счетов, на удаленное получение контроля над компьютерными и мобильными устройствами.

Данная преступная деятельность наносит значительный урон, становится проблемой национального масштаба, поскольку, например, объем денежных средств, похищенных преступниками с платежных карт россиян, составил в 2013-2014 гг. порядка 680 млн. долл. США. При этом все чаще преступники посягают на безопасность компьютерной информации, на финансовые ресурсы организаций финансового сектора и государственного сектора экономики. В 2013-2014 гг. преступники осуществили 35 успешных атак на банки, а также на организации, связанные с финансовым сектором («Почта России», «Московская Биржа ММВБ-РТС», Группа Qiwi). В последнем случае (Группа Qiwi), преступники похитили со счетов компании 88 млн. руб., о чем компания заявила в своем годовом отчете. В государственном секторе среди объектов атак со стороны преступников оказались Департамент здравоохранения Москвы, ФГУП «Главный центр специальной связи», в Администрации Президента Республики Башкортостан на 5 компьютерах было обнаружено вредоносное программное обеспечение, целью установки которого было получение финансовой информации ограниченного доступа
. 
Безусловно, негативные факторы всеобщей информатизации будут нарастать, поскольку значительные возможности новейших информационных технологий создают предпосылки для их использовании в качестве эффективного и доступного средства совершения умышленных преступлений
. 

Обращаясь к научному анализу проблемы обеспечения безопасности  компьютерной информации в уголовно-правовом смысле, необходимо осознавать, что наука уголовного права представляет собой элемент общеправовой теоретической системы, который обеспечивает на практике научный подход в разработке уголовной политики. Как отмечает Ю.А. Демидов, позицию которого полностью разделяет автор данного исследования, наука уголовного права, как и другие правовые науки, обслуживает политику, снабжая ее необходимым теоретическим инструментарием
, соответственно теоретическое обоснование проблемы безопасности компьютерной информации имеет прямое отношение к решению проблемы противодействия компьютерной преступности, разработке уголовной политики, направленной на обеспечение безопасности компьютерной информации. 

Данную проблему актуализирует и необходимость осмысления феномена компьютерной преступности как принципиально новой формы противоправной уголовно-наказуемой деятельности, для которой характерны использование новейших информационных технологий, дающих возможность совершать преступления отдаленно, при отсутствии непосредственного контакта между жертвой и преступником, а также большие возможности сокрытия преступной деятельности и их анонимизации и наличия существенного временного разрыва между началом активных действий и наступлением последствий
. 

Кроме того особенностью компьютерных преступлений является их транснациональность (межграничность), что значительно усложняет установление места совершения преступлений, затрудняет их раскрытие, расследование и профилактику
. При этом данная форма преступности формирует материальную базу для иных форм преступности, в том числе и для совершения насильственных видов преступлений, в частности террористических актов
.

Проблема безопасности компьютерной информации затрагивает интересы как рядовых граждан, так и юридических лиц, постольку, принадлежащая им частная, конфиденциальная информация, информация с ограниченным доступом, попадая в руки преступников, создает существенные проблемы для их репутации, несет в себе угрозы для материального благополучия личности и организации, когда преступники, используя полученные данные, могут фальсифицировать финансовые счета, переводы, изучать финансовое, материальное состояние компании и отдельного человека, получить информацию о наличии транспортных средств, адресах, кредитах, паспортные данные и т.д. 

Полученная информация может использоваться в дальнейшем с различными целями: с целью материального обогащения, дискредитации публичных лиц, представителей власти, бизнеса, с целью получения конкурентных преимуществ, иных выгод. В любом случае речь идет о противоправном доступе к информации, о посягательстве на ее безопасное обращение. 

Таким образом, современная Россия столкнулась с принципиально новыми угрозами, которые коренным образом отличаются от угроз, существовавших десятилетие назад
, и в этой связи, уголовно-правовое обеспечение информационной безопасности должно стать одним из элементов механизма правового регулирования информационных общественных отношений
.

Рассматривая проблемы, касающиеся безопасного обращения компьютерной информации, необходимо конкретизировать понятие «безопасность», которое, несмотря на свою кажущуюся очевидность, несет в себе глубокий смысл, о чем свидетельствует внимание выдающихся мыслителей к данной дефиниции.

 Еще греческие философы считали, что безопасность – это главное  начало всей жизни общества, фактор внешней и внутренней политики государства. Во времена античности возникает понимание того, что как от отдельного человека, так и от государства зависит обеспечение личной и общественной безопасности, предупреждение возможной опасности, которая идет от стихийных бедствий и, несомненно, от других государств
.

Начало системных исследования проблем безопасности на строго научной основе было положено работами философов немецкой классической философии, которые обратили внимание на неразрывную взаимосвязь между государством и личностью в вопросах обеспечения безопасности. 

В концепции И. Канта безопасность просматривается как необходимость разработки законодательных и исполнительных механизмов, выделения внутренней и внешней безопасности государства и гражданского общества, выявления взаимозависимости каждого государства с безопасностью всего международного сообщества
.

В свою очередь Г. Гегель в своем труде «Философия права» отмечает, что главную роль в обеспечении безопасности индивида и общества играет государство
. По мнению философа, именно государству принадлежит главная роль гаранта безопасности человека, общества и самого себя, то есть интегральной безопасности. 

Со второй половины XIX в. личная безопасность, безопасность общества и государства не рассматривались отдельно, данные формы безопасности исследовались во взаимосвязи. Речь шла о том, что если какие-то объективные или субъективные факторы представляют угрозу государственной безопасности, то они представляют угрозу и для отдельно взятой личности. Классики марксизма видели угрозы для безопасности общества в неравномерном распределении материальных благ
, при том, что правящий класс всегда имеет преимущества в обеспечении собственной безопасности 
.

Дж. Милль рассматривал вопрос безопасности человека как интерес высшего порядка, который обязывает защищать то, что необходимо для благосостояния граждан данного государства
. Э. Дюркгейм также считал, что в основе угрозы безопасности человека, имеющую главным образом моральную природу, лежит изменение характера и содержания общего сознания
.

Значительный вклад в разработку проблемы безопасности человека внес основоположник социологии О. Конт, который считал, что экономические связи сами по себе не гарантируют обществу стабильность, безопасность, они не могут обуздать разрушающее влияние эгоизма и агрессивности человека в материальном отношении. Таким образом, главная задача права понималась им как создание законов функционирования и развития общества и выработка оптимальной с этой точки зрения политики для безопасного функционирования общества
. 

Проведенный философско-правовой анализ показал, что на всех этапах развития человеческой цивилизации были и остаются актуальными вопросы безопасности, при том, что безопасность формируется в двух параллельных плоскостях: в плоскости личной безопасности каждого отдельно взятого субъекта, а также в плоскости безопасности государства. При этом государство со своей стороны должно обеспечить безопасность личности, а личность, имея гарантированные права и свободы, в своей деятельности соблюдает требования правовых норм, принимаемых государством. 

Опираясь на анализ приведенных выше определений, мы можем определить «безопасность» как состояние защищенности личности, общества и государства от различных угроз, которое достигается посредством нормативно-правового регулирования той или иной сферы деятельности личности, общества и  государства. 
Что касается проблем, связанных с безопасным обращением компьютерной информации, то данная сфера безопасности самым тесным образом связана с природой и содержанием информационного обмена, оборота информации. Непосредственно, природа информации активно исследовалась, начиная со второй половины ХХ в.; учеными разных стран были предложены десятки вариантов определения этого понятия. Отдельные ученые и мыслители – представители ноосферной концепции эволюции биосферы и космизма, в частности, Р. Абдеев, К. Циолковский, В. Вернадский, А. Ракитов, А. Урсул, О. Чижевский, а также разработчики теории социоинформационного пространства – П. Бурдье, И. Валлерштейн, А. Гидденс, П. Сорокин, и др., наряду с упомянутыми терминами, значительную роль отводили другому фундаментальному понятию – «информация».

 Одновременно, системной проблемой и сейчас является отсутствие единого понимания сущности информации как ключевой составляющей информационного общества и мирового информационного пространства. 

По нашему мнению заслуживают поддержки выводы немецкого ученого В. Гитта о том, что «в любой отрасли науки и техники две величины издавна считаются основополагающими и универсальными: энергия и материя. Но есть еще одно понятие, которое является таким же широким и фундаментальным, – информация. Мы имеем дело с информацией на каждом шагу: в информационных технологиях, системах связи, системах управления, в языках, биологических системах, в информационных системах живых клеток. Поэтому информация считается третей универсальной и основополагающей величиной…»
.

К такому же заключению в свое время пришли Н. Винер, К. Штейнбух, И. Юзвишин и др. По их оценкам информация – это не материя и не энергия. Существующая энергия и материя хоть и составляют фундаментальные основы жизни, но сами по себе не определяют принципиальной разницы между живыми и неживыми системами. Эта разница, по их мнению, определяется другой фундаментальной составляющей – информацией, объективно присутствующей в жизни всех существ.

То есть речь идет о существовании трех фундаментальных субстанций – информации, энергии и материи, которые вошли и в предметное поле науки уголовного права. 

В современной философской литературе сложилась устойчивая традиция рассматривать понятие «информация» на основе философской категории отражения. Информация рассматривается как отражение объективного мира и без отражения не существует
. Отражение, которое является атрибутом, необходимым свойством материи, представляет собой способность материи воспроизводить особенности объектов, которые на нее влияют. Вторым признаком информации является разнообразие
. 

Таким образом, информация, с позиции философии, выступает как отражение разнообразия жизненных процессов, общих процессов бытия, как одно из многочисленных свойств материи, находящейся в движении. 

Как правило, под материальным носителем понимаются материальные объекты, в том числе физические поля, в которых информация находит свое отражение в виде символов, сигналов, образов, технических решений и процессов, создавая, тем самым, возможность для ее накопления, сохранения, передачи и использования
. 

В философии материальным носителем информации считаются любые материальные объекты, включая человека. Даже тогда, когда информация представляет собой отражение объективного мира сознанием человека, она существует лишь в единстве с определенными нейрофизиологическими процессами, то есть имеет свой материальный носитель. Следовательно, человек может выступать материальным носителем, как отмечает И.А. Юрченко, «источником информации»
. 

Информация идеальна по содержанию и материальна по форме. Во многих случаях признание неразрывной связи информации и ее материального носителя приводит к отождествлению идеальной информации с ее материальным носителем, в результате чего сама информация считается материальным объектом (например, имуществом). В других случаях считается, что информация может существовать в идеальном виде, без материального носителя (например, при устном разглашении).

По мнению И.А. Юрченко, позиция которого близка автору данной работы, этих двух крайностей следует избегать. Информация всегда имеет свою материальную основу, свой источник, без которого она не существует. Однако это не означает, что информация является вещью материального мира. Во многих случаях не важно, на каких носителях зафиксированы те или иные сведения (например, при разглашении частных тайн, значение имеет содержание тайны, а не форма, в которой она выражена)
. Стоит отметить, что в современной литературе по уголовному праву все чаще наблюдается отход от понимания предмета составов преступления лишь как вещи материального мира. 

Исследования ученых основываются на философском понимании материи. В частности, М.П. Бикмурзин отмечает, что материя в противоположность вещи – это философская категория для обозначения объективной реальности, которая дана человеку в его ощущениях, которая копируется, фотографируется, отображается нашими чувствами, существуя независимо от них
. 

Ученый руководствуется философским положением, существовавшим до второй половины XIX века, согласно которому материя лишь отождествлялась с вещью. В дальнейшем, с развитием науки, было обнаружено, что каждое силовое поле содержит энергию, а потому не может рассматриваться как особая форма материи. То есть, к пониманию материи как вещи было добавлено понимание ее как поля (электромагнитного или гравитационного), что не исключает и другие, неизвестные науке, виды материи. Важно, что материальная субстанция не может быть сведена к какому-либо конкретному виду материи, а все совокупные виды материи составляют объективную реальность.

При таком подходе аргументированной является и позиция Н.В. Вишняковой, которая указывает, что содержание материального признака предмета хищений состоит не в физической осязаемости, а в отнесении предмета к имуществу, которое является объектом права собственности. То, что предмет является таким имуществом, свидетельствует о возможности гражданского оборота, а, следовательно, и возможности противоправного обращения
. 

М.П. Бикмурзин определяет предмет преступления как указанный в законе предмет материального мира или информацию, путем создания которых или воздействия на которые виновный непосредственно осуществляет посягательство на объект преступления
. При этом, автор справедливо отмечает, что нельзя информацию сводить лишь к ее форме, ведь материальный носитель информации без ее наполнения не представляет интереса.

Ю. Гульбин приводит аргументы относительно необходимости, вместе с вещами материального мира признавать предметом состава преступления и иные материальные образования, в частности компьютерную информацию, которая зафиксирована на материальном носителе
. 

Вышеуказанные позиции ученых свидетельствуют об отходе от понимания предмета состава преступления как вещи материального мира. Их объединяет то, что все они признают, что информация может признаваться предметом  составов преступлений.
В ст. 2 Федерального законе «Об информации, информационных технологиях и о защите информации», дано общее понятие «информации», она определена как сведения (сообщения, данные), независимо от формы их представления
. В Доктрине информационной безопасности Российской Федерации, информационая безопасность рассматривается как состояние защищенности национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства. При этом, общие методы обеспечения информационной безопасности Российской Федерации подразделяются на правовые, организационно-технические и экономические
. 

В Национальном стандарте ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. Практические правила управления информационной безопасностью» сказано, что информационная безопасность – это механизм защиты, обеспечивающий: 

- конфиденциальность: доступ к информации только авторизованных пользователей;

– целостность: достоверность и полноту информации и методов ее обработки;

– доступность: доступ к информации и связанным с ней активам авторизованных пользователей по мере необходимости
.
Информационная безопасность достигается путем реализации соответствующего комплекса мероприятий, которые могут быть методами, процедурами, организационными структурами и функциями программного обеспечения. Указанные мероприятия должны обеспечить достижение целей информационной безопасности организации
.

В свою очередь, в ч. 1 ст. 16 Федерального закона «Об информации, информационных технологиях и о защите информации» определено, что защита информации представляет собой принятие правовых, организационных и технических мер, направленных на: обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации; соблюдение конфиденциальности информации ограниченного доступа; реализацию права на доступ к информации
.

Достижение данных целей возможно путем правового регулирования, которое должно обеспечить целенаправленное воздействие на общественные отношения в информационном пространстве с помощью правовых (юридических) средств. 

Сами по себе информационные отношения возникают и развиваются во всех видах социальной деятельности: в сфере государственного управления, в конституционных, гражданско-правовых, административных, уголовно-правовых отношениях. Столь широкий спектр общественных отношений, возникающих в процессе обращения информации, требует того, чтобы вопросы информационной безопасности решались путем использования комплексного механизма правовой защиты на основе применения не только норм собственно информационного права, но и с использованием норм конституционного, административного, гражданского, хозяйственного, банковского и уголовного права.

Таким образом, определенные виды информационных отношений в обществе регулируются правовыми нормами, которые, прежде всего, регламентируют параметры информационных процессов в той или иной сфере нормативно-правового регулирования. Безусловно, оборот различных видов информации (например, частной, коммерческой информации, которая составляет военную, государственную тайну), регулируется специальными правовыми нормами, которые соответствуют ее специфике. В зависимости от вида информации законодательство предусматривает наличие или отсутствие тех или иных ограничений или запретов. В связи с этим, анализ основных видов информации позволяет распределить ее на две группы: открытую, которая свободно распространяется в информационной сфере, и информацию ограниченного доступа, распространение которой возможно лишь на условиях конфиденциальности или секретности
. 

К открытой информации относится, например, информация, которая создается в процессе творчества и не относится к объектам авторского права; информация, которая передается СМИ; официальные документы; информация, которую личность не считает необходимой скрывать и добровольно обнародует в различных информационных источниках и т. Д. 

К информации ограниченного доступа относится, например, документированная информация о государственной, служебной, коммерческой тайне (в порядке защиты интересов государства, организации, предприятия); документированная информация, содержащая сведения, касающиеся научных, технологических, технических разработок (в порядке защиты секретов производства и науки); персональные данные граждан и лиц без гражданства (в порядке защиты тайны личной жизни) и т. Д.
. 

Однако, на наш взгляд, общепринятая схема «открытой и закрытой информации» не может до конца раскрыть особенности существующих исключений и ограничений, которые присутствуют в информационном обороте. Так, например, подобная схема не делает четких разграничений между информацией, содержащей государственную тайну, доступ к которой может быть предоставлен только ограниченному кругу лиц, и информацией, которая может быть передана любым заинтересованным лицам за соответствующее вознаграждение (те же ноу-хау). При этом, это может быть как передача копии этой информации, так и полная передача всех прав на подобную информацию.

С другой стороны, говоря об открытой информации, опять же можно утверждать, что она может быть закрытой для определенного круга лиц. Например, это касается ст. 37 Закона Российской Федерации «О средствах массовой информации». В ней указано, что распространение выпусков специализированных радио- и телепрограмм эротического характера без кодирования сигнала допускается только с 23 часов до 4 часов по местному времени, если иное не установлено местной администрацией. В данном случае, речь идет об ограничении доступа к такого рода информации для детской и юношеской аудитории, хотя конкретно в данном законе об этом не сказано
. 

По мнению автора, основой классификации информационных отношений должны стать не понятия «открытости» или «закрытости» информации, а методы правового регулирования, касающиеся оборота (обращения) информации.

Можно выделить два таких метода – диспозитивный и императивный. В соответствии с диспозитивным методом условия обращения информации, порядок ее использования, распространения, передачи прав третьим лицам определяются либо владельцем этой информации лично, либо на основе договора с заинтересованными лицами. Это не означает отсутствие нормативно-правового регулирования оборота этой информации, но в рамках этого регулирования существует соответствующая свобода действия для участников информационного обмена. Например, сведения о себе, которые лицо добровольно выложило в социальной сети в режиме общего доступа, можно свободно использовать (ссылаться на них, цитировать информацию и т.д.), не получая, при этом, согласие лица, которое обнародовало эту информацию.

Также существует специфический оборот информации, регулируемый императивным методом, характеризующимся наличием четких законодательных предписаний, отмена и изменение которых по согласию сторон невозможна. Это касается, например, установленных законом прямых ограничений в отношении государственной, служебной, врачебной, адвокатской тайны, определенных видов статистической информации, персональных данных и т.д. Ценность такой информации, а также ее способность при недобросовестном использовании нарушать права, свободы и законные интересы собственника обусловливает необходимость правового регулирования оборота информационного потока с целью обеспечения информационной безопасности государства, личности, предприятий и организаций. Такая информация может являться предметом информационного обмена, храниться на жестком диске компьютера, в компьютерных сетях, на иных информационных носителях.

В ряде случаев, в зависимости от социальной значимости информации, ее охрана обеспечивается нормами уголовного права, хотя, при этом, следует указать на тот факт, что непосредственно понятие «информационая безопасность» в Уголовном кодексе РФ не используется. Однако, анализ терминологии, касающейся информационных отношений в уголовно-правовом смысле, позволил Д.А. Калмыкову сделать вывод, что в действительности, информационная безопасность являет собой совокупность самых разнообразных отношений, которые содержат информационный компонент в качестве неотъемлемого элемента
. 

Что касается оснований уголовной ответственности за преступления в информационной сфере, то они, по сути, являются традиционными для любого уголовно-наказуемого деяния. Речь идет о противоправности, которая выражается в нарушении определенных правовых норм, обеспечивающих информационную безопасность; об общественной опасности; о наказуемости, особенностью которой является то, что за то или иное деяние предусмотрена уголовная ответственность; о виновности, которая выражается в форме действия или бездействия; о причинной связи между противоправным действием и насту​пившими в результате его отрицательными последствиями.

Говоря о конкретизации понятия «безопасность компьютерной информации» в уголовно-правовом смысле, по нашему мнению, оно, являясь объектом уголовно-правовой защиты, представляет собой состояние защищенности информации, которая может являться предметом информационного обмена, храниться на жестком диске компьютера, в компьютерных сетях, на иных информационных носителях. 

Непосредственно состояние безопасного обращения компьютерной информации достигается, в том числе, и уголовно-правовыми мерами, определяющими преступность и наказуемость деяний, связанных с посягательствами против компьютерной информации. По мнению автора,  предметом преступлений против компьютерной информации являются сведения (сообщения, данные), представленные в виде электрических сигналов, которые могут храниться, использоваться или передаваться с применением средств компьютерной техники. К предмету преступлений против компьютерной информации не могут быть отнесены средства компьютерной техники и средства хранения компьютерной информации. 

По мнению ученых, состояние безопасности в данной сфере представляет собой защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям информации и поддерживающей инфраструктуры. При этом, безопасность в сфере обращения компьютерной информации не сводится исключительно к ее защите, поскольку субъект информационных отношений может пострадать (понести убытки) не только от несанкционированного доступа, но и от поломки системы, вызвавшей перерыв в обслуживании клиентов
.

Иными словами можно констатировать, что безопасность компьютерной информации включает в себя две составляющие: техническую, требующую для достижения состояния безопасности использования средств технической защиты, а также юридическую, когда защита информации осуществляется посредством использования средств правового регулирования.

Если техническая составляющая способна обеспечить безопасное обращение компьютерной информации, хранящейся на любом носителе, в том числе на жестком диске компьютера, на мобильном телефоне, в локальной либо глобальной сети, на иных носителях информации, то юридический смысл зашиты информации подразумевает ее защиту нормами конституционного, гражданского, информационного, административного и уголовного права.
По мнению автора, безопасность компьютерной информации следует определить как состояние ее защищенности от угроз неправомерного доступа и вредоносных компьютерных программ. 

Уголовная ответственность за преступления против информационной безопаности определяется статьями Уголовного кодекса РФ, которые расположены в различных разделах и главах. В действующем УК из общего перечня информационных отношений, которые подлежат уголовно-правовой охране, особо выделены отношения, возникающие в связи с уголовно наказуемыми посягательствами в  сфере компьютерной информации (гл. 28 УК РФ ).

Речь идет о неправомерном доступе к компьютерной информации (ст. 272 УК РФ), о создании, использовании и распространении вредоносных компьютерных программ (ст. 273 УК РФ), о нарушении правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ). 

В разделе «Преступления против личности» предусмотрен состав такого преступления, как клевета (ст. 128.1), в разделе «Преступления в сфере экономики» вошли такие составы преступлений, как мошенничество в сфере компьютерной информации (ст. 159.6), фальсификация единого государственного реестра юридических лиц, реестра владельцев ценных бумаг или системы депозитарного учета (ст. 170.1), незаконное получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну (ст. 183), изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов (ст. 187), злостное уклонение от раскрытия или предоставления информации, определенной законодательством Российской Федерации о ценных бумагах (ст. 185.1), незаконный экспорт из Российской Федерации или передача сырья, материалов, оборудования, технологий, научно-технической информации, (ст. 189).

Нормы, регулирующие информационные преступления, имеются и в разделе, объединяющем «Преступления против общественной безопасности и общественного порядка», например, заведомо ложное сообщение об акте терроризма (ст. 207), сокрытие информации об обстоятельствах, создающих опасность для жизни или здоровья людей (ст. 237). В свою очередь, в разделе «Преступления против государственной власти» предусмотрена уголовная ответственность за шпионаж (ст. 276), разглашение государственной тайны (ст. 283), а в главе «Преступления против порядка управления» данного раздела имеется статья, предусматривающая уголовную ответственность за разглашение сведений о мерах безопасности, применяемых в отношении должностного лица правоохранительного или контролирующего органа (ст. 320 УК).

Указанные статьи УК РФ не охватывают всех возможных преступных посягательств на информационную безопасность. Фактически, «информационная» составляющая присутствует и в иных составах преступлений, которые, на первый взгляд, не посягают на информационную безопасность, не ставят целью хищение, уничтожение, модификацию информации, но, тем не менее, имеют ярко выраженное негативное информационное воздействие. 

Например, такие составы, как незаконное изготовление и оборот порнографических материалов или предметов (ст. 242), а также изготовление и оборот материалов или предметов с порнографическими изображениями несовершеннолетних (ст. 242.1), имеют непосредственное отношение к информационной безопасности, поскольку посягают на психологические основы жизнедеятельности личности в сфере морали и нравственности посредством распространения информации и материалов порнографического содержания. 

Таким образом, можно констатировать, что, несмотря на отсутствие в нормах УК такого понятия, как информационная безопасность, фактически исследуемое понятие входит в целый ряд норм УК РФ и на семантическом уровне присутствует в диспозициях различных статей Уголовного кодекса РФ в виде специфических терминов таких, как «разглашение», «распространение», «незаконное изготовление», «незаконный оборот».

Несмотря на то, что информационная безопасность традиционно ассоциируется, главным образом, с компьютерными технологиями и совершаемыми в этой сфере правонарушениями, значительное количество статей Уголовного кодекса РФ направлены на защиту иных отношений, в которых использование компьютерной техники и информационных технологий не предполагается либо таковое использование не является определяющим. 

Речь идет об обеспечении сохранности различных видов тайн (личной, государственной), обеспечении неприкосновенности частной жизни, а также чести и достоинства человека и гражданина, об обеспечении права на доступ к информации, права на комфортную информационную среду, не посягающую на мораль, нравственность, психологический комфорт личности.

§ 1.2 Понятийный аппарат, применяемый при исследовании преступлений в сфере компьютерной информации

Понятийный аппарат, касающийся проблем исследования преступности, является сложной, динамичной системой, которая формировалась на протяжении столетий, и данное развитие интенсивно происходит в настоящее время. В частности, динамический характер лексики уголовного права самым тесным образом связан с динамическими процессами, происходящими в информационной сфере, с появлением новых форм преступности в сфере обращения информации. 

Непосредственно рассматривая вопрос терминологии компью​терных преступлений, необходимо не только перечислить исполь​зуемые в практике и в законодательстве термины, но и рассмотреть их содержание, то есть дать им определение. Сама же юридическая лексика неоднократно была предметом исследований, как в историческом, так и в современном аспектах ее изучения
.

Однако при этом необходимо отметить следующее: терминология в сфере компьютерных технологий в силу своей относительной молодости (по крайней мере, по сравнению с другими отраслями знаний) не устоялась и не получила четкого закрепления даже в специальных науках, кибернетике. Тем более сложно приходится специалистам права, так как право требует строгих определений, и при этом они должны быть основаны на разработках соответствующих наук. Кроме того, многие авторы, пишущие по теме компьютерных преступлений, уделяют основное внимание анализу действующего на момент на​писания работы законодательства и едва затрагивают теорию, а, следовательно, и анализ существующей терминологии.

Существует еще одна проблема, которая заключается в следующем. В терминологии компьютерных технологий существуют так называемые «слова-ловушки», которые порождают интуитивное понимание, и даже специалистам кажется, что пользоваться ими можно без дальнейших уточнений, В качестве примера можно привести понятие «киберпространства». Данное явление находится на границах между дисциплинами, является синергетическим и потому чрезвычайно сложным для определения. Однако его широкое использование в праве приводит к необходимости дать ему определение, соответствующее хотя бы сегодняшней реальности. И, безусловно, с развитием науки и эволюцией самого явления, необходимо будет пересматривать его содержание 

Анализ терминологического поля безопасного обращения компьютерной информации в первую очередь требует уточнения содержания термина самого «компьютерная информация», который самым тесным образом связан с понятием «компьютерные данные».

В Конвенции о киберпреступности
 компьютерные данные определены как любое представление фактов, информации или понятий в форме, подходящей для обработки в компьютерной системе, включая программы, способные заставить компьютерную систему выполнять ту или иную функцию»39.

На Десятом Конгрессе ООН по предупреждению преступности и обращению с правонарушителями в Справочном документе для семинара-практикума по преступлениям, связанным с использованием компьютерной сети, термин «данные» определялся как факты, инструкции или концепции, излагаемые обычным образом, в форме, поддающейся пониманию человеком или автоматизированной обработке.

Исходя из того, что главной функцией любой компьютерной системы является обработка данных, большое внимание уделяется понятию электронных данных и их носителям. В том же документе электронные данные определяются как серия магнитных точек в постоянной или временной запоминающей среде или форме электронных зарядов в процессе их передачи. Если данные закреплены на конкретном носителе, то они поддаются идентификации и контролю. Например, данные на дискете могут быть четко определены.

В то же время данные, обрабатываемые в рамках компьютерной системы, нельзя идентифицировать и контролировать по их носителю. Операционные системы перемещают данные из одного места в запоминающей среде в другое, что делает невозможным выработку единого юридического подхода к определению данных, их идентификации и контролю. Таким образом, необходимо выделить такой признак данных, который позволит их однозначно идентифицировать. В качестве такого признака можно было бы предложить информацию, которая в них содержится, так как она обладает таким свойством, как уникальность. Однако не исключена ситуация, когда файлы, содержащие одинаковую информацию, находятся в разных местах запоминающей среды. Следовательно, к предыдущему признаку необходимо добавить и местоположение данных в запоминающей среде.

В то же время нельзя согласиться с выраженной в данном документе позицией, что, с юридической точки зрения, данные на информационном носителе могут рассматриваться как единый и ощутимый материальный предмет. Представляется, что самостоятельным объектом является не информационный носитель, который может быть украден не из-за того, что информация, размещенная на нем, представляет ценность для преступника. Самостоятельным предметом являются данные, а носитель является лишь их материальным средством накопления, в этой связи информационный носитель и данные могут рассматриваться как объекты различных преступлений, а именно, преступлений – против собственности и преступлений, направленных против безопасного обращения компьютерной информации. Кроме того, они относятся к различным видам объектов: информационный носитель – к материальным, а данные – к нематериальным. Таким образом, признавать единым предметом информационный носитель с находящимися на нем данными нельзя.

Отдельного рассмотрения требует термин «компьютерная информа​ция». В Соглашении о сотрудничестве государств-участников Содружества Независимых Государств в борьбе с преступлениями в сфере компьютерной информации она определена как информация, находящаяся в памяти компьютера, на машинных или иных носителях, в форме, доступной для восприятия ЭВМ, или передающаяся по каналам связи
.

В науке предлагается следующее определение понятия «компьютерная информация» – «сведения об объективном мире и происходящих в нем процессах, целостность, конфиденциальность и доступность которых обеспечивается с помощью компьютерной техники, и которые имеют собственника и цену».

В то же время можно утверждать, что не всякая информация охраняется законом, хотя само понятие «охраняемая законом компьютерная информация», как указывал Ю. Гульбин, расплывчато и включает в себя практически всю информацию на машинном носителе
. Такая неопределенность наблюдается и в научном уголовно-правовом дискурсе, например, в работе Б.Т. Разгильдиева и А.Н. Красикова, по аналогии с текстом Закона «Об информации, информационных технологиях и о защите информации», указано, что в ст. 272 Уголовного Кодекса РФ предметом преступного посягательства выступает информация – сведения о лицах, предметах, фактах, событиях, явлениях и процессах. Эти сведения сконцентрированы в информационных системах (банках данных)
.

Обращаясь к понятию «компьютерная информация» с точки зрения ее уголовно-правовой защиты, следует, в первую очередь, определится с содержанием данного понятия в строго юридическом смысле.

В.А. Мещеряков, исследуя данное понятие, считает, что компьютерная информация является информацией, представленной в специальном (машинном) виде, предназначенном для ее автоматизированной обработки, хранения и передачи, которая находится на материальном носителе и имеет собственника, установившего порядок ее создания (генерации), обработки, передачи и уничтожения
.

Также существует мнение, что компьютерная информация представляет собой фактические данные, обработанные компьютерной системой и (или) те, которые передаются по телекоммуникационным каналам, доступные для восприятия, и на основе которых, в определенном законом порядке, устанавливаются обстоятельства, имеющие значение для правильного разрешения уголовного или гражданского дела
. 

В принципе, со всеми данными определениями можно согласиться, определив, при этом, основное отличие компьютерной информации от иных видов информации – компьютерная информация в любом случае обрабатывается аппаратными средствами, хранится и обращается посредством электронных устройств: компьютеров, флеш-карт, мобильных телефонов, иных накопителей информации, локальных и глобальных сетей.

Федеральным законом от 7 декабря 2011 г. № 420-ФЗ «О внесении изменений в Уголовный кодекс Российской Федерации и отдельные законодательные акты Российской Федерации»
. Данным законом были было впервые введено понятие компьютерной информации, о необходимости введения которого так долго писали специалисты в области уголовного права. Сейчас под «компьютерной информацией» УК понимает сведения (сообщения, данные), представленные в форме электрических сигналов, независимо от средств их хранения, обработки и передачи. Данное определение нельзя признать удачным и на это обратил внимание Верховный суд РФ еще до принятия данного закона.
Верховный Суд РФ изложил свою позицию в официальном отзыве «На проект Федерального закона «О внесении изменений в Уголовный кодекс Российской Федерации и отдельные акты Российской Федерации»
 от 7 апреля 2011 г. № 1/общ-1583: «предложенный в примечании термин «электрические сигналы», на наш взгляд, не вносит достаточной ясности в определения понятия и требует дополнительного пояснения» (абз. 29). Согласно определению, под защиту попадает информация, не зафиксированная на каком-либо носителе и находящаяся в процессе передачи, и это бесспорно расширяет сферу применения статьи 272 УК РФ. Учитывая, что компьютерные сети сейчас используют в качестве среды для передачи данных оптоволокно, в котором используется принцип передачи света, а не электрических сигналов, сложно ответить на вопрос, как на практике будут квалифицироваться деяния, исходя из таких формулировок статьи 272 УК РФ? Ведь информация, передаваемая по оптическим или беспроводным и другим аналогичным каналам связи, не будет являться объектом уголовно-правовой охраны.

Рассматривая проблему терминологического обеспечения безопасного обращения компьютерной информации, следует обратить внимание на то, что в правовой терминологии России, в научном юридическом дискурсе, широкое распространение получили термины «киберпространство», «киберпреступность», «киберугроза», «кибербезопасность», которые относятся к особо динамической и специфической сфере деятельности человека, связанной с обменом и обработкой компьютерной информации в глобальных информационно-коммуникационных сетях.

В то же время, следует констатировать, что термины с приставкой «кибер» еще не получили сформированного общепризнанного значения ни на научном, ни на нормативно-правовом уровне и остаются предметом открытой дискуссии. 

Несмотря на это, сфера, к которой относятся явления, обозначенные этими терминами (киберсфера) благодаря их общественной значимости, в настоящее время стала объектом внимания на государственном и международном уровнях, а также объектом актуальных научных исследований.

С целью адекватного содержательного наполнения понятийно-терминологического аппарата киберсферы целесообразно, во-первых, обратиться к источнику возникновения приставки «кибер» – кибернетики и генезиса ее значения, во-вторых, установить группу терминов, которые будут иметь ключевое значение для всего терминологического аппарата. 

Впервые термин «кибернетика» был введен в оборот древнегреческим философом Платоном для обозначения искусства кормчего (в переводе с греческого кибернетика – искусство управления). В 1834 г. французский ученый Андре Мари Ампер использовал этот термин для обозначения несуществующей еще в то время науки об управлении обществом. Официальной датой рождения кибернетики как отдельной науки считается год опубликования книги Норберта Винера «Кибернетика» (1947), в которой он определил кибернетику как науку об управлении и связях в живой природе и в технических системах
. 
В современном понимании кибернетика – это наука об управлении, связи и переработке информации. Объектом исследования современной кибернетики являются кибернетические системы, рассматриваемые абстрактно (безотносительно к их реальной природе), что позволяет проводить исследования технических, биологических, социальных систем общими методами. 

Исследование толковых словарей
 и научных статей
, посвященных проблемам кибернетики как исходного термина, определяющего различные кибер-реалии, позволяют автору данной работы констатировать, что с точки зрения лингвистики «кибер» – это приставка, обозначающая отношение явления, реалии либо предмета к робототехнике, искусственному интеллекту, виртуальному миру и т.д. 

Доктор философских наук А.В. Тонконогов приводит наиболее развернутое определение «кибернетического пространства», под которым он понимает особое информационное пространство со специфическими пространственно-временными характеристиками (трансграничность, экстерриториальность, децентрализованность, разветвленность, многоканальность, виртуальность, имитационность, гипертекстовость), возникшее и функционирующее с помощью компьютерных и других электронных устройств (мобильных средств связи, игровых консолей, телевизионных устройств, спутников и т.д.), на базе информационно-телекоммуникационных сетей, преимущественно сети Интернет. Киберпространство, по мнению ученого, обладает параметрами глобального информационного объема, выполняет функции коммуникации, размещения и использования информации, предоставления информационных и иных социально значимых услуг, взаимодействия институтов государственной власти, гражданского общества и отдельной личности, а также является моделирующим фактором воздействия на индивидуальное, групповое и массовое сознание, социально-политическую, экономическую, духовную и иные сферы жизнедеятельности социума
.

И.Г. Чикунов предлагает под «киберпреступностью» понимать совокупность преступлений, совершаемых в киберпространстве с помощью или посредством компьютерных систем или компьютерных сетей, а также иных средств доступа к киберпространству, в рамках компьютерных систем или сетей, а также против компьютерных систем, компьютерных сетей и компьютерных данных. К киберпреступлению, исследователь предлагает относить любое преступление, совершенное с применением электронных способов и средств
. 
Следует согласиться, с А.М. Тарасовым, который  под «кибербезопасностью» понимает защиту информационно-коммуникационных каналов, особенно Интернета, а также соответствующей аппаратуры, например, компьютеров и мобильных средств связи и их программ. При понятие «кибербезопасность» уже понятия «информационная безопасность», поскольку последнее включает в себя действия, совершаемые с целью подрыва политической, экономической и социальной систем, психологическую обработку населения другого государства
. Ученый считает необходимым разработку Стратегии информационной безопасности, куда войдут в качестве составной части и вопросы обеспечения кибербезопасности, противодействия киберпреступности. Отметим, что в России существует Доктрина информационной безопасности от 9 сентября 2000 г. № ПР-1895
. При этом в 2016 году планируется принятие новой Доктрины информационной безопасности. Анализ положений проекта Доктрины информационной безопасности позволяет сделать следующие выводы: государство признает рост компьютерной преступности, особенно в кредитно-финансовой сфере; использование информационного пространства в целях разжигания межнациональной и религиозной ненависти; наблюдается тенденция милитаризации информационного пространства и наращивание гонки информационных вооружений, создающих угрозу  международному миру, безопасности и стабильности. 

Схожей позиции придерживается и М.А. Ефремова, которая отмечает, что «кибербезопасность» есть не что иное, как составная часть информационной безопасности, то есть они соотносятся как часть и целое. Само слово «кибербезопасность» (англ. Cyber security) образовано слиянием прилагательного «кибер» и существительного «безопасность». Ученая определяет «кибербезопасность» как состояние защищенности киберпространства от противоправных посягательств
. 
Исследуя вопросы противодействию «кибертерроризму», Э.Д. Данильченко отмечает, что военно-политическое руководство США первым начало рассматривать кибернетическое пространство как новую сферу ведения боевых действий наряду с наземной, морской и воздушно-космической сферами. Конгрессом США был принят антитеррористический Закон, известный как «Акт 2001 года» Этим Законом Конгресс ввел новое законодательное понятие «кибертерроризм» и отнес к нему различные квалифицированные формы хакерства и нанесения ущерба защищенным компьютерным сетям граждан, юридических лиц и государственных ведомств, включая ущерб, причиненный компьютерной системе, используемой государственным учреждением при организации национальной обороны или обеспечении национальной безопасности
. 
Автор согласен с М.А. Ефремовой, которая под «кибертерроризмом» понимает противоправное воздействие на информационно-телекоммуникационные системы в целях устрашения населения, воздействия на принятие решения органами власти или международными организациями, справедливо отмечая, что действующее законодательство РФ не позволяет квалифицировать подобные умышленные посягательства по ст. 205 УК РФ
. 
Интересно отметить, что  термины с приставкой «кибер» используются не только исследователями, но и упоминаются в ряде нормативных документов. Например, Прогноз научно-технологического развития Российской Федерации на период до 2030 года
 в числе вызовов развития информационно-коммуникационные технологии называет «рост киберпреступности и масштаба ее эффектов». Стратегия развития отрасли информационных технологий в Российской Федерации на 2014 – 2020 годы и на перспективу до 2025 года в части прикладных исследований в список приоритетных направлений исследований и разработок, определяющих направления технологического развития в области информационных технологий, указывает новые приложения и инфраструктурные решения для повышения безопасности в компьютерных сетях (включая предотвращение киберугроз и защиту данных в средах облачных и распределенных вычислений)
.
На основании вышеизложенного можно заключить, что несмотря н отсутствие юридического определения понятий «киберпространства», «киберпреступления» они стали общеупотребительными в доктрине уголовного права. Зачастую они используются как синонимы терминов «информационное пространство», «компьютерное преступление». Автор полагает, что в уголовном праве это особенно важно, так как правильная квалификация деяния должна основываться на четком понимании объекта и предмета преступления и оценке его общественной опасности. 

 Отсутствие правовых традиций использования подобной кибертерминологии в нормативных актах, наш взгляд, не дает оснований для ее использования в качестве исходной для характеристики уголовно-правовых явлений. Абстрактность приставки «кибер», отсутствие ее абсолютного лексического аналога в русском языке, излишне усложняет терминологическое поле информационной безопасности, вносит в данную сферу элементы философского дискурса, неуместного в данном случае, поскольку данная терминология активно входит в лексику нормативно-правового поля, в принципе не совместимого с абстракцией, двусмысленностью либо неопределенностью. 

Из рассмотренных терминов и определений необходимо сделать следующий вывод. Не существует единой терминологии для обозначения преступлений в сфере компьютерной информации. 
В целом, представляется целесообразным, с точки зрения уголовно-правовой семантики, отойти от «кибер»-терминологии и перейти к традиционно русской, к терминам, известным национальному уголовному и информационному праву, т.е. все известные явления, реалии, процессы, описываемые с помощью приставки «кибер», трансформировать в аналогичные явления, описываемые с помощью понятия «информация», «компьютер». Иначе говоря, по нашему мнению, понятие «киберсфера» может быть без всяких потерь заменено понятием «информационная сфера», понятие «киберпреступность» – компьютерная преступность, киберсистема – информационная система и т. Д. 

Как представляется автору данного исследования, информационная система является основой терминологического аппарата, касающегося проблем безопасного обращения компьютерной информации. С методологической точки зрения ее можно представить в виде совокупности взаимосвязанных объектов – элементов системы, которые способны запоминать, обрабатывать информацию и обмениваться ею с другими элементами и внешним миром. Система может изменять структуру в результате возникновения новых элементов, исчезновения старых, а также изменения связей между элементами. Примерами таких искусственных систем является компьютер, мобильный телефон, цифровая видеокамера, кардиостимулятор и т.д. Компьютер рассматривается как универсальный преобразователь информации, способный, запоминая структуру другой информационной системы, выполнять ее функции как преобразователя информации. Именно эти качества делают его наиболее функциональным инструментом и основным техническим средством создания, распространения и использования информации.

Фундаментальное место в терминологическом аппарате информационной сферы целесообразно отдать термину «информационное пространство», что означает среду, которая создает интегративную основу всех информационных явлений. И, хотя закрепление этого термина на законодательном уровне не представляется обязательным, установление герменевтических особенностей информационного пространства будет способствовать адекватному содержательному наполнению всего понятийно-терминологического аппарата информационной сферы.

Основываясь на современном понимании кибернетики, информационное пространство можно рассматривать как сложную систему, которая неразрывно сочетает в себе характеристики социальных и технических кибернетических систем. Самые существенные из этих характеристик соответствуют чертам современных глобальных информационно-коммуникационных сетей (систем): широкие возможности управления, связи и обработка информации; реализация с помощью компьютерных систем; тесная связь технологий информационного пространства с интеллектом человека (технологии выступают продолжением разума на пути эффективного достижения цели); необъятность пределов развития и трансформации.

Учитывая те или иные из указанных характеристик, можно сформировать широкое и узкое понимание информационного пространства.

В широком смысле информационное пространство совпадает со сферой использования компьютеров, автоматизированных систем, компьютерных сетей и сетей электросвязи. На общенаучном уровне такой подход может быть вполне допустимым. Однако, переход в сферу правового регулирования привносит свой специфический акцент, поскольку право – универсальный социальный регулятор, предметом его регулирования являются общественные отношения (поведение субъектов). 

Выделение сферы общественных отношений, связанной с информационным пространством или информационной сферой в качестве предмета правового регулирования, поднимает новые проблемы, которым до этого времени не уделялось достаточного внимания. Во-первых, важным является разграничение новых для сферы правового регулирования видов поведения субъекта, относящихся к информационному пространству и уже регламентированного правовыми нормами поведения, что касается компьютерных систем как объектов материального мира. Во-вторых, не менее важным является осознание содержания поведения в информационном пространстве и его внешнего выражения.

Очевидно, что в рамках широкого понимания информационного пространства, решение этих проблем усложняется, поскольку действия, связанные с созданием, модификацией, уничтожением материальных компонентов компьютерных систем и сетей, а также физическим вмешательством в их функционирование, могут быть отнесены к действиям в информационном пространстве, при этом, не имея непосредственной связи с использованием его технологических возможностей.

Нерешенность данной проблемы прослеживается и в Конвенции о киберпреступности, которая не предусматривает ограничения способов и целей противоправных действий в отношении компьютерных систем, сетей и данных, относя все их проявления к компьютерным преступлениям, т.е. преступлениям, которые так или иначе связаны с преступной деятельностью в информационном пространстве
. 

Одним из путей решения обозначенных проблем, а также проблемы гармонизации терминологии может стать более узкое понимание информационного пространства.

В узком смысле современные исследователи отождествляют информационное пространство с совокупностью информационных ресурсов (фактов, сведений, реалий), находящихся в свободном (открытом) либо закрытом доступе, доступных для обработки с помощью средств компьютерной техники. 

Соответственно, в таком понимании, информационное пространство можно определить как созданную с помощью компьютера информационную реальность, в структуре которой находятся сведения о лицах, предметах, фактах, событиях, явлениях и процессах, представленные в математическом, символьном или любом другом виде, находящиеся в процессе движения по локальным и глобальным компьютерным сетям либо сведения, хранящиеся в памяти любого физического или виртуального устройства, а также другого носителя, специально предназначенного для их хранения, обработки и передачи
. Другими словами, информационное пространство оказывается в единстве информационных ресурсов, представленных в виде электронных компьютерных данных и совокупности технологий, обеспечивающих возможности их обмена и преобразования. Согласно этому подходу, к действиям в информационном пространстве необходимо относить только те деяния, которые связаны с непосредственным использованием технологических возможностей преобразователей информации (компьютеров, мобильных телефонов) в информационном пространстве, независимо от последствий, которые они вызывают.

Таким образом, информационное пространство – это сформированная информационно-коммуникационными системами реальность, в которой протекают процессы создания, хранения, использования или передачи компьютерной  информации. Инициирование этих процессов и управление ими целесообразно рассматривать как внешнее выражение поведения субъекта в информационном пространстве, а само информационное пространство обязательно должно рассматриваться в качестве сферы практической деятельности субъекта, правообладателя, создателя, пользователя информации.

Особенно актуальной для правовой системы России представляется проблема формирования и содержательного наполнения комплекса терминов, связанных с противоправными деяниями в информационной сфере.

Отметим, что российскими учеными активно используются термины «компьютерное преступление», «преступления в сфере компьютерной информации», «преступления в сфере использования компьютеров», «преступления в сфере использования информационных технологий», указывая, что компьютерные преступления тем опаснее, что могут причинить ущерб практически любым правоохраняемым интересам, начиная от частных неимущественных интересов отдельных гра​ждан и заканчивая интересами государственной безопасности. Анализ составов преступлений, входящих в УК России, дает основания утверждать, что на сегодняшний день большинство так называемых «традиционных» составов преступлений могут быть совершены при помощи компьютера. При этом, важно отметить следующую тенденцию. Если на раннем этапе развития компьютерной преступности преступления зачастую совершались из хулиганских побуждений, то сейчас характер таких преступлений меняется. Компьютерная преступность сейчас – явление исключительно корыстное, а в последнее время еще и угрожающее общественной безопасности. Многие имущественные и другие преступления совершаются с помощью компьютеров. Даже если говорить только о «компьютерных» составах преступлений, то и они совершаются чаще всего с корыстной целью – продать информацию, получить право на чужое имущество или имуществен​ные права, получить вознаграждение и т.д.
.

Большинство авторов, анализируя компьютерную преступность, относят к ней преступления в сфере использования компьютеров, систем и компьютерных сетей, сетей электросвязи и определяют их как посягательство на отношения в сфере компьютерной обработки информации, права собственности физических и юридических лиц на информацию и доступ к ней. Очевидно, что в таком понимании понятие компьютерного преступления является одним из сегментов понятийного аппарата, касающегося противоправных деяний в информационной сфере. 

Как представляется, сущность противоправных деяний в информационной сфере отражает понятие компьютерного преступления, которое, по мнению специалистов, может определяться как виновное противоправное вмешательство в работу компьютера, компьютерных программ, компьютерных сетей, несанкционированная модификация компьютерных данных, а также иные противоправные общественно опасные деяния, совершенные с помощью компьютеров, компьютерных сетей и программ
. 
Отметим, что зарубежными специалистами понятие преступление, совершенное в информационном пространстве, охватывает любые противоправные деяния, осуществляемые с помощью компьютерной системы или сети, в рамках компьютерной системы или сети или против компьютерной системы или сети
.
Общий перечень этих деяний обозначен Конвенцией о киберпреступности. К ним относятся: незаконный доступ к компьютерной системе; нелегальный перехват данных; вмешательство в данные; вмешательство в систему; злоупотребление устройствами; подделка и мошенничество, связанные с компьютерами; правонарушения, связанные с детской порнографией; правонарушения, связанные с нарушением авторских и смежных прав
.

Следует подчеркнуть, что как Конвенцией о киберпреступности, так и большинством научных трудов в этой сфере, противоправные деяния рассматриваются безотносительно степени общественной опасности (вреда), но требуется установление на уровне национальных законодательств уголовной ответственности за эти деяния. 

Одновременно, ст. 14 УК Российской Федерации определяет, что не является преступлением действие (бездействие), хотя формально и содержащее признаки какого-либо деяния, предусмотренного настоящим Кодексом, но в силу малозначительности не представляющее общественной опасности
. 

Сказанное свидетельствует о необходимости интерпретации противоправных деяний в информационной сфере сквозь призму социальной опасности деяния. При этом следует выделить две группы правонарушений: преступления – наиболее общественно опасные деяния, определенные УК Российской Федерации, и малозначительные деяния, которые не могут быть отнесены к категории преступлений, поскольку не представляют общественной опасности, иначе говоря – проступки или правонарушения, уголовная ответственность за которые не наступает.

В этой связи целесообразным представляется введение родового понятия, касающегося уголовно ненаказуемых неправомерных деяний в информационной сфере – понятия «компьютерное правонарушение», что обеспечит дифференциацию уголовной ответственности, индивидуализацию наказания. 

Данное противоправное действие может быть определено как виновное деяние, которое осуществляется с использованием технологий преобразования (создания, хранения, обмена, обработки и уничтожения) информации, представленной в виде цифровых данных, и влечет за собой юридическую ответственность. Компьютерное правонарушение имеет все общие признаки правонарушений, выделяемых в теории права, и отличается лишь факультативной частью юридического состава, в котором информационное пространство выступает как средство совершения правонарушения.

К компьютерным относятся все правонарушения в информационном (кибернетическом) пространстве, которые не несут значительной общественной опасности и за которые предусматривается юридическая ответственность других видов, прежде всего, – гражданско-правовая и административная. К компьютерным правонарушениям можно отнести ряд деяний, содержащихся в гл. 13 Кодекса РФ об административных правонарушениях
. Например, ч.2 ст. 13.18  КоАП РФ устанавливает ответственность за воспрепятствование работе сайтов в сети «Интернет», в том числе официальных сайтов органов государственной власти или органов местного самоуправления, за исключением случаев ограничения доступа к сайтам в сети «Интернет» на основании решения суда или решения уполномоченного федерального органа исполнительной власти, либо совершение действий, направленных на заведомо незаконное ограничение доступа к таким сайтам. Данное деяние может быть отнесено к категории компьютерных правонарушений. При этом важно отметить, что данное деяние может быть квалифицировано и как преступление в случае наступления в результате его совершения таких последствий как, например, блокирование или модификация компьютерной информации.
Учитывая современные тенденции понимания информационной безопасности, компьютерные правонарушения можно рассматривать в узком и широком смысле. В узком – это противоправные деяния, которые привели к нарушению конфиденциальности, целостности, авторства и доступности информации в информационно-телекоммуникационных системах в рамках их технологических функций. В широком смысле, к компьютерным правонарушениям дополнительно можно отнести противоправные деяния, которые привели к реализации деструктивных информационно-психологических воздействий на сознание, психологическое и психическое состояние людей, совершенные с использованием возможностей современных информационно-телекоммуникационных систем.

Следует отметить, что технологическая составляющая всех компьютерных правонарушений является одинаковой – это использование технических недостатков механизмов безопасности современных информационно-коммуникационных систем, методов социальной инженерии и современных технологических возможностей воздействия на целевую аудиторию через информационное пространство, что делает его несравненно действенным средством достижения различных преступных целей. Кроме того, целесообразно учитывать технологические возможности построения скрытых каналов связи и управления в информационно-телекоммуникационных системах, которые могут быть использованы для организации противоправной деятельности, в том числе разведывательно-подрывного и террористического характера.

Подводя итог, следует указать на то, что сфера обмена и обработки компьютерной информации играет все большую роль в процессах развития российского общества, а криминальные проявления в этой сфере приобретают угрожающие масштабы. Это предопределяет необходимость охвата ее регулятивными и охранительными функциями права, а также повышает внимание к информационной безопасности как к отдельной составляющей национальной безопасности России. В таких условиях важным является системный подход к формированию понятийно-терминологического аппарата безопасного обращения компьютерной информация, который обеспечит ее адекватное содержательное наполнение, соответствие требованиям, предъявляемым к правовой терминологии, а также гармонизацию с традициями русского уголовного права и терминологией действующего уголовного законодательства Российской Федерации. 

§  1.3. Методические основы познания уголовно-правовой охраны компьютерной информации

Автор полагает, что необходимыми условиями развития информационного общества являются создание действенного механизма правовой защиты личности, общества и государства, как субъектов информационной деятельности; выработка мер, способствующих снижению уровня компьютерной преступности; установление эффективных карательных мер в отношении лиц, совершивших компьютерные преступления. 
Решение данных вопросов, в теоретико-прикладном аспекте, представляется затруднительным без надлежащего методолого-методического обеспечения процесса исследования процесса уголовно-правового регулирования безопасного обращения компьютерной информации.

Следует признать, что, несмотря на основательную научную разработку фундаментальных принципов уголовного права, много положений как теоретического, так и прикладного характера еще ожидают своего исследования. Это касается, как общетеоретических вопросов уголовного права, так и частных его проблем. В настоящее время такой актуальной проблемой следует считать совершенствование методических основ познания и анализа уголовно-правового регулирования безопасного обращения компьютерной информации.

Обзор научной литературы
 показывает, что в современном научном дискурсе понимание метода и методологии было и остается неоднозначным. 

В последние годы правоведы
 отмечают наличие кризисных явлений в современной методологии юридической науки, распространение исследований исключительно описательного характера, которые фактически являются комментированием правовых актов и не имеют никакой научной ценности. Одной из причин таких негативных тенденций является отсутствие представлений о методологическом инструментарии конкретно-правовых исследований. В полной мере это касается и уголовного права, в котором вопросы сущности и уровня методологии, соотношения философских и общенаучных методов, наличия универсального метода, места диалектики в системе методов и т.д. решаются неоднозначно. Поэтому рассмотрение методологических вопросов в этой сфере является актуальным. 

Не менее важным, с точки зрения Н.В. Виноградовой, П.У. Кузнецова, Е.В. Михайленко
 представляется и исследование методологических основ информационного права – науки и отрасли права, которые находятся в настоящее время на этапе своего становления. 

Обратим внимание на одно важное, на наш взгляд, обстоятельство, которое характеризует методологию исследований по уголовному праву. Исторически обусловленным в инструментарии исследований отечественных наук уголовно-правового цикла является влияние на их развитие господствующей государственной идеологии. Как следствие, методология исследований проблем преступности и борьбы с ней длительное время базировалась на монистическом подходе, тогда как только материалистическая диалектика признавалась единственно возможным и правильным подходом к организации и проведению научных исследований. Современное состояние отечественной науки (и правовой, в том числе) позволяет утверждать, что ее особенностью является развитие методологического плюрализма. Указанная трансформация уже ощутимо отразилась на методологии исследований уголовного права, что проявляется в заметной диверсификации методов познания, которые используются исследователями, опирающимися на диалектический подход. В тоже время,  в начале ХХІ века, методология отечественного уголовного права требует обновления, поэтому очень актуальным является определение методологических подходов в исследовании проблем уголовного права на современном этапе, в том числе проблем уголовно-правовой охраны правопорядка в сфере безопасного обращения компьютерной информации.

При этом решение данной научной проблемы требует наличия адекватного и оптимального инструментария познания действительности. В связи с этим, исследование вопросов методологии уголовно-правовой защиты безопасного обращения компьютерной информации не требует приведения дополнительных аргументов относительно актуальности их проведения.

По мнению исследователей, начиная со второй половины XIX века, произошла дифференциация различных дисциплин, изучающих науку. Среди них доминирующую роль стала играть методология науки, которая начала формироваться, по сути, вместе с возникновением научного познания 

Общеизвестным является тот факт, что термин «методология» происходит от двух греческих слов: methodos – познание и logos – учение, поэтому в буквальном смысле – это учение о познании
. 

Понимание методологии в правовых науках преимущественно основывается на постулатах советской науки. Например, Р. А. Рахимов, А. Г. Хабибуллин считают общим методом всех общественных наук метод философской диалектики (материалистической и идеалистической), который основывается на общих закономерных связях развития бытия и сознания 
. Такого же подхода придерживаются и другие теоретики права
. 

В. В. Клочков, оценивая методологию юридической науки, указывает, что она представляет собой систему философско-мировоззренческих подходов (материалистический, идеалистический, диалектический, метафизический), методов (общенаучных, групповых и специальных) и средств научно-юридического исследования (эмпирический и теоретический), а также учение об их использовании в познании право-государственных закономерностей
. 

Подобных взглядов придерживаются и криминологи. Так, И. М. Даньшин определяет методологию, как набор отправных положений и требований теории познания, исходных философско-диалектических законов и категорий, а также логических принципов и приемов, которыми пользуется наука во время описания и анализа различных аспектов объективной действительности, а также при поиске новых знаний о них
. 

И.М. Даньшин считает, что предмет методологии науки составляет совокупность теоретических предпосылок, методов и средств научного исследования. Ее источниками являются: 1) мировоззренческие постулаты философии о сущности познания, его границ и возможностей, абсолютности и относительности знания; 2) общие гносеологические закономерности, принципы, ступени познания; 3) логические зависимости и связи, методы и способы научного познания, которые формирует сама наука. При этом, ученый уверен, что именно диалектический метод составляет основу методологии любой науки.
Сторонником применения в юридической науке диалектики в ее ортодоксальном варианте является также К. Е. Торчилин, который пишет, что «В современной российской правовой науке знания о материалистической диалектике несколько архаичны, однако данный метод обладает высокой ценностью как способ познания, и содержит ряд рациональных элементов, имеющих значение для науки»
. 
Рассматривая проблему диалектического познания уголовно-правовых явлений и процессов, следует отметить, что в последнее время в общей теории права сложилось мнение, что каждая отрасль права имеет свои, специфические методы познания, каковыми считают прием или систему приемов, которые позволяют изучать уголовно-правовые явления в их отраслевой специфике
. 

В то же время, имеется и иная точка зрения, в соответствии с которой, существование отраслевых методов вряд ли возможно, поскольку общая теория права дает исчерпывающий инструментарий для регулирования и познания общественных отношений во всех правовых отраслях
 

По нашему мнению, едва ли в данном вопросе необходима категоричность. Общая теория права дает возможность изучать наиболее существенные проблемы уголовно-правовой действительности, предоставляя для этого надлежащий методический аппарат, однако, при этом, каждая отрасль права имеет в своем распоряжении и специфические инструменты познания, существование которых обусловлено спецификой уголовно-правовых явлений и процессов. 

В последнее время все более распространенными среди российских ученых становятся альтернативные методологические подходы в философии и юридических науках (в уголовном праве в частности). Ключевыми среди современных (пост неоклассических) теорий правопонимания исследователи считают феноменологию, герменевтику, антропологию, синергетику, постмодернизм, системный метод
.

Следовательно, невозможно осуществить интерпретацию правовой реальности в рамках какого-то одного метода
. 
В правовой науке говорят о возможности использования положений постмодернистской философии
. Юридический постмодернизм настаивает на том, что право должно изучаться в контексте его исторической и культурной специфики, которая тоже должна быть отражена, ибо оно не может существовать вне современного культурно-исторического контекста
. 

Однако конкретику новых подходов к уголовному праву ученые рассматривают неодинаково. Например, Ю.В. Голик наиболее перспективными среди новейших методологических подходов считает герменевтику и феноменологию
, а В.И. Бойко считает оптимальным системно-структурный метод, поскольку существование и эволюция каждого объекта зависит от сочетания внутренних (структурных) и внешних (со средой) связей
.

Ряд ученых призывают осторожно относиться к диалектике как методу научного исследования. Так, К. Поппер характеризует марксистскую и гегелевскую диалектику как метод, позволяющий уклониться от любой критики, впадая в неизбежный догматизм; манеру речи диалектиков этот философ называет туманной
. 

Исследователи отмечают, что «гегелевская и марксистско-энгельская диалектика» являются квазинаучными теоретическими системами, которые не отражают реальных процессов, происходящих в действительности. Благодаря метафоричности, многозначности и размытости понятий она может «объяснить» все что угодно, хотя на самом деле не объясняет ничего. Итак, универсальность законов диалектики является источником слабости диалектического материализма
. 

Вообще, попытка построить единую методологию, приемлемую для всех наук (методологический монизм), является одним из ключевых постулатов классического позитивизма. При этом в рамках данного подхода стандартом (моделью) для социальных наук считают точные и естественные науки
. 

Современным подходам к философии науки это явно не соответствует. Во многих современных работах по методологии науки, социологии и криминологии диалектика как метод не упоминается.

А.И. Марцев в одной из своих работ
 попробовал напрямую применить категории диалектики в уголовном праве, хотя такая попытка имеет явно искусственный характер. Так, известный русский криминалист А.В. Наумов отмечает, что диалектический метод не оказал существенного влияния на развитие советской уголовно-правовой науки, однако, в этом «виноваты» сами ученые. По его мнению, они неправильно понимали саму диалектику
. В последней своей работе вышеупомянутый ученый подчеркивает, что «диалектический (философский) метод заключается в использовании в уголовно-правовых исследованиях основных законов и категорий диалектики». Он акцентирует внимание на том, что в советский период диалектика мешала идеологии, была ей подчинена, а диалектический метод признан общим лишь на словах – фактически наука уголовного права обходилась без него.
Частично с этим можно согласиться, однако вряд ли диалектика как метод сводится к применению в уголовном праве указанных категорий, поскольку такие категории (причина – следствие, необходимость – случайность, содержание – форма и т.д.) признают и используют представители других направлений современной философии.

Несмотря на «популярность» диалектического материализма в отечественной правовой науке, в последние годы отмечается определенная тенденция ухода от его абсолютизации. Так критикует абсолютизацию диалектики как метода познания К.Е. Торчилин, указывая, что в российской юридической науке современного периода знания о материалистической диалектике несколько архаичны, однако, данный метод обладает высокой ценностью как способ познания, и содержит ряд рациональных элементов, имеющих значение для науки
.

В то же время существует и иное мнение. Например, И.С. Самощенко и В.М. Сырых считают, что диалектический метод познания далеко не исчерпал свои возможности в совокупности с иными методами правовой науки
.

Анализ научных позиций относительно содержания диалектики в правовых исследованиях дает возможность автору данной работы утверждать, что методология науки уголовного права имеет трехчленную структуру, включает философский (фундаментальный), общенаучный и конкретно-научный уровень. Следует согласиться с В.М. Сырых, который отмечает, что философский уровень является наименее развитым звеном методологии уголовно-правовой науки
 
Заслуживает поддержки позиция ученых относительно того, что в исследованиях Особенной части уголовного права зачастую декларативно, без надлежащей аргументации, абсолютизируется роль диалектического метода, а возможность других философских подходов к пониманию и познанию уголовного права практически не обсуждается
. 
Провозглашая использование диалектического метода, ученые обычно не уточняют, какую же диалектику они берут за основу своих исследований – материалистическую или идеалистическую, фактически же нередко пользуются постулатами метафизики Своеобразной альтернативой диалектики и другими похожими методами, коим является теория социального натурализма. Сущность данного подхода заключается в понимании права как социальной формы законов природы, а также в надежде на перспективу решения ключевых теоретических и практических проблем уголовного права путем использования положений о согласовании юридических норм (в том числе, и уголовного законодательства) с законами природы
. 
Однако реальные успехи применения социального натурализма в правовой сфере кажутся несколько ограниченными из-за философской сомнительности исходных принципов и размытости критериев определения и отграничения природного от неприродного (противоестественного).

Иного подхода к вопросам методологии уголовного права придерживается ряд ученых. Они считают, что исследователи фактически используют технику логического аргумента вместо диалектического метода познания и указывают, что при анализе нормативных систем диалектика может не помочь, а навредить, поскольку она видит в противоречиях, которые играют деструктивную роль в таких системах (в частности уголовном праве), источник развития. Поэтому, доминирующим методом в правовых исследованиях был и остается именно догматический
.

Проведенный анализ позволяет сделать выводы, что методология науки как философская дисциплина является частью гносеологии. Также мы понимаем, что она изучает сущность, отношения, особенности и роль методов научного познания, а с точки зрения своей смысловой нагрузки, методология может рассматриваться как учение о научном познании; принципы и способы организации научной деятельности; совокупность методов, применяемых в науке или научном исследовании уголовно-правовых явлений.

Рассматривая проблемы методологии в связи с проблемами познания на уровне терминологии, следует указать на то, что нередко в методологических трудах различают понятия «подход» и «метод». Понятие «подход» указывает на наличие альтернативы и исключает единственно правильную методологию. В рамках одного подхода может использоваться целая совокупность методов. К подходам часто относят все возможные познавательные средства (аксиологический, антропологический, экономический, тендерный, гуманистический, социологический и т.д.). 

При этом следует обратить внимание на неоднозначность использования понятия «подход», которое может означать, в частности, рассмотрение вопроса с определенных позиций, применение категорий других наук, привлечение неюридических понятий и т.д. По нашему мнению, подходы возможно структурировать на те, которые сосредотачиваются в «верхней части» методологии – теоретико-мировоззренческом блоке, и те, которые находятся в нижнем – инструментальном блоке методологии.

В целом, под методологическим подходом предлагается понимать объединенных под эгидой одного ведущего метода инструментальных средств, с помощью которых осуществляется познание того или иного правого явления, процесса.

В то же время, использование данного методического инструментария может быть в значительной степени осложнено тем фактом, что методика познания и анализа процесса уголовно-правового регулирования безопасности  компьютерной информации должна, по мнению автора данного исследования, базироваться на методологических основаниях информационного и уголовного права. 

Отметим, что в отличие от других отраслей права, в том числе и уголовного, где четко определены предмет и метод, информационное право находится в стадии своего становления и теоретического обоснования. В частности, в Российской Федерации, информационное право рассматривается как комплексная отрасль права. Объединяющая очень большой комплекс отношений, связанных с формированием информационных ресурсов, созданием и использованием технологий их обработки и применения, обеспечением их коммуникации в системах и сетях, эта совокупность отношений на полном основании должна быть выделена в самостоятельную отрасль права – информационное право. Предметом, формирующим специальную отрасль отношений, условно называемых информационными, является совокупность реально существующих материализованных результатов творчества и труда, воплощенных в: 1) информации при разнообразии форм ее проявления и формируемых на этой основе информационных ресурсах; 2) средствах и технологиях работы с информацией (информационных технологиях); 3) средствах и технологиях передачи информации по сетям связи. На базе этой триады предметов формируется новая область общественных отношений, которая в системе права выделяется как самостоятельная область правового регулирования
.
Информационные отношения получают правовую регламентацию в нормах, а те, в свою очередь, формируют Общую и Особенную части информационного права. К ведущим институтам Общей части информационного права мы относим понятие информации, информационных ресурсов, информационного общества, виды информации и информационных отношений, принципы информационной политики, информационную безопасность, информационную культуру, а к Особой – положения правового регулирования средств массовой информации, почтовой связи, электронной почты, Интернета, архивной и библиотечной деятельности, издательскую деятельность, информатизацию и прочее.

Как видим, многие положения из Особенной части информационного права получают нормативную регламентацию, как самого информационного права, так и некоторых других отраслей права. Таким образом,  наблюдается межотраслевая регламентация информационных отношений, что позволяет относить информационное право к комплексным отраслям права. Так, например, совместное правовое регулирование информационного и уголовного права проявляется в отношениях, связанных с обеспечением безопасности компьютерной информации. Это обеспечение направлено на защиту граждан, государства, субъектов хозяйствования от преступных посягательств на их информационные права, которое информационное право самостоятельно обеспечить не может в силу ограниченности методов правового регулирования, каковыми являются разрешение, согласование, поощрение, рекомендации, а также повеления и запреты
.

В то же время, уголовно-правовая охрана безопасного обращения компьютерной информации предполагает первичное нормативно-правовое урегулирование общественных отношений нормами информационного права. Общественно-опасные посягательства на отношения связанные с обращением информации регулируются уголовно-правовыми методами принуждения и поощрения.
Наличие уголовно-правовых норм обеспечивает информационное право реальной возможностью защищать информационные отношения от преступных посягательств, обеспечивая законные интересов всех участников информационных отношений. 

Интересы личности в информационной сфере заключаются в реализации конституционных прав человека и гражданина на дос​туп к информации, на использование информации в интересах осуществления не запрещенной законом деятельности, физического, духовного и интеллектуального развития, а также в защите информации, обеспечивающей личную безопасность.

Интересы общества в информационной сфере заключаются в обеспечении интересов личности в этой сфере, упрочнении демо​кратии, создании правового социального государства, достижении и поддержании общественного согласия, в духовном обновлении России.

Интересы государства в информационной сфере заключаются в создании условий для гармоничного развития российской ин​формационной инфраструктуры, для реализации конституцион​ных прав и свобод человека и гражданина в области получения информации и пользования ею в целях обеспечения незыблемо​сти конституционного строя, суверенитета и территориальной це​лостности России, политической, экономической и социальной стабильности, в безусловном обеспечении законности и правопорядка, развитии равноправного и взаимовыгодного международ​ного сотрудничества
. 

Данная структура субъектов информационной безопасности, интересы которых требуют защиты, а также взаимосвязь уголовного и информационного права, обуславливают необходимость создания синтетической методики познания, в основе которой будет лежать синтез методов уголовного и информационного права (табл. 1.1). Данный подход обоснован также и тем, что общее представление о праве, основанное только на его эмпи​рическом восприятии, оказывается односторонним и, следовательно, глубоко ошибочным. Различные явления становятся сравнимыми лишь после того, как они сведены к некоему общему перечню, дающему основание для сравнения
. 
Таблица 1.1

Методологические основания информационного и уголовного права в сравнительно-правовом аспекте (составлены автором по данным
)

	№
	Методический инструментарий
	Содержание метода

	
	Уголовное право
	Информационное право
	

	1.
	Формально-догматический метод 
	Формально-догматический метод 
	Исследует «догму» информационного права. Обычно при исследованиях первым применяется именно этот метод, суть которого заключается в юридической обработке правового материала, догмы права. Этот метод включает такие процедуры, как описание и анализ правовых норм и правоотношений, их толкование. 

	2.
	Философский (диалектический) метод 
	Не входит в основной методический инструментарий информационного права
	Сводит к использованию в уголовно-правовом исследовании основных законов и категорий диалектики.

	4.
	Сравнительно-правовой метод
	Сравнительно-правовой метод
	Заключается в анализе норм уголовного и информационного права в сравнении с другими нормами.

	5.
	Историко-правовой (исторический) метод
	Историко-правовой (исторический) метод
	Основан на анализе истории формирования и развития уголовного и информационного права, его понятийного аппарата, отдельных институтов. Следует отметить, что этот метод пока неприменим для исследования системы информационного права в полном объеме, поскольку само это право только лишь формируется. Тем не менее, данный метод может активно применяться для исследования отдельных частей и элементов информационного права.

	6.
	Социологический (конкретно-социологический) метод
	Социологический (конкретно-социологический) метод
	Рассматривает институты уголовного права как социальные явления. Может применяться для наблюдения за деятельностью субъектов информационного права с целью оценки эффективности практики применения норм и предписаний информационного права в конкретных условиях.

	7.
	Не входит в основной методический инструментарий уголовного права
	 Метод обращения к наукам, изучающим другие, смежные отрасли права
	Позволяет использовать и эффективно применять положения и выводы, разрабатываемые этими науками в системе информационного права. Так, с целью изучения информационного права эффективно могут использоваться методы общей теории права, конституционного права, административного права, гражданского права, финансового права, уголовного права и других отраслей права. Для исследования информационного права удобно и достаточно эффективно применяются и естественные науки, например, информатика и правовая информатика, правовая кибернетика, семиотика и семантика.

	7.
	Не входит в основной методический инструментарий уголовного права
	Методы алгоритмизации и моделирования 

	Применяется для исследования системы информационного права, описания структур и элементов этой системы, для описания поведения субъектов информационных правоотношений.

	9.
	Не входит в основной методический инструментарий уголовного права.
	Метод системного подхода.

	Может применяться на всех стадиях и этапах изучения информационного права, её элементов и частей как универсальный комплексный метод, основанный на подробном полном исследовании всех возможных путей, способов и вариантов решения задачи, а также последствий от применения методов и способов решения задачи исследования уголовно – правовых явлений и информационных процессов.


 «Набор» инструментов познания проблем уголовно-правовой охраны правопорядка в сфере безопасного обращения компьютерной информации, обусловливается родовой и видовой принадлежностью объекта и предмета исследования категорий «юриспруденция – уголовное право – Особенная часть уголовного права», «юриспруденция – информационное право», «информация – информационная деятельность – оборот компьютерной информации, уголовно-правовая охрана безопасного обращения компьютерной информации». 

Наличие этих связей, в определенной степени, определяет способы исследования. Эти связи, в частности, являются предпосылкой для использования диалектического метода познания в совокупности с иными современными методами научных исследований
.

При использовании данного методического инструментария происходит формирование общего представления об отдельных видах преступлений, причиняющих вред правопорядку в сфере безопасного обращения компьютерной информации и основанию уголовной ответственности за них. 

В тоже время, по мнению автора данной работы, анализ конкретных видов преступлений, которые посягают на правопорядок в сфере безопасного обращения компьютерной информации, следует проводить в соответствия с традиционной методикой, выработанной уголовно-правовой доктриной – через призму их составов и элементов последних. 

Последовательность анализа теоретического и эмпирического материала в этой части исследования предполагает последовательное движение от низшего (признаков конкретных преступлений), к высшему (общих проблем, характеризующих состояние и качество законодательства в части установления уголовной ответственности за посягательство на правопорядок в сфере информационной деятельности). В результате синтеза указанных положений должно быть образовано понятие о более высоком уровне абстракции – уголовной ответственности за преступления против компьютерной информации. Данная ответственность по уровню обобщения находится между научными абстракциями низшего (понятием уголовной ответственности за отдельный вид преступления в сфере безопасного обращения компьютерной информации) и высшего (общим понятием уголовной ответственности) уровней.

Исследование вопросов правопорядка в сфере безопасного обращения компьютерной информации требует концентрации внимания именно на правопорядке, который является частью порядка в сфере общественных отношений. Это предполагает обращение к таким категориям, как «система уголовно-правой защиты», «правовой порядок», «нестабильность» и т.д., которые входят в сферу относительно новой общенаучной дисциплины – синергетики (теория эволюции и самоорганизации сложных систем мира, которая выступает как современная (постдарвинисткая) парадигма эволюции)
. 

Как подчеркивается в современной научной литературе, все социальные объекты, рассмотренные с учетом их исторического развития, принадлежат к типу сложных систем, которые сами развиваются. Право (и уголовное в том числе), информатика (сфера информационной деятельности) как социальные феномены могут рассматриваться как системы, имеющие указанные характеристики. В юридической литературе отмечается, что как междисциплинарная научная теория синергетика выступает, прежде всего, как общеметодологический подход, ориентирующий процесс познания на выявление и анализ тех или иных явлений и свойств сложного системного объекта правовой науки
. 

Поэтому, при исследовании такого объекта уголовно-правовой охраны, как правопорядок в сфере безопасного обращения компьютерной информации, его сторон и механизма причинения ему вреда, могут быть использованы элементы синергетического метода.

Наряду с этим, в исследовании проблем правопорядка в сфере безопасного обращения компьютерной информации и его охраны средствами уголовного права, может быть применен системный подход и метод системно-структурного анализа. Системный подход предполагает рассмотрение частей в единстве с целым, с учетом связей и отношений системы со средой, в которой она находится.

На право, по определению С.С. Алексеева, распространяются общие закономерности сложных системных объектов, оно является цельным системным образованием, единым организмом, которому свойственны иерархическое строение, интегративные (интегральные) качества, генетические и функциональные связи и т.д.
. 

Норма, которая описывает состав каждого преступления, посягающего на правопорядок в сфере безопасного обращения компьютерной информации в диспозиции, а также размер наказания за совершенное преступление в санкции статьи, по своей сути может считаться своеобразной системой, что дает основания для ее исследования с помощью системного подхода. Данный подход также позволяет анализировать внутреннее содержание элементов и признаков составов конкретных преступлений, которые посягают на правопорядок в сфере безопасного обращения компьютерной информации, элементы состава данных преступлений также образуют систему, находясь в органической взаимосвязи и, влияя друг на друга. 

Учитывая, что положения уголовного закона являются не единственным механизмом, обеспечивающим порядок общественных отношений в сфере безопасного обращения компьютерной информации, именно системный подход может быть использован в исследовании связей уголовного законодательства и положений иных правовых актов об охране информации (или, что более точно соответствует предметной специфике последнего – информационного права), административного законодательства, некоторых конституционных положений. На данном основании, в частности, могут быть выявлены признаки, позволяющие отграничивать преступные посягательства на правопорядок в сфере безопасного обращения компьютерной информации от неуголовных девиаций в этой сфере. Также вышеупомянутые признаки позволяют очертить пределы уголовно-правовой защиты указанного объекта, обнаружить в ней пробелы – сегменты в системе отношений в сфере информационной деятельности, которые не нуждаются в уголовно-правовой защите.

Одним из важных аспектов исследования проблем Особенной части уголовного права является анализ различных юридических текстов в целом и отдельных их положений, которые требуют толкования. Это – сложный интеллектуально-волевой процесс, направленный на познание и объяснение смысла права
. 

Закономерности содержательной интерпретации смысла всевозможных письменных текстов исследует герменевтика. Герменевтический метод может быть использован при исследовании и толковании содержания формулировок, изложенных в нормах уголовного закона и других нормативных и правовых актах, которые оказывают влияние на отношения в сфере информационной деятельности (упорядочивают их или защищают), для выяснения их смысла и значения, установления логических связей между соответствующими предписаниями. Отдельным основанием для его применения является использование в указанных актах различных специализированных и неюридических терминов (таких, например, как «геопространственная информация»
, «информационная сфера», «информационная инфраструктура»
 и т.д.). 

В результате применения указанного метода могут быть получены более точные толкования уже существующих юридических норм. Здесь же могут быть разработаны рекомендации по совершенствованию формулировок отдельных положений уголовного закона в части установления оснований уголовной ответственности за посягательство на правопорядок в сфере безопасного обращения компьютерной информации (уточнено содержание диспозиций, в некоторых случаях – санкций статей Особенной части УК). Также можно выявить и уточнить смысловые связи норм уголовного права с другими правовыми нормами (прежде всего, нормами информационного права) в части обеспечения правопорядка в сфере информационной деятельности, связанной с безопасным обращением компьютерной информации.

Таким образом, методологическими предпосылками исследования проблем, касающихся уголовно-правовой защиты безопасного обращения компьютерной информации, следует считать комбинированный подход, основанный на использовании широкого спектра методов, входящих в инструментарий наук уголовного и информационного права, на основе системного, межотраслевого анализа уголовно-правовых явлений, воздействующих на процессы безопасного обращения компьютерной информации.

ГЛАВА 2

ПРАВОВЫЕ ОСНОВЫ ПРОТИВОДЕЙСТВИЯ ПРЕСТУПЛЕНИЯМ ПРОТИВ БЕЗОПАСНОГО ОБРАЩЕНИЯ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ В РОССИЙСКОЙ ФЕДЕРАЦИИ 

§ 2.1. Международно-правовые основы противодействия преступлениям против безопасного обращения компьютерной информации на международном уровне

В настоящее время нормативно-правовое обеспечение деятельности, регулирующей процесс безопасного обращения компьютерной информации, требует новых подходов, которые должны учитывать интересы всех стран.

Международно-правовая нормотворческая деятельность должна быть демократичной по своей сути, из нее должны быть исключены элементы дискриминации, неуважительного отношения к национальным традициям нормативно-правового регулирования таких сложных процессов, каковыми является обеспечение безопасного обращения компьютерной информации
.

Провозглашение права на информацию как одного из основных прав человека стало итогом соответствующей тенденции в международном праве, которая наметилась после Второй мировой войны
. В 1945 г. на межамериканской конференции в Мехико делегацией США был выдвинут лозунг «свободы информации», который понимался как неприкосновенность со стороны государства международного обмена информацией
. 

На первой сессии Генеральной Ассамблеи ООН в 1946 г. была принята Резолюция 59 (I) под названием «Созыв международной конференции по вопросу о свободе информации». Здесь, свобода информации стала рассматриваться как основное право человека, заключающееся в возможности беспрепятственно собирать, передавать и публиковать информацию
. Позже, при подготовке Декларации прав человека, был учтен предыдущий опыт работы над нормативным обобщением прав. В результате этого, положение о праве на свободу убеждений и их выражение включило в себя информационные правомочия, причем они реализуются «независимо от государственных границ»
. 

Закрепление права на информацию одинаково практически во всех международных документах, касающихся прав и свобод человека. Различия касаются в основном механизмов обеспечения осуществления этого права. 

Всеобщая декларация прав человека, которая была провозглашена 10 декабря 1948 г., признала: «Каждый человек имеет право на свободу убеждений и на свободное выражение их; это право включает свободу беспрепятственно придерживаться своих убеждений и свободу искать, получать и распространять информацию и идеи любыми средствами, и независимо от государственных границ»
. 

Статья 19 Всеобщей декларации прав человека содержит общие принципы и наделяет свободу слова высоким статусом, поместив ее в преамбулу среди четырех основных свобод: «люди должны пользоваться свободой слова и убеждений, и быть свободными от страха и нужды»
. 

В Резолюции 59 (I) Генеральной Ассамблеи ООН отмечается, что свобода информации является основным правом человека и критерием всех остальных свобод
.

Статья 19 Международного пакта о гражданских и политических правах 1966 г. провозглашает право каждого беспрепятственно придерживаться своих взглядов, которые включают свободу искать, получать и распространять любую информацию и идеи, независимо от государственных границ, устно, письменно или посредством печати, или художественных форм выражения, или иными способами по своему усмотрению
.

Организация по безопасности и сотрудничеству в Европе (ОБСЕ) сделала значительный вклад в развитие институтов обеспечения и защиты свободы информационного обмена. В Итоговом документе Копенгагенского совещания (принят 29 июня 1990 г.) страны-участницы подтверждают, что «каждый человек имеет право на свободу выражения своего мнения, включая право на общение. Это право включает свободу придерживаться своего мнения и получать и распространять информацию и идеи без вмешательства со стороны государственной власти и независимо от государственных границ»
.

В 1993 г. на Венской конференции главы государств и правительств государств – членов Совета Европы провозгласили, что «гарантированное соблюдение свободы выражения взглядов, и особенно свободы средств массовой информации, должны и в будущем оставаться основным критерием при оценке заявлений стран с просьбой о вступлении в Совет. Что касается государств-членов Совета Европы, – для них выработана система и специальный механизм оценки соблюдения обязательств, которые они взяли на себя при вступлении в эту организацию. Одно из важнейших таких обязательств – обязательство государства в полной мере обеспечивать своим гражданам действенную возможность пользоваться всеми правами и свободами, гарантированными Европейской конвенцией о защите прав человека и основных свобод 1950 г.
. 

Статья 10 Европейской конвенции о защите прав человека и основных свобод 1950 г. гарантирует право на свободу выражения мнений и право на получение информации. Согласно этой Конвенции, каждый имеет право в случае нарушения его прав и свобод со стороны государственных органов, обратиться с жалобой в Европейский суд по правам человека
.

Эти ценности занимают центральное место в системе приоритетов, декларируемых Советом Европы. Следует указать, что названные документы были приняты в середине прошлого века, во многом устарели и не соответствуют современным тенденциям развития информационных отношений. В частности, данные документы не отражают современного состояния компьютерной преступности, возросшей ценности информации и возможностей ее использования в ущерб гражданам и государствам.

По нашему мнению, право на свободу получения информации обеспечено международным правом, но, в то же время, право на получение информации нельзя рассматривать как абсолютное. Оно всегда ограничено правом государства и личности ограничивать доступ к информации, которая является государственной тайной, личной информацией, не подлежащей разглашению. Фактически речь должна идти о создании нормативно-правовых основ обеспечения безопасного обращения компьютерной информации на международном уровне, которые, в первую очередь, касаются проблем информационной безопасности.

Такая авторская позиция подкреплена и отдельными международно-правовыми нормами, например, пункт 2 ст. 10 Европейской конвенцией о защите прав человека позволяет защищать репутацию каждого, т.е. фактически речь идет о возможностях защиты прав личности в информационном пространстве.

В конце ХХ столетия (в 1998 году) по результатам 53-й сессии ГА ООН была разработана резолюция (A/RES/53/70) «Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности». Данная резолюция предложила государствам-членам ООН продолжить обсуждение вопросов информационной безопасности, дать конкретные определения угроз, предложить свои оценки проблемы, включая разработку международных принципов обеспечения безопасности глобальных информационных систем.

Резолюция 53/70 положила начало обсуждению вопросов создания совершенно нового международно-правового режима, субъектом которого в перспективе должны стать информация и информационная технология
. 

Согласно ее рекомендациям, Институтом ООН по проблемам разоружения и Департаментом по вопросам разоружения Секретариата ООН в августе 1999 года в Женеве был организован международный семинар по вопросам информационной безопасности, в работе которого приняли участие представители более 50 стран наиболее развитых в информационно-технологическом плане.

Задача семинара заключалась в выявлении позиции и последующих действий стран в связи с предстоящим продолжением дискуссии по проблемам международной информационной безопасности на 54-й сессии ГА ООН. Основным итогом семинара стало подтверждение актуальности проблем информационной безопасности и своевременности постановки этого вопроса на международном уровне. 

В 1999 году на 54-й сессии ГА ООН был принят обновленный проект резолюции «Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности». В нем впервые были указаны угрозы информационной безопасности не только в гражданской, но и в военной сфере. По результатам работы сессии был опубликован проект «Принципы, касающиеся международной информационной безопасности» (А/55/140У). 

Эти Принципы стали вариантом кодекса поведения государств в информационном пространстве, создали для них соответствующие моральные обязательства, а также заложили основу для широких международных переговоров под эгидой ООН и других международных организаций по проблемам информационной безопасности. В них содержится необходимая понятийная база по предмету международной информационной безопасности, а также приводятся основные определения: международной информационной безопасности, угроз информационной безопасности, информационного оружия, информационной войны, международного информационного терроризма и преступности.

Базовые принципы международной информационной безопасности определяют роль и права, обязательства и ответственность государств в информационном пространстве, конкретные задачи, решение которых было бы направлено на ограничения угроз в сфере информационной безопасности, а также определяют роль ООН в контексте общих усилий в этой сфере. 

По результатам работы 55-й сессии ГА ООН в 2000 году был одобрен новый проект резолюции (А/RES/55/28), в котором отмечается, что для уменьшения и ограничения угроз в сфере информационной безопасности необходимо изучение международных концепций, направленных на укрепление безопасности глобальных информационных и телекоммуникационных систем. Такое положение было чрезвычайно важным, поскольку стало основой для следующего этапа решения проблем информационной безопасности в ООН
. 

При этом следует отметить, что в материалах Десятого Конгресса ООН 2000 г. по предупреждению преступности и обращению с правонарушителями отмечено, что существует две категории преступлений:

1) компьютерные преступления (киберпреступления в терминологии ООН) в узком смысле («компьютерные» преступления) – любое противоправное деяние, осуществляемое путем электронных операций, целью которого является преодоление защиты компьютерных систем и обрабатываемых ими данных; 

2) компьютерные преступления в широком смысле (преступления, связанные с использованием компьютеров) – любое противоправное деяние, которое совершается в связи с использованием компьютерной системы или сети, включая такие преступления, как незаконное хранение, предложение или распространение информации через компьютерные системы или сети [2, 338].

Кроме того, в соответствии с рекомендациями резолюции 55/28, был подготовлен проект документа (A/56/164/Add.1) «Общая оценка проблем информационной безопасности. Угрозы международной информационной безопасности», в котором выделены и описаны одиннадцать основных факторов, создающих опасность основным интересам личности, общества и государства в информационном пространстве, то есть являются наибольшими угрозами информационной безопасности
.

К таким факторам относятся: разработка и использование средств несанкционированного вмешательства в работу информационных компьютерных технологий, неправомерное использование и нанесение ущерба информационным ресурсам другого государства; целенаправленное информационное воздействие на критические инфраструктуры и населения другого государства; действия, направленные на доминирование в информационном пространстве, поощрение терроризма и ведения информационных войн. 

В резолюции A/RES/56/19, которая была принята в 2001 году, одобрена идея создания в 2004 году специальной Группы правительственных экспертов государств-членов ООН для проведения всестороннего исследования проблемы информационной безопасности
. Прерогативой деятельности этой структуры должно стать рассмотрение существующих и потенциальных угроз в сфере информационной безопасности и совместных мер по их устранению, а также изучение международных концепций укрепления безопасности глобальных информационных и телекоммуникационных систем. 

Генеральная Ассамблея ООН  22.11.2002 года приняла резолюцию по информационной безопасности (A/RES/57/53), которая развивает положения предыдущих резолюций и указывает на недопустимость использования информационно-телекоммуникационных технологий и средств с целью оказания негативного воздействия на инфраструктуру государств
. Резолюция определяет также направления деятельности ООН, которая должна быть сконцентрирована на следующих основных моментах, в частности, на согласование понятийного аппарата в сфере информационной безопасности, что по нашему мнению является ключевым в данном документе. 

К сожалению, большинство положений данного документа (согласование понятийного аппарата в сфере информационной безопасности, рассмотрение возможных путей международного взаимодействия правоохранительных органов по предотвращению и пресечению правонарушений в информационном пространстве, в частности, по выявлению источников информационной агрессии) остались нереализованными до настоящего времени.

Последние Резолюции Генеральной Ассамблеи ООН, посвященные вопросам борьбы с преступлениями в сфере информационных технологий, пронизаны призывами к серьезному отношению и рассмотрению на международном уровне существующих и потенциальных угроз в сфере информационной безопасности, а также принятию возможных мер по ограничению таких угроз. Так, например, Резолюция от 2 декабря 2009 года «Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности» в целях поддержания целостности гражданской и военной инфраструктур государств – членов предлагает поддержать международное сотрудничество на многостороннем уровне. Предлагается взаимное информирование в таких вопросах, как: а) оценка проблем информационной безопасности; b) укрепление информационной безопасности и содействия международному сотрудничеству в этой области; c) содержание международных концепций, направленных на укрепление безопасности глобальных информационных и телекоммуникационных систем; d) меры, необходимые к принятию для укрепления информационной безопасности на глобальном уровне
.  

В контексте рассмотрения международно-правовых актов, посвященных вопросам информационной безопасности, нельзя не признать, что действенность, результативность и эффективность информационных отношений напрямую зависят от того, насколько они обеспечиваются средствами правовой охраны, реализация чего не может быть выполнена без формирования научно обоснованной системы правового обеспечения информационной среды.

Ныне действует и ряд других документов, которые были приняты в начале ХХI века. Они считаются основополагающими и ставят своей целью снизить риски, связанные с транснационализацией данного вида преступности (Конвенция о киберпреступности, 2001 г.
, Резолюция ООН A/RES/65/41 «Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности» от 8 декабря 2010 года
, Декларация принципов «Построение информационного общества – глобальная задача в новом тысячелетии»
, принятая на Всемирной встрече на высшем уровне по вопросами информационного общества в Женеве в 2003 г. и т. Д., которые также во многом носят декларативный характер. 

Наиболее важным международным документом  является Конвенция Совета Европы о киберпреступности от 2001г. В преамбуле к Конвенции определена цель ее принятия – поддержание «общей уголовной политики, нацеленной на защиту общества от киберпреступлений, через принятие соответствующих законодательных актов и укрепление международного сотрудничества». Конвенция не только рекомендует государствам-участникам закрепить на уровне нацио​нального законодательства важнейшие составы компьютерных преступлений, но и предписывает предпринимать конкретные ор​ганизационные меры по борьбе с ними. Часть правовых норм Конвенции посвящена регламентации механизма международного сотрудничества в проведении расследований компьютерных преступлений, в уголовном преследовании. Например, государство имеет право направлять другому государству запросы с целью поиска или получения доступа к данным, хранящимся на территории запрашиваемого государства, а запрашиваемое государство обязано ответить на запрос. 


В соответствии с нормами Конвенции, каждое государство самостоятельно в принятии законодательных  и иных мер уголовного преследования лиц, совершивших преступления на его территории. Правомочия государства распространяется на его граждан, при совершении ими уголовно наказуемого деяния в месте совершения преступления, либо если деяние  совершенно за пределами  территориальной юрисдикции какого-либо  государства. Если на юрисдикцию в отношении деяния претендуют одно или несколько государств, то они проводят консультации для установления  наиболее подходящей юрисдикции для осуществления судебного преследования
. 

По мнению А.И. Халиуллина, данное положение Конвенции справедливо, поскольку при преследовании участников международной преступной группы возможна ситуация проведения судебного разбирательства по поводу одних и тех же противоправных действий в отношении различных субъектов в нескольких государствах одновременно. При таком согласовании может учитываться и заинтересованность в уголовном преследовании преступников, которая может существенно различаться для вовлеченных сторон в зависимости от внутренней политической или экономической ситуации
 .

 
Конвенция устанавливает, что сторона может без согласия другой стороны получать через компьютерную систему на своей территории доступ к хранящимся на территории другой стороны компьютерным данным или получить их, если это сторона имеет законное и добровольное согласие лица, которое имеет законные полномочия раскрывать эти данные этой стороне через такую компьютерную систему
. 

Распоряжением Президента РФ от 15.11.2005г.№ 557-рп «О подписании Конвенции о киберпреступности»
 было принято предложение МИДа России о подписании Конвенции. Согласно п.2. данного Российская Федерация должна определиться в вопросе о своем участии в Конвенции при условии возможного пересмотра положений пункта «b» ст.32 в порядке, предусмотренном пунктом 3 ст. 46 Конвенции, либо в ином порядке, избранном сторонами.
Российская Федерация выразила готовность к сотрудничеству с государствами – членами Совета Европы и иными подписавшими Конвенцию государствами в решении данной проблемы.  Российская Федерация отметила, что формулировка пункта «b» ст.32 может    нанести ущерб суверенитету и национальной безопасности государств-участников, правам и законным интересам их граждан и юридических лиц.

         Спустя три года именно формулировка пункта «b» статьи 32 Конвенции явилась причиной издания Распоряжения Президента РФ, в соответствии с которым решение о подписании Конвенции было отменено
. 


В соответствии со ст. 35 Конвенции, государству-участнику необходимо создать специальное подразделение  в структуре правоохранительных органов для взаимодействия и оказания правовой помощи в режиме реального времени в целях расследований или судебных разбирательств уголовных дел о компьютерных преступлениях. Предполагается, что данная «контактная точка» должна работать 24 часа в сутки и 7 дней в неделю. Это требование распространяется на все страны, присоединившиеся к Конвенции. 

     
В настоящее время в России взаимодействием  с национальными контактными пунктами зарубежных государств по вопросам борьбы с компьютерными преступлениями занимается структурное подразделение  Бюро специальных технических мероприятий МВД России – Управление «К».  Основными направлениями деятельности Управления «К» являются: борьба с преступлениями  в сфере компьютерной информации; пресечение противоправных действий в информационно-телекоммуникационных сетях, включая сеть Интернет; международное сотрудничество в области борьбы с преступлениями, совершаемыми с использованием информационных технологий
.


Думается, что в современных условиях международно-правовая база, касающаяся безопасного обращения компьютерной информации, нуждается в дальнейшем совершенствовании. Необходимо на уровне ООН принять единую Конвенцию, касающуюся вопросов безопасного обращения компьютерной информации и противодействия компьютерным преступлениям. Она пришла бы на смену устаревшим международно-правовым документам и учла последние тенденции, связанные с развитием данной формы преступности. 

В 2012 г. аппаратом Совета Безопасности Российской Федерации, МИД России и Институтом проблем информационной безопасности МГУ был представлен проект конвенции ООН «Об обеспечении международной информационной безопасности». В данном проекте предусматривалось запрещение использования сети Интернет в военно-политических целях, в частности, для свержения правительств в других странах. Такое ограничение было направлено на минимизацию последствий киберугроз, которые вытекают из растущих возможностей «продвинутых» в IT-технологиях государств. При этом проект не ограничивал полномочия государств в создании национальных сегментов Сети. Подготовка такого документа была связана с актуальной необходимостью принятия свода специальных международных правил поведения в глобальном киберпространстве, к тому же в условиях масштабного нарастания киберугроз, применения кибероружия в военно-политических и экономических целях. Однако на международном уровне этот проект  не получил широкой поддержки
.

Основываясь на анализе международных документов и научной литературы, которая касается комплекса вопросов информационной безопасности человека, учреждения, общества и государства
, мы можем рекомендовать включить в будущий международный нормативный акт в сфере информационной безопасности (создание которого предусмотрено многочисленными Резолюциями ГА ООН), такие виды международной информационной безопасности, как глобальная информационная безопасность (т.е. безопасность международного сообщества); информационная безопасность отдельных государств в международном информационном пространстве; информационная безопасность учреждений в международном информационном пространстве; информационная безопасность личности в глобальной информационной среде.

 Что касается стран СНГ, то процессы правового регулирования информационных отношений на постсоветском пространстве развиваются по трем основным направлениям: создание общего информационного пространства СНГ, создание системы мер обеспечения информационной безопасности и прежде всего военной информационной безопасности, регулирование международных обменов информацией.

С целью создания общего информационного пространства СНГ Советом Глав Правительств СНГ 18 октября 1996 года была принята Концепция формирования информационного пространства СНГ
. Также Решением Совета глав правительств СНГ от 25 ноября 1998 года был утвержден Перспективный план подготовки документов и мероприятий по реализации Концепции формирования информационного пространства Содружества Независимых Государств
.

В сфере информационной безопасности Совет Глав Правительств СНГ своим решением от 4 июня 1999 утвердил Концепцию Информационной безопасности государств-участников СНГ в военной сфере
. 

В целом, наибольшее число соглашений было принято в рамках регулирования обмена информацией в СНГ. Например, общее Соглашение о сотрудничестве в области информации, подписанное в Бишкеке 9 октября 1992 года
. Сюда можно отнести и Соглашение об организации информационного взаимодействия в объединенных вооруженных силах СНГ, вооруженных силах государств-участников соглашения, подписанное в Москве 13 ноября 1992 года
, а также Соглашение об обмене правовой информацией, подписанное в Москве 21 октября 1994 года
 и т.д.

Безусловно, ключевым документом в сфере информационной безопасности в рамках СНГ, является Концепция информационной безопасности государств-участников СНГ в военной сфере (далее Концепция информационной безопасности)
.

Прежде всего, следует отметить, что эта Концепция касается достаточно узкого вопроса информационной безопасности, а именно безопасности в военной сфере.

Концепция представляет собой официально принятую государствами – участниками Содружества систему взглядов на цели, задачи и принципы обеспечения информационной безопасности в военной сфере. В ней определены объекты информационной безопасности в военной сфере, возможные источники угрозы, методы предотвращения и нейтрализации этих угроз, а также основы согласованной политики в области информационной безопасности в военной сфере.

Целью обеспечения информационной безопасности государств – участников Содружества в военной сфере является защита информационной среды, информационного потенциала и информационных технологий, составляющих межгосударственные секреты или конфиденциальную информацию, переданную в совместное пользование. Под объектами обеспечения информационной безопасности в Концепции понимаются объекты, на которых необходимо предусматривать меры по предотвращению или ликвидации угроз в информационной сфере, используя принципы и методы, изложенные в Концепции, и принятые государством – участником Содружества.

В указанной Концепции информационной безопасности отражен в основном второй аспект информационной безопасности, а именно, связанный с техническими средствами обработки информации. Первый аспект информационной безопасности в концепции не отражен, что не вполне правильно, так как первый аспект затрагивает все вопросы психологического и идеологического воздействия на население, в том числе на военных.

Далее, в числе угроз информационной безопасности названы такие комплексные угрозы, как подготовка и ведение отдельными государствами информационных войн, а также информационный терроризм. Это сужает сферу Концепции, а поскольку эта Концепция является основой для разработки нормативных правовых актов в сфере обеспечения военной безопасности, то, таким образом, ограничивает и сферу нормативного регулирования.

Следует отметить, что в рамках СНГ до сих пор не разработана общая концепция обеспечения информационной безопасности. Кроме того, не делается практически никаких действий по созданию режима сотрудничества в сфере борьбы с компьютерными преступлениями и компьютерным терроризмом, то есть в сотрудничестве по уменьшению наиболее реальных сейчас угроз.

Можно согласиться с А.Г. Волеводзом отмечающим, что весьма тщательно прописана регламентация вопросов уголовной ответственности за преступления в сфере компьютерной информации в Модельном уголовном кодексе для стран-участников СНГ
, принятом на седьмом пленарном заседании Межпарламентской Ассамб​леи государств-участников СНГ 17 февраля 1996 г.

Разделом 12 «Преступления против информационной безопасности» Модельного УК предусмотрено установле​ние уголовной ответственности за: несанкционированный доступ к компьютерной информа​ции (ст. 286); модификацию компьютерной информации (ст. 287); компьютерный саботаж (ст. 288); неправомерное завладение компьютерной информацией (ст. 289); изготовление и сбыт специальных средств для получения неправомерного доступа к компьютерной системе или сети (ст. 290); разработку, использование и распространение вредонос​ных программ (ст. 291); нарушение правил эксплуатации компьютерной системы или сети (ст. 292).

Кроме того, в Модельном уголовном кодексе для государств-участников СНГ предусматривается ответственность за совершение преступлений, связанных с незаконным использованием компьютеров или компьютерной информации, то есть его разработчики подошли к проблеме с точки зрения определения понятия компьютерных преступлений в широком смысле.  Кодекс также предлагается установить ответственность за следующие деяния: хищение, совершенное путем использования компьютерной техники (ст. 243); причинение имущественного ущерба путем обмана, злоупотребления доверием или модификации компьютерной инфор​мации (ст. 250); незаконное получение информации, составляющей коммерческую или банковскую тайну путем перехвата в средствах связи, незаконного проникновения в компьютерную систему или сеть, использования специальных технических средств (ст. 269); нарушение правил обращения с содержащими государственную тайну документами или компьютерной информацией (ст. 300)
.

Вместе с тем, положения Модельного уголовного кодекса в полной мере не были воспроизведены ни в одном уголовном кодексе стран СНГ. 

В 2001 году странами СНГ подписано Соглашения о сотрудничестве государств-участников СНГ в борьбе с преступлениями в сфере компьютерной информации
, которое определяет ключевые направления и формы сотрудничества в области борьбы с преступлениями в сфере компь​ютерной информации (обмен информацией, основания и порядок исполнения запросов об оказании содействия), а также перечень уголовно наказуемых деяний. В Соглашении были даны определения таким понятиям, как «преступление в сфере компьютерной информации», «компьютерная информация», «вредоносная про​грамма» и «неправомерный доступ».

Наша страна ратифицировала данное Соглашение в 2008 году
, сделав при этом оговорку, в соответствии с которой Россий​ская Федерация оставляет за собой право отказать в исполнении запроса полностью или частично, если исполнение запроса может нанести ущерб ее суверенитету или безопасности.

Причина этой оговорки в том, что Соглашение устанавливает иные правила, чем предусмотренные законодательством Российской Федерации. В частности, статья 8 Соглашения предусматривает возможность отказа в исполнении запроса полностью или частично только в случае, если запрашиваемая Сторона полагает, что его исполнение противоречит ее национальному законода​тельству. В то время как ч. 4 ст. 457 Уголовно-процессуального кодекса Российской Федерации устанавливает, что запрос возвращается без исполнения, если он противоречит законодательству Российской Федерации, либо его исполнение может нанести ущерб ее суверенитету или безопасности.

Кроме того, Соглашение предусматривает обмен информацией о готовящихся или совершенных преступлениях в сфере компью​терной информации и причастных к ним физических и юридических лицах. Такая информация может включать персональные данные и иные сведения, предметом которых являются основные права и свободы граждан, и это также может служить основаниям для отказа в исполнении запроса
.
Соглашение провозглашает сотрудничество сторон в целях обеспечения предупреждения, выявления, пресечения, раскрытия и расследования преступлений в сфере компьютерной информа​ции. Сотрудничество должно осуществляться в соответствии с на​циональным законодательством сторон, подписанным Соглаше​нием и другими международными договорами, участниками которых являются стороны.

Согласно Соглашению, Стороны признают в соответствии с национальным законодательством в качестве уголовно наказуемых, следующие деяния (если они совершены умышленно):

а) осуществление неправомерного доступа к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию, либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети;

б) создание, использование или распространение вредоносных программ,
в) нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охра​няемой законом информации, если это деяние причинило существенный вред или тяжкие последствия;

г) незаконное использование программ для ЭВМ и баз данных, являющихся объектами авторского права, а равно присвоение авторства, если это деяние причинило существенный ущерб.

Определение понятий «существенный вред», «тяжкие последствия» и «существенный ущерб», согласно Соглашению, отнесено к компетенции каждой из Сторон.

В связи с тем, что Россия ратифицировала данное Соглашение относительно недавно, следовательно, отсутствует и широкая практика его применения в России. Таким образом, в данный момент сложно сделать вывод о жизнеспособности Соглашения и эффективности его применения.

Подводя итог анализу международно-правового регулирования компьютерных преступлений, необходимо отметить следующее. Большинство документов, таких как рекомендации Совета Европы, различные документы ООН, носят рекомендательный характер и не обязательны для применения. На настоящий момент существу​ет обязательный для государств-участников документ – Конвенция о киберпреступности 2001 г., которая играет главную роль в международно-правовом регулировании компьютерной преступности. Как было отмечено выше, Конвенция не ратифицирована Россией, и таким образом, наша страна не принимает участие ни в одном универсальном международном договоре, регулирующем вопросы компьютерных преступлений. 
Единственным обязательным для России международно-правовым документом в данной области является Соглашение о сотрудничестве на уровне СНГ. В целом, можно говорить о серьезном прогрессе в международном регулировании компьютерной преступности. Мировое сообщество осознало, что, только объединив усилия и обеспечив материально-техническую базу для совместной борьбы с компьютерной преступностью, можно эффективно противодействовать этому международному бедствию
. 

Следует указать на то, что именно Россия находится в настоящее время в авангарде решения проблемы разработки нормативно-правовых основ обеспечения безопасного обращения компьютерной информации на международном уровне. Выше было отмечено, что Россия разработала проект концепции Конвенции об обеспечении международной информационной безопасности 
.
Подводя итог анализу международно-правового регулирования компьютерных преступлений, необходимо отметить, что большинство документов, принятых на международном уровне носят рекомендательный характер, не обязательны для применения, и в целом, оказывают незначительное влияние на решение проблемы безопасного обращения компьютерной информации. Международно-правовая база нуждается в дальнейшем развитии путем принятия единой Конвенции на уровне ООН.

§ 2.2. Конституционные основы уголовно-правового противодействия преступлениям против безопасного обращения компьютерной информации

В настоящее время конституционно-правовое закрепление основ правопорядка в области информационных отношений в целом и в сфере борьбы с преступлениями против безопасного обращения компьютерной информации в частности, связано с тем, что информационная сфера является системообразующим фактором жизни российского общества.

При этом нормы Конституции РФ в своих принципиальных основах соответствуют фундаментальным основами международного права, регулирующего безопасный оборот информации, а также права человека и гражданина в данной сфере общественных отношений.

Главным международно-правовым стандартом в области прав человека является комплексный акт, разработанный в рамках ООН и известный как Хартия о правах человека. Первым фундаментальным международно-правовым актом в рамках Хартии о правах человека является Всеобщая декларация прав человека, принятая Генеральной Ассамблеей ООН 10 декабря 1948 года. Эта декларация содержит целый комплекс юридических гарантий, которые определяют содержание и сущность информационной безопасности личности.

Так, нормы статьи 19 Всеобщей декларации прав человека устанавливают, что «каждый человек имеет право на свободу убеждений и на свободное выражение их; это право включает свободу беспрепятственно придерживаться своих убеждений и свободу искать, получать и распространять информацию и идеи любыми средствами и независимо от государственных границ»
. Подобное понимание права на свободу информации распространилось во многих международных и национальных правовых актах и превратилось в некий эталон демократического общества, являясь лакмусовой бумажкой ситуации с соблюдением прав человека в любом государстве. Это право является «активным» по своему содержанию, поскольку представляет собой определенную меру поведения и для его реализации человеку необходимо прибегнуть к активным действиям.

Несколько иным по своему содержанию является право, предусмотренное нормами ст. 12 названной Декларации, которое заключается в том, что «никто не может подвергаться произвольному вмешательству в его личную и семейную жизнь, произвольным посягательствам на неприкосновенность его жилища, тайну его корреспонденции или на его честь и репутацию», также предусматривается, что «каждый человек имеет право на защиту закона от такого вмешательства или таких посягательств»
. Последние нормы, в принципе, не требуют от субъекта соответствующих действий по их реализации, а наоборот ограничивают действия других субъектов информационных отношений, защищая соответствующие информационные отношения, которые сложились.

Другими словами, мы можем утверждать, что в настоящее время информационная безопасность, в том числе и в сфере безопасного обращения компьютерной информации, основывается на двух основных ее правах. Во-первых, это право свободно, беспрепятственно, по своему усмотрению быть субъектом информационных процессов, искать, получать и распространять информацию, причем это право не связано с территориальной юрисдикцией государства и не ограничивается территориально государственными границами. 

Во Всеобщей декларации прав человека не содержится конкретных ограничений использования и реализации человеком своего права на информацию, существует лишь общая норма ст. 29 Декларации, которая предусматривает, что при осуществлении своих прав и свобод, каждый человек должен подвергаться только таким ограничениям, какие установлены законом исключительно с целью обеспечения должного признания и уважения прав и свобод других и удовлетворения справедливых требований морали, общественного порядка и общего благосостояния в демократическом обществе (ч. 2 ст. 29), а также указано, что осуществление прав и свобод ни в коем случае не должно противоречить целям и принципам Организации Объединенных Наций (ч. 3 ст. 29). 

Таким образом, определяются три основных признака, которые в комплексе могут быть основанием для ограничения прав и свобод в данной сфере: обеспечение прав и свобод третьих лиц или морали, общественного порядка и общего благосостояния.

Более подробно баланс между мерой поведения человека при осуществлении своих информационных прав и степени вмешательства государства в эту сферу прописано в нормах Международного пакта о гражданских и политических правах
.

Так в п. 2. Ст. 19 данного Пакта право на свободу информации определяется сроком права на свободное выражение мировоззрения и включает: свободу искать, получать и распространять любую информацию и идеи, независимо от государственных границ, устно, письменно или посредством печати или художественных форм выражения или иными способами по своему выбору. 

Важным шагом, сделанным этим Пактом, стало выделение специфических принципов регулирования информационных отношений со стороны государства. Таким образом, признавалась специфика информационной сферы как сложного и важного направления человеческой деятельности. В частности, нормы п. 3. Ст. 19 Международного пакта о гражданских и политических правах указывают, что пользование правом на свободу информации налагает особые обязанности и особую ответственность, и таким образом это право может быть сопряжено с определенными ограничениями. Одновременно определены конкретные требования по установлению подобных ограничений свободы информации. А именно, эти ограничения «должны устанавливаться законом и являться необходимыми: а) для уважения прав и репутации других лиц; б) для охраны государственной безопасности, общественного порядка, здоровья или нравственности населения»
.

Понятие «прав и репутации других лиц» в большей степени раскрывается в ст. 17 названного Пакта. В комплекс этих прав включены ограничения действий третьих лиц и государства относительно произвольного или незаконного вмешательства в личную и семейную жизнь, произвольных или незаконных посягательств на неприкосновенность жизни лица или тайну его корреспонденции или незаконных посягательств на его честь и репутацию. Предполагается, что национальное законодательство должно предусматривать механизмы защиты от подобного рода посягательств, и каждый человек должен иметь право воспользоваться такого рода защитой.

Отметим, что ученые, рассматривающие данную проблему
, справедливо считают, что сегодняшние условия политического и социально-экономического развития страны вызывают обострение противоречий между потребностями общества в расширении свободного обмена информацией и необходимостью сохранения отдельных ограничений как в сфере доступа к информации, так и в ее использовании.

В данном контексте Конституция РФ, безусловно, является одним из важнейших источников права, гарантируя право на информацию, обеспечивая ее безопасное обращение, формируя основы правового регулирования безопасного обращения. Непосредственно реализация данных прав опирается соответствующий конституционно-правовой механизм.

Отметим, что категория «механизм» все чаще используется в юридической литературе, что связано с осознанием недостаточности наличия материальных норм, развитой системы законодательства, нужны также четкие условия (механизмы) их воплощения в жизнь, что в полной мере касается конституционно-правовой сферы
. В связи с этим в правовой науке выделяют следующие правовые категории: «механизм правового регулирования»
, «механизм реализации права (правореализации)», «механизм реализации правовых норм»
, «механизм реализации прав, свобод и обязанностей человека и гражданина»
, «механизм правового обеспечения», «механизм обеспечения (государством) прав и обязанностей граждан»
.

Указанные механизмы тесно между собой переплетаются, взаимосвязаны, а в некоторых случаях поглощаются друг другом. Например, взаимодействие механизма реализации Конституции РФ и механизма реализации основных прав и свобод человека и гражданина, проявляется в том, что реализация указанных прав происходит не иначе, как через осуществление положений Конституции, конституционных, которые регулируют объемы и условия использования указанных прав и свобод. Реализуя свои права и обязанности, гражданин осуществляет конституционные предписания, входя, тем самым в поле деятельности конституционно-правого механизма. 

Сам же механизм правового регулирования, как правило, определяют как взятую в единстве систему правовых средств, с помощью которых осуществляется результативное правовое воздействие на общественные отношения. Данный механизм раскрывает динамику понятия правовой системы, обеспечивает эффективность, действенность и результативность права как системы правовых норм
.

В тоже время, следует сказать, что среди правоведов нет единой точки зрения относительно элементов механизма правового регулирования, но существует согласие, по крайней мере, в том, что основными и обязательными элементами выступают нормы права, правоотношения и реализация (акты реализации) правовых норм. Таким образом, механизм реализации норм права является одним из элементов (составляющих) более общего, широкого механизма правового регулирования.

С.С. Алексеев в своих исследованиях взял за основу «инструментальный подход», в соответствии с которым в механизме правового регулирования выделяет три основных звена: 1) юридические нормы; 2) правовые отношения, субъективные права и юридические обязанности; 3) реализацию (акты реализации) участниками правоотношений их субъективных прав и возложенных на них юридических обязанностей. В отдельных случаях, по мнению С. С. Алексеева, к процессу правового регулирования может присоединиться и четвертое звено – индивидуальные предписания, акты применения права
. 

Эта теория нашла отражение в трудах многих ученых-юристов
, и в принципе соответствует нашему видению данной проблемы, которая в своих основах соприкасается с проблемой реализации правовых норм в сфере информационно-правовых отношений.

Отметим, что в процессе исследования сложных общественных явлений, в частности таких, как информационно-правовые отношения, характерным является возникновение разноплановых подходов и неоднозначных трактовок. Как следствие, в современной юридической науке нет единого определения понятия информационно-правовых отношений. Так. М. Рассолов считает, что таковыми являются те общественные отношения, которые отражены в нормах информационного права и регулируются им
 
Однако поскольку данные отношения регулируются не только нормами информационного права, это определение не может считаться сколь-нибудь полным.

В свою очередь И. Л. Бачило под информационно-правовыми отношениями понимает общественные отношения, которые возникают в процессе информационной деятельности 
.

А. А. Снытников, Л. В. Туманова трактуют информационные отношения как общественные отношения, которые возникают в соответствии с нормами права и юридических фактов при формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации; создания и использования информационных технологий и средств обеспечения; защиты информации, прав субъектов, участвующих в информационных процессах и информатизации
.

М. М. Рассолов определяет информационные правоотношения как отношения по поводу сбора, обработки и использования правовой и иной информации в обществе
.

В. А. Копылов предлагает несколько определений информационно-правовых отношений. В одном случае он характеризует их как комплекс общественных отношений, возникающих при реализации информационных процессов, то есть при создании, получении, обработке, накоплении, хранении, поиске, распространении и потреблении информации, а также процессов создания и применения информационных систем, информационных технологий и средств информационной безопасности
; в другом – как обособленную однородную группу общественных отношений, которые возникают в процессе оборота информации в информационной сфере в результате осуществления информационных процессов в порядке реализации каждым информационных прав и свобод, а также в порядке исполнения обязанностей органами государственной власти и местного самоуправления по обеспечению гарантий информационных прав и свобод
.

По мнению теоретика информационного права В.А. Копылова, особенностями информационно-правовых отношений является то, что они возникают, развиваются и прекращаются в информационной сфере в процессе оборота информации; опосредуют государственную политику признания, выполнения и защиты информационных прав и свобод человека и гражданина в информационной сфере; отражают особенности применения публично-правовых и гражданско-правовых методов правового регулирования при осуществлении информационных прав и свобод с учетом специфических особенностей и юридических свойств информационных объектов.

В. А. Копылов выделяет четыре группы таких отношений: отношения, возникающие при осуществлении поиска, получения и использования информации; отношения, возникающие при создании, передаче и распространении информации; отношения, возникающие при создании и применении информационных систем, их сетей, средств обеспечения; отношения, возникающие при создании и применении средств и механизмов информационной безопасности. Такое разделение является достаточно условным, поскольку в рамках указанной классификации отграничить один вид информационно-правовых отношений от других бывает довольно сложно. Часто информационно-правовые отношения имеют комплексный характер, например, отношения по поводу получения и использования информации не исключают применения при этом средств и механизмов информационной безопасности
.

Безусловно, информационно-правовые отношения можно классифицировать по различным основаниям, в частности по отраслевой принадлежности их можно разделить на конституционные, уголовно-правовые, гражданско-правые, административные, трудовые, экологические и т.д. Иными словами все отрасли национального права Российской Федерации включают в себя нормы, которые регулируют информационные отношения в тот или иной сфере права. 

В частности, конституционное право ориентируется на регулирование информационно-правовых отношений, которые имеют фундаментальное значение для государства, общества, человека и гражданина, в частности право на информацию, право каждого свободно искать, получать, передавать, производить и распространять информацию любым законным способом (ч. 4 ст. 29 Конституции РФ)
. 

В свою очередь, на практике реализация информационно-правовых отношений происходит в таких формах, как соблюдение запретов, исполнение обязанностей, использование прав и свобод, которые образуют механизм реализации прав и свобод человека и гражданина. 

Рассматривая данную сферу общественных отношений, следует признать, что на сегодня фактически отсутствует понимание сущности механизма реализации прав и свобод человека в сфере информационных отношений, и этот вопрос требует отдельного подробного исследования. 

Под таким механизмом ученые понимают способ осуществления прав и свобод, то есть особым образом согласованные правомерные положительные действия личности, всех обязанных и иных субъектов права, а также условия и факторы, влияющие на этот процесс; другие – определенную социальную систему, в рамках которой явления правового порядка (нормы, акты применения права, правосознание субъектов и т.д.) тесно взаимодействуют с рядом организационных структур, деятельностью самих граждан, реализующих свои субъективные права, функционированием соответствующих учреждений, должностных лиц. В некоторых случаях при рассмотрении механизма реализации определенных прав и свобод это понятие фактически подменяется механизмом их правового регулирования (рассматриваются только особенности их законодательного регулирования) Но такой подход представляется нам слишком узким и ограниченным.

В определенных случаях в конституционно-правовой литературе
 отождествляются понятия гарантий конституционных прав и свобод граждан и механизм их реализации. Существует точка зрения, что механизм реализации конституционных прав, свобод и обязанностей человека и гражданина состоит, прежде всего, из гарантий их обеспечения или сочетает гарантирование, реализацию и охрану конституционных прав и свобод граждан. 

Однако, необходимо согласиться с тем, что система гарантирования – это только создание возможности для реализации конституционных прав и свобод, но еще не сама реализация, не само пользование теми благами, которые составляют содержание конституционных прав и свобод.

Безусловно, что категории «гарантии» и «механизм реализации» права граждан в информационной сфере находятся в диалектической взаимосвязи. Наличие конституционных политических прав, которые включают в свой состав право граждан РФ в информационной сфере, с одной стороны, является гарантией осуществления этого объединяющего политического права, а с другой – это правомочия, включенные в комплексное право политического участия, а потому выступают формами его реализации. В свою очередь, конституционный механизм реализации этого субъективного права является залогом его реальности, а, следовательно, конституционно-правовой гарантией его осуществления.

Таким образом, по нашему мнению, конституционно-правовой механизм обеспечения безопасного обращения информации в Российской Федерации может быть определен как система конституционно-правовых норм и правовых гарантий, направленных на защиту интересов государства и общества, на обеспечение прав и свобод человека и гражданина в информационной сфере, определяющих меру ответственности за нарушение данного права.

Особое значение правового механизма регулирования информационной деятельности обусловливается так называемым принципом «дуализма публичного и частного»
. Этот принцип заключается в том, что субъекты информационной деятельности (средства массовой информации, операторы и провайдеры телекоммуникаций, производители информационной продукции, субъекты, оказывающие услуги по защите информации, собственники информационных ресурсов и тому подобное), поставляя информационные продукты и услуги, одновременно решают задачи публичного и частного характера. Частный характер данной деятельности выражается в ее коммерческом содержании и направленности на получение прибыли, в удовлетворении информационных потребностей конкретных потребителей, публичный – в содействии реализации прав и свобод в сфере информации, осуществлении информационных функций государства и общества.

Особое значение информационной деятельности, использования информационных технологий, а также компьютерной техники во всех сферах жизнедеятельности государства, общества, человека и гражданина является тем фактором, который определяет регулирование данной деятельности нормами Конституции РФ. 

В этом смысле главной особенностью правового регулирования информационных отношений является то, что его основу, его юридический базис, составляют информационные права и свободы
, среди которых главное место занимает право каждого гражданина свободно искать, получать, передавать, производить и распространять информацию любым законным способом (п. 4 ст. 29). Фактически данная конституционная норма гарантирует каждому право на свободный доступ к информации, которое является правовой категорией, требующей дополнительного исследования. 

По мнению А.А. Задкова, право на доступ к информации понимается, как право каждого свободно искать информацию и получать ее от органов государственной власти, иных органов и организаций, наделенных государством властными полномочиями, органов местного самоуправления, их должностных лиц, обладающих этой информацией на законных основаниях
. Ученые считает, что «право на информацию» представляют собой комплексное субъективное право свободно искать, получать, передавать, производить и распространять информацию. При этом, комплексность предполагает включение в это право иных конституционных прав граждан в сфере обмена информацией в обществе, т.е. свободы мысли, слова и массовой информации
.

Как представляется автору данного исследования, разделение «права на доступ к информации» и право на информацию является искусственным, поскольку право на информацию вне возможностей его реализовать путем доступа к ней, теряет практический смысл.

В этой связи данный подход требует уточнения, поскольку в настоящее время актуальной видится проблема доступа к персональным данным физических лиц, к личной информации граждан, в связи с чем, в перечень лиц, которые могут предоставлять информацию целесообразно включить и физических лиц, как полноправных участников информационных отношений, которые обладают правом на информацию, выражающееся в возможности получать, передавать, производить и распространять информацию любым законным способом. 

Право на информацию регулируется не только Конституцией, но и иными законами РФ, такими как: Федеральный закон № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления» от 21.01.2009 г.; Федеральный закон «Об обеспечении доступа к информации о деятельности судов в Российской Федерации» от 10.12.2008 г.; Закон РФ № 5485-1 «О государственной тайне» от 21.07.1993 г.; Федеральный закон № 149-ФЗ «Об информации, информационных технологиях и о защите информации» от 27.07.2006 г.; Федеральный закон № 152-ФЗ «О персональных данных» от 27.07.2006 г.; Федеральный закон № 98-ФЗ «О коммерческой тайне» от 29.07.2004 г., «Об авторском праве и смеж​ных правах» от 09.07.1993 № 5351-1, «Об обязательном экземпляре документов» от 29.12.1994 № 77-ФЗ, «Об электронной подписи» (с изменениями и дополнениями) от 6 апреля 2011 г. № 63-ФЗ, «О связи» от 07.07.2003 № 126-ФЗ и нарушение норм, изложенных в данных нормативно-правовых актах, влечет за собой наступление дисциплинарной, гражданско-правовой, административной, а также уголовной ответственности.

Отметим, что Конституцией Российской Федерации определены и основания для ограничения информационных прав и свобод граждан. К их числу относятся: защита основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечение обороны страны и безопасности государства (п. 3 ст. 17, п. 3 ст. 55 Конституции РФ). Основным законом предусмотрена также возможность ограничения прав и свобод в условиях чрезвычайного положения с указанием пределов и сроков их действия (ст. 56 Конституции РФ)
.

Ученые констатируют
, что право на доступ к информации предполагает возможность доступа к ней с помощью различных средств коммуникаций, в том числе возможен и удаленный доступ к информационным ресурсам, осуществляемый с помощью компьютерной техники. 

Необходимо подчеркнуть, что в ст. 18 Конституции РФ предусмотрено, что права и свободы человека и гражданина являются непосредственно действующими. Они определяют смысл, содержание и применение законов, деятельность законодательной и исполнительной власти, местного самоуправления и обеспечиваются правосудием; в ч. 1 ст. 15 отмечается, что Конституция Российской Федерации имеет высшую юридическую силу, прямое действие и применяется на всей территории Российской Федерации. Законы и иные правовые акты, принимаемые в Российской Федерации, не должны противоречить Конституции Российской Федерации
.

Это предполагает, что закрепленные в Конституции принципы должны быть реализованы в нормах действующего законодательства. В то же время разработка концепции реализации конституционных принципов в отраслевом законодательстве должна происходить согласно нормам, сформированным в рамках конституционного права.

С другой стороны, значение конституционных положений предопределяется тем, что они не только лежат в основе уголовного законодательства, но и тем, что уголовное законодательство является результатом утверждения и развития в нем конституционных принципов, касающихся фундаментальных отношений в информационной сфере.

Действие норм конституционного права в части безопасного обращения компьютерной информации возможно продемонстрировать на примере ч. 4 ст. 29 Конституции РФ, которая определяет право каждого свободно искать, получать, передавать, производить и распространять информацию любым законным способом. Конституция запрещает сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются (п. 1 ст. 24 Конституции РФ).
При этом, если кто-либо пытается получить информацию о частной жизни лица, содержащуюся на жестком диске компьютера, ином носителе информации, либо в сети незаконным путем, то в данном случае он попадает в сферу действия уголовного права, в частности, ст. 272 УК РФ. Уголовная ответственность по ст. 272 в данном случае может наступить по совокупности со ст. 137 УК РФ и(или) 138 УК РФ как следствие нарушения права на неприкосновенность частной жизни, сохранность личной и семейной тайны (п. 1 ст. 23 Конституции РФ). Аналогичным образом уголовная ответственность наступает за создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ), поскольку данное деяние противоречит конституционному праву передавать, производить и распространять информацию любым законным способом.
Указанные нормы Конституции РФ фактически являются конституционной основой, реализацией вышеупомянутого принципа дуализма публичного и частного в информационной деятельности. При этом определение на уровне Конституции необходимости принятия соответствующих правовых предписаний не только подчеркивает общественную важность информационной деятельности, но и выделяет ее среди других видов хозяйственной деятельности – тем самым признается существование специфики соответствующих общественных отношений, возникающих в рамках информационной деятельности, требующих уголовно-правовой защиты.

Обращает на себя внимание тот факт, что физическое лицо имеет право ограничить доступ иных лиц к любой информации о его частной жизни, в том числе информации, составляющей личную или семейную тайну, более того, требование предоставить такую информацию, а также завладение такой информацией, является незаконным, если иное не предусмотрено федеральными законами (ч. 8 ст. 9 Закона РФ «Об информации, информационных технологиях и о защите информации»)
. 

Исключением являются ситуации, когда интересы государства могут диктовать необходимость получения информации о физическом лице помимо его воли, в частности ч. 2 ст. 11 Закона РФ «О персональных данных» предусматривает, что обработка биометрических персональных данных может осуществляться без согласия субъекта персональных данных в связи с реализацией международных договоров Российской Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, а также в случаях, предусмотренных законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-розыскной деятельности, о государственной службе, уголовно-исполнительным законодательством Российской Федерации, законодательством Российской Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, о гражданстве Российской Федерации.

В то же время, что касается данных, размещенных на персональном компьютере граждан, а также в компьютерных сетях, то в определенных случаях, в силу оперативной необходимости, правоохранительные органы имеют право на осуществление контроля почтовых отправлений, телеграфных и иных сообщений, на прослушивание телефонных переговоров, на снятие информации с технических каналов связи (ст. 6 Закона РФ «Об оперативно-розыскной деятельности
.
Таким образом, право на доступ к информации следует рассматривать в контексте возможностей его ограничения, в частности, в случае, если лицо злоупотребляет данным правом, покушается на права иных лиц, участвующих в информационных отношениях, информационном обмене. 

Исходя из вышесказанного, можно сделать вывод, что конституционно-правовое обеспечение безопасного обращения информации в Российской Федерации представляет собой механизм взаимодействия норм конституционного и уголовного права, в котором конституционные нормы обеспечивают общие основания для наступления уголовной ответственности, а нормы уголовного права устанавливают возможность привлечения лица к уголовной ответственности и санкции за совершенное противоправное деяние.

Таким образом, рассматривая конституционно-правовое обеспечение безопасного обращения информации в Российской Федерации, следует еще раз подчеркнуть комплексный характер данного процесса, который основан на общих положениях Конституции, конкретизированных в нормах отраслевого, в частности уголовного права Российской Федерации.

Возникает вопрос относительно того, каким образом конституционные нормы формируют основания для того, чтобы действия лица расценивались как уголовное преступление. По нашему мнению, конституционно-правовое обеспечение борьбы с преступлениями против компьютерной информации в Российской Федерации заключается в том, что устанавливая определенные права и обязанности в сфере информационных отношений Конституция запрещает выход за пределы очерченных прав и обязанностей, а Уголовный Кодекс РФ в главе 28 определяет уголовную ответственность за невыполнение требований Конституции и законодательства РФ. 

Нарушая права на безопасное обращение компьютерной информации, деятельность (действие) субъекта приобретает волевую и сознательную направленность, субъект выходит за пределы конституционно-правовых норм, посягает на основы свободного и законного информационного обмена, что влечет за собой наступление общественно опасных последствий, которые служат основанием для криминализации данного деяния либо действия.

В случае, если лицо выходит за очерченные пределы, можно считать, что такое лицо не просто злоупотребляет своим правом, но нарушает четко установленные правовые запреты, посягает на права и свободы иных лиц, на основы установленного правопорядка, т. Е. возникает основание для привлечение лица, посягнувшего на  безопасное обращение компьютерной информации, к юридической ответственности. 

Таким образом, Конституция и Законы РФ, а также Уголовный кодекс РФ создают надлежащие предпосылки защиты безопасного обращения компьютерной информации, при том, что нормы Конституции РФ обеспечивают необходимый базис для признания определенных действий правонарушениями и их дальнейшей возможной криминализации как преступного посягательства на компьютерную информацию.

По нашему, мнению найти верный подход в криминализации деяний против компьютерной информации возможно, принимая во внимание шесть основных оснований для криминализации деяний:

1) неблагоприятная динамика определенного вида общественно опасных деяний, которые ранее не создавали состава преступления;

2) возникновение или существенное развитие новой группы общественных отношений, происходящее на базе экономического или технического прогресса;

3) обнаружение вредных последствий хозяйственной или иной деятельности людей, в связи, с чем возникает необходимость ограничить формы и пределы такой деятельности;

4) существенное и внезапное изменение социального, экономического или политического состояния, что обуславливает превентивную криминализацию, которая осуществляется еще до того, как возможные общественно опасные действия получат реальное распространение;

5) такое развитие общества, которое определяет нетерпимость, особую опасность определенных действий, с которыми ранее приходилось (или была возможность) мириться, но в новых условиях подобные действия противоречат господствующему строю общественных отношений или существует реальные условия для их искоренения;

6) необходимость выполнения обязательств по международным соглашениям
.

Таким образом, можно утверждать, что конкретными основаниями криминализации деяний, посягающих на безопасный оборот компьютерной информации и определяющими необходимость криминализации являются: 

1. Появление нового общественно опасного деяния, посягающего на безопасное обращение компьютерной информации. 

2. Значительное повышение степени общественной опасности дения, посягающего на безопасное обращение компьютерной информации, а также увеличение размера вреда от его совершения.

3. Развитие в общественном сознании нетерпимости по отношению к посягательствам, направленным против безопасного обращения компьютерной информации. 

Мы разделяем позиции, согласно которой, если исходить из современного состояния и потребностей теории уголовного права, то в связи с проблемой криминализации главная задача теории не в отстаивании факта социальной, в конечном счете, экономической обусловленности закона, а в раскрытии способа, механизма, с помощью которых осуществляется «перелив» общественной потребности в норму уголовного права
. 

Данное положение представляется важным в свете того, что в настоящее время существуют реальные условия для возникновения новых видов посягательств на безопасное обращение компьютерной информации, что потребует ответной реакции со стороны государства и правоохранительных органов. Например, в научной литературе идет обсуждение необходимости включения в Уголовный Кодекс РФ статей, предусматривающих ответственность за хищение персональных данных (Identity theft). Иногда наименование данного деяния на русский язык переводится как «хищение личности», но, по мнению, автора такой перевод не совсем корректен и создает сходство этого деяния с похищением человека (ст. 126 УК РФ).

Хищение персональных данных с 1998 года криминализировано в уголовном законодательстве США. Параграф § 1028 (7) раздела 18 Свода закона США  устанавливает ответственность за «умышленное получение и использование, без законного разрешения, средств идентификации другого лица с намерением совершить, или помогать или содействовать, любой незаконной деятельности, которая является нарушением федерального закона, или которая является фелонией по любому из действующих законов штатов».  Наказание за совершение рассматриваемого деяния в США предусмотрено в виде лишения свободы сроком до 15 лет, штрафа и конфискации личной собственности, использованной в качестве орудия совершения преступления. 

Можно прогнозировать, что продолжающаяся в России информатизация всех сфер жизни общества в будущем создаст необходимость криминализации хищения персональных данных в УК РФ. Так, например, в 2016 году планируется массового обязательного изготовления электронного паспорта гражданина РФ. Это будет означать переход от бумажных гражданских паспортов к пластиковым карточкам с электронным носителем информации, что создаст новые возможности для совершения преступных деяний.  
В целом, подводя итого данной части исследования, можно заключить, что конституционно-правовые нормы создают достаточные основания для  уголовно-правовой борьбы с компьютерными преступлениями, а также формирует основы для дальнейшей криминализации деяний, посягающих на безопасное обращение компьютерной информации.

§ 2.3 Понятие и общая характеристика преступлений против компьютерной информации по уголовному законодательству Российской Федерации 

В настоящее время гл. 28 УК РФ именуется как «Преступления в сфере компьютерной информации», включая в себя три статьи. Данную главу открывает статья 272 УК РФ, которая устанавливает уголовную ответственность за одно, из наиболее распространенных компьютерных преступлений – неправомерный доступ к охраняемой законом компьютерной информации, далее следует ст. 273 УК РФ, определяющая уголовную ответственность за создание, использование и распространение вредоносных компьютерных программ. Также в данную главу входит ст. 274 УК РФ, которая определяет последствия нарушения правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей. Общественная опасность данных преступлений обусловлена тем, что они посягают на информационную безопасность, которая является неотъемлемой частью национальной безопасности РФ. 

В отечественной науке длительное время идет дискуссия о понятии преступлений против компьютерной информации. Следует обратить внимание на то, что в настоящее время в научной литературе, в законотворчестве широко распространенным термином является «преступления в сфере компьютерной информации».  Проблема усугубляется и тем, что дать четкое определение данной категории преступлений очень сложно, т.к. «невозможно выделить единый объект преступного посягательства»
. Ученые объясняют отсутствие в уголовном праве четкого определения компьютерного преступления их чрезвычайным практическим разнообразием
 и отсутствием единообразной доктринальной позиции на основании отнесения конкретных противоправных деяний к таким преступлениям
. 

Как справедливо отмечает К.С. Скоромников, термин «компьютерные преступления» прочно вошел в профессиональный лексикон у нас в стране и за рубежом
. С точки зрения ряда ученых, формулировка «компьютерные преступления» существует постольку, поскольку данный термин прочно вошел в международную профессиональную лексику, и его употребление целесообразно в криминологическом и криминалистическом аспектах, то есть когда речь идет о личности преступника или способе совершения преступления
.

Следует сказать, что проблема компьютерных преступлений в России была затронута более 20 лет назад, в июле 1993 года на заседании межведомственного семинара «Криминалистика и компьютерная преступность», на котором было дано первое отечественное определение компьютерного преступления. Согласно этому определению, компьютерные преступления – это «предусмотренные законом общественно опасные действия, в которых машинная информация является либо средством, либо объектом преступного посягательства»
. В настоящее время такое определение устарело и не отвечает реалиям настоящего времени. Оно не содержит ссылки на виновный характер посягательств, объект преступлений сужен.

М.С. Гаджиев  полагает, что термины «компьютерное преступление» и «преступление в сфере компьютерной информации» являются синонимами
.  По мнению Т.М. Лопатиной, смешение таких категорий, как «компьютерное преступление» и «преступление в сфере компьютерной информации», недопустимо, поскольку «уголовное право исходит из материального определения понятия преступления, его суть состоит в изменении общественного отношения, представляющего собой связь людей по поводу охраняемых правовыми нормами ценностей
. 
В Соглашении о сотрудничестве государств-участников Содружества Независимых Государств в борьбе с преступлениями в сфере компьютерной информации, дается следующее определение преступлению в сфере компьютерной информации – «уголовно наказуемое деяние, предметом которого является компьютерная информация»
. Представляется, что термин преступления в сфере компьютерной информации является неоправданно узким. Так, учитывая перспективу дальнейшего развития уголовного законодательства  к нему не будут относиться такие деяния как, например, хищение персональных данных и спам-атаки.
В отечественной уголовно-правовой науке под преступлениями в сфере компьютерной информации понимают общественно опасные деяния, которые «конкретно направлены против той части установленного порядка общественных отношений, которое регулирует изготовление, использование, распространение и защиту компьютерной информации»
.

Т.Г. Смирнова предлагает понимать под преступлениями в сфере компьютерной информации «запрещенные уголовным законом общественно опасные виновные деяния, которые, будучи направленными на нарушение неприкосновенности охраняемой законом компьютерной информации и ее материальных носителей, причиняют либо создают угрозу причинения вреда жизни и здоровью личности, правам и свободам человека и гражданина, государственной и общественной безопасности»
. Недостатком этого определения, на наш взгляд, является отсутствие указания на форму вины. 
По этой причине заслуживающим внимания и наиболее точным автор считает определение, предложенное В.С. Комиссаровым. По мнению ученого, преступлениями в сфере компьютерной информации следует признавать «умышленные общественно опасные деяния (действия или бездействия), причиняющие вред либо создающие угрозу причинения вреда общественным отношениям, регламентирующим безопасное производство, хранение, использование или распространение информации и информационных ресурсов либо их защиту»
.

М.А. Зубова понимает под преступлением в сфере компьютерной информации «виновно совершенные общественно опасные деяния, посягающие на нормальный порядок обращения охраняемой законом компьютерной информации, запрещенные УК РФ под угрозой наказания»
. Предметом преступлений является охраняемая законом компьютерная информация. На наш взгляд, такой подход сужает предмет преступных посягательств до понимания ст. 272 УК РФ, так как предметом иных преступлений гл. 28 является любая компьютерная информация.

Приведем еще одно определение преступления в сфере компьютерной информации. Д.А. Зыков считает, «преступления в сфере компьютерной информации представляют собой умышленные общественно опасные деяния (действия или бездействие), причиняющие вред либо создающие угрозу причинения вреда, общественным отношениям, регламентирующим безопасное производство, использование, распространение информации и информационных ресурсов либо их защиту»
. 

В.В. Крыловым был предложен еще один термин «информационные преступления»
, что позволяет абстрагироваться от конкретных технических средств, используемых участниками этой деятельности
. Под ученый понимает общественно опасные деяния, совершенные в области информационных правоотношений и запрещенных уголовным законом под угрозой наказания
. 
По мнению А.А. Турышева, информационные преступления охватывают большую область, чем компьютерные. Объектом информационных преступлений выступает социальная система и ее компоненты, тогда как компьютерные преступления могут характеризовать лишь способ посягательства на «уже охраняемую законом информацию», а могут обладать собственным объектом, т.е. посягать на информационную систему общества
.

Противником использования категории «преступления в сфере компьютерной информации» является М.Ю. Дворецкий. Ученый предлагает в качестве базового понятия употреблять термин «преступления в сфере информационных ресурсов»
, так как компьютер при этом является лишь одной из разновидностей информационного оборудования.

Д.В. Добровольский считает, что термин «преступления в сфере компьютерной информации» не дает возможности четко определить конкретный вид преступлений, приводит к неоднозначности, потому что «компьютеры используются практически во всех сферах жизнедеятельности общества»
. 
Ряд ученых разделяют мнение Д.В. Добровольского и предлагают использовать понятие «преступления в сфере информационных технологий»
. По их мнению, недопустимо включать в компьютерные преступления только общественно опасные деяния, предметом которых является компьютерная информация
. Например, по утверждению А.А. Жмыхова, кроме преступлений в сфере компьютерной информации, компьютерными преступлениями также являются и преступления, связанные с компьютерами
.

В свою очередь В.В. Крылов предлагал разделить преступления на компьютерные и телекоммуникационные, в число которых включает мошенническое использование любого телефона, микроволновой, спутниковой или другой системы передачи данных
. По нашему мнению такая градация является едва ли оправданной, поскольку в этом случае речь идет о способах совершения мошеннических действий.

А.Н. Копырюлин понимает под преступлениями в сфере информационных технологий «предусмотренные уголовным законом виновные общественно опасные деяния, направленные на нарушение неприкосновенности охраняемой законом электронной информации и ее материальных носителей, совершаемые в процессе создания, использования и распространения электронной информации,… причиняющие вред законным интересам собственников и владельцев, жизни, здоровью, правам и свободам человека и гражданина, национальной безопасности»
. Мы считаем, что предмет этой группы преступлений значительно шире предмета компьютерных преступлений, и замена главы 28 УК РФ «Преступления в сфере компьютерной информации» на данную категорию преступлений будет являться нецелесообразной и приведет к трудностям правоприменения.

Из рассмотренных терминов и определений необходимо сделать следующий вывод: в настоящее время отсутствует единая терминология для обозначения преступлений в сфере информационных отношений. 

Наиболее широким по содержанию является термин «информационные преступления», более узким – «преступления в сфере компьютерной информации», а еще более узким – «компьютерные преступления», которые фактически являются синонимом словосочетания «преступления, направленные против безопасного обращения компьютерной информации».

Автор предлагает  определить  «преступления против компьютерной информации» как  умышленные общественно опасные деяния (действия или бездействия), причиняющие вред общественным отношениям, регламентирующим безопасное создание, хранение, использование или передачу компьютерной информации. Преступления против компьютерной информации обладают следующими признаками: 
Во-первых – обязательным признаком данных преступлений является то, что их предметом выступает информация, представленная в форме электрических сигналов, независимо от средств ее хранения, обработки и передачи. Компьютерная информация, на которую посягает злоумышленник, может храниться либо на жестком диске компьютера, либо в сети, либо на ином носителе, но при этом она может быть использована, только посредством использования компьютерной техники. 
Во-вторых, способом совершения данных преступлений всегда является модификация, несанкционированное уничтожение, блокирование, копирование, а также нейтрализация средств защиты компьютерной информации, что достигается путем целенаправленного и умышленного использования средств компьютерной техники.

В-третьих, совершение данных преступлений всегда связано с использованием средств компьютерной техники, информационных технологиями и информационно-телекоммуникационных сетей.
Наличие  вышеуказанных признаков дает возможность говорить о возможности отнесения преступлений к категории составов преступлений против компьютерной информации. В рамках настоящего исследования автор считает целесообразным использовать термины «преступления против компьютерной информации» и «компьютерные преступления» как синонимы». 
Представляется, что в зависимости от объекта и предмета все преступления, связанные с компьютерной информации и информационно-телекоммуникационных сетей можно разделить на две группы:

1. Преступления против компьютерной информации. Предметом в таких преступлениях выступает компьютерная информация, как, например, в деяниях, предусмотренных статьями 272-274 УК РФ.

2. Преступления, в которых компьютерная информация является орудием или средством совершения преступления. Составы таких преступлений находятся в других разделах и главах УК РФ.  Например,  таким преступлением может быть мошенничество в сфере компьютерной информации (ст.159.6 УК РФ), незаконная организация и (или) проведение азартных игр с использованием информационно-телекоммуникационных сетей, в том числе сети «Интернет» (ст. 171.2 УК РФ), манипулирование рынком, то есть умышленное распространение через средства массовой информации, в том числе электронные, информационно-телекоммуникационные сети (включая сеть «Интернет»), заведомо ложных сведений или совершение операций с финансовыми инструментами, иностранной валютой и (или) товарами (ст. 185.3 УК РФ), сбыт наркотических средств, психотропных веществ или их аналогов, совершенный с использованием средств массовой информации либо электронных или информационно-телекоммуникационных сетей (включая сеть «Интернет») (ч.2 ст. 228.1 УК РФ), фото-, кино- или видеосъемка несовершеннолетнего в целях изготовления и (или) распространения порнографических материалов с использованием информационно-телекоммуникационных сетей (включая сеть «Интернет») (ч.2 ст. 242.2 УК РФ)  и ряд других составов.
Существенной особенностью данных преступлений является то, что для осуществления данных преступных деяний компьютерная техника не является обязательным элементом состава преступлений.  Важно отметить, что данные при определенных условиях информационные преступления могут квалифицироваться по совокупности с преступлениями, предусмотренными статьями 272-274 УК РФ
. 

В последнее время все чаше звучат предложения так же дополнить ряд других статей УК РФ квалифицирующим признаком «с использованием компьютерной техники»
 или «применением информационных технологий»
, с «использованием информационно-телекоммуникационных технологий»
. Как справедливо отмечает А. И. Рарог, «изменения в Уголовном кодексе носят блоковый характер: законодатель реформирует какую-то одну норму или несколько взаимосвязанных норм, но не согласует их со смежными нормами, что нарушает принцип системности закона и его внутреннюю цельность»
. С использованием технических средств, в которых обращается электронная информация, можно совершить значительную часть преступлений, ответственность за которые предусмотрены действующим УК. Остается неясным вопрос, почему законодатель включил его именно в некоторые статьи, оставив без должного внимания другие.
Рассмотрим подходы к решению вопроса об объекте компьютерных преступлений в доктрине уголовного права. Проблемы, связанные с объектом преступления, являются не менее важными, чем проблемы вины, но при этом они в меньшей степени разработаны в юридической литературе. Многообразие точек зрения по данному вопросу свидетельствует о спорности и сложности определения объекта преступления в отечественной правовой науке. 

  Поместив главу 28 в раздел IX «Преступления против общественной безопасности и общественного порядка», законодатель определил родовой объект посягательств в сфере компьютерной информации как отношения общественной безопасности и общественного порядка. Родовым объектом рассматриваемых преступлений является «совокупность общественных отношений, составляющих содержание общественной безопасности и общественного порядка»
.

В основу анализа родового объекта компьютерных преступлений будет положена концепция отечественного криминалиста А.А. Пионтковского, который охарактеризовал объект преступления как общественные отношения, охраняемые, аппаратом уголовно-правового принуждения. До настоящего времени большинство ученых разделяют именно эту точку зрения
.


Объект любого преступления – общественные отношения, на которые посягает субъект. При этом, под общественными отношениями понимаются определенные связи между людьми, которые складываются в процессе их совместной жизни в обществе
.
Объект преступлений можно рассматривать с помощью понятий и категорий различной степени абстракции: либо как общественные отношения или их отдельные элементы; либо как интересы или условия их существования; либо как правое благо, поставленное под охрану государства
.


При исследовании объекта неправомерного доступа к компьютерной информации мы будем придерживаться существующего в отечественном уголовном праве деления объекта преступления на: общий, родовой, видовой и непосредственный.


Общим объектом для всех видов преступлений является совокупность социально значимых общественных отношений, которым при совершении преступления причиняется вред или создается угроза его причинения. В ч.1 ст.2 УК РФ дается следующее определение общего объекта – это общественные отношения в сфере охраны: «прав и свобод человека и гражданина, собственности, общественного порядка и общественной безопасности, окружающей среды, конституционного строя Российской Федерации от преступных посягательств, обеспечение мира и безопасности человечества, а также предупреждение преступлений».   

Ряд ученых, определяя родовой объект компьютерных преступлений как общественную безопасность и общественный порядок, уточняют элементы правоотношений, охраняемых уголовным законом в информационной сфере. Так, В.И. Алескеров и И.А. Максименко, определяют родовой объект как  общественную безопасность и порядок в отношениях, связанных с информационными процессами- процессами сбора, обработки, накопления, хранения, поиска и распространения информации
. Иными словами, родовым объектом выступают отношения информационной безопасности как элемента общественной безопасности в целом
. Такой подход стирает грань между родовым и видовым объектом компьютерных преступлений.  


А.М. Доронин рассматривает родовой объект как «состояние защищенности жизненно важных интересов общества, т.е. совокупность потребностей, удовлетворение которых надежно обеспечивает существование и возможность прогрессивного развития общества, является родовым объектом преступлений в сфере компьютерной информации»
. Мы считаем, такую формулировку соответствующей традиционным представлениям об объекте преступления.

Обратимся к анализу содержания термина «общественный порядок». Словарь современного русского языка определяет «порядок», как «состояние благоустроенности, налаж енности и организованности»
. Отметим, что между понятиями «безопасность» и «порядок» прослеживается определенная корреляция. Внутренняя взаимосвязь состоит в том, что строгое соблюдение правил, регулирующих отношения в сфере безопасности, является одним из необходимых условий обеспечения общественного порядка
. Так, соблюдение установленных правил доступа к компьютерной информации предупреждает вредные последствия, влекущие за собой нарушение общественной безопасности.


Безопасность является потребностью, благом и необходимым критерием оценки стабильного существования и развития российского общества. Основными объектами безопасности являются права и свободы личности, материальные и духовные ценности общества,  конституционный строй, суверенитет, территориальная целостность, а также обороноспособность государства.


К сожалению, текст нового Федерального закона «О безопасности» от 28 декабря 2010 г. № 390-ФЗ не содержит определения «безопасность»
.   В утратившем силу Законе РФ «О безопасности» от 05 марта 1992 г. №2446-1
 под безопасностью понималось «состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз». 

31 декабря 2015 г. Указом № 683 Президента РФ была утверждена Стратегия национальной безопасности Российской Федерации
 (далее – Стратегия).
 В п. 6 раздела 1 Стратегии содержится понятие «национальная безопасность», которое определяется как состояние защищенности личности, общества и государства от внутренних и внешних угроз, при котором обеспечиваются реализация  конституционных прав и свобод граждан, достойные качество и уровень жизни граждан, суверенитет, независимость, государственная и территориальная целостность и устойчивое социально-экономическое развитие Российской Федерации, оборону и безопасность государства.


Интересно отметить, что действующая Стратегия, при определении понятия «национальная безопасность» использовала терминологию и подход утратившего силу Закона РФ «О безопасности» от 05 марта 1992 г.


Впервые в постсоветском периоде определение понятия «общественная безопасность» дано в Модельном законе «О безопасности», принятом постановлением Межпарламентского Комитета Республики Беларусь, Республики Казахстан, Кыргызской Республики, Российской Федерации и Республики Таджикистан от 15 октября 1999 г. № 9-9 (далее–Модельный закон)
. Согласно ст.1 Модельного закона общественной безопасностью является состояние защищенности жизни, здоровья и благополучия граждан, а также ценностей общества от возможных опасностей и угроз, способных нанести им ущерб.


Мы видим, что общественную и национальную безопасность объединяет состояние защищенности объектов безопасности. Пункт 6 Стратегии устанавливает, что национальная безопасность включает в себя оборону страны и все виды безопасности, предусмотренные Конституцией Российской Федерации и законодательством Российской Федерации, прежде всего государственную, общественную, информационную, экологическую, экономическую, транспортную, энергетическую безопасность, безопасность личности

Обеспечение национальной безопасности в текущих условиях невозможно без эффективных мер по охране одной из ее составляющих – информационной безопасности. Пункт 22 Стратегии особо отмечает появление новых форм противоправной деятельности, в частности с использованием информационных, коммуникационных и высоких технологий. 
А.В. Жаглин  справедливо отмечает, что понятие «общественная безопасность» охватывает лишь внутригосударственный сегмент общественных отношений, связанных с функционированием указанных объектов, в то время, как «национальная безопасность» характеризует состояние защищенности от угроз как внутригосударственного характера, так и воздействующих на государство, нацию извне
.
В завершении анализа родового объекта неправомерного доступа к охраняемой законом компьютерной информации обратимся к уголовному законодательству ряда стран-участниц СНГ. 
В соответствии с разделом 9  УК Республики Армении  2003 г. 
 в состав родового объекта исследуемых преступлений входят следующие объекты: «Общественная безопасность, безопасность компьютерной информации, общественный порядок и нравственность, здоровье населения». Считаем, что законодатель Республики Армении совместил разнородные по своей сути объекты уголовно-правовой охраны.


 Родовые объекты преступлений в сфере компьютерной информации в уголовных кодексах Узбекистана 1994 г.  («экономика») не соответствуют сфере регулируемых общественных отношений
.  
Тождественного с российским законодателем взгляда на родовой объект компьютерных преступлений придерживаются законодатели Туркмении и Азербайджана.  Исследуемые преступления помещены в Уголовных кодексах вышеназванных государств в самостоятельный раздел «Общественная безопасность и общественный порядок».

Рассмотренные варианты определения родового объекта компьютерных преступлений в уголовном законодательстве стран-участниц СНГ свидетельствуют об отличии определения родового объекта анализируемых преступных деяний в уголовном праве Российской Федерации. А.И. Халлиллуин отмечает,  «представляются неприемлемыми с позиций отечественного уголовного законодательства»
. 

  
Видовой объект преступлений, предусмотренных главой 28 УК РФ, можно определить как «состояние защищенности компьютерной информации от угроз неправомерного к ней доступа со стороны лиц, не имеющих на это права»
. Д.В. Литвинов предлагает считать видовым объектом преступлений в сфере компьютерной информации общественные отношения, связанные с реализацией различными лицами  права на информацию, представленную в особом электронном виде»
.


В отечественной уголовной науке существует отличный от общепринятого взгляд на видовой объект компьютерных преступлений. Например, ряд ученых считают, что компьютерные преступления направлены против установленного порядка общественных отношений, который  регулирует изготовление, использование, распространение и защиту компьютерной информации
. 


Видовой объект преступления, предусмотренного ст.272 УК РФ, в юридической литературе определяется по-разному как:

            - «совокупность общественных отношений по правомерному и безопасному использованию информации»
. Близкой является точка зрения Ю.В. Гаврилина, который определяет видовой объект неправомерного доступа, как «совокупность общественных отношений в части правомерного и безопасного использования компьютерной информации и информационных ресурсов»
;


- «безопасность информационных ресурсов».
 Такой взгляд на        определение        видового объекта неправомерного доступа к компьютерной информации был введен в науку М.Ю. Дворецким. Под безопасностью в сфере информационных ресурсов,  М.Ю. Дворецкий предлагает понимать «определенный уровень защиты, ставящий целью обеспечение безопасности человека, общества и государства в данной сфере»
. Однако здесь происходит совпадение объекта преступления с благом, которому причиняется вред при неправомерном доступе к компьютерной информации;


- общественные отношения по безопасному производству, хранению, использованию или распространению информации и информационных ресурсов 
; безопасность информации и систем обработки информации с использованием ЭВМ
; отношения по нормальному, безопасному использованию компьютерной информации
; отношения по правомерному и безопасному использованию, хранению, распространению и защите компьютерной информации, автоматизированных систем обработки информации, необходимых для нормальной жизнедеятельности общества в целом
;


часть установленного порядка общественных отношений, который регулирует непосредственно изготовление, использование, распространение и защиту компьютерной информации
;


-  права и интересы личности, общества и государства, выступающих в качестве собственника или владельца
;


- компьютерная безопасность, под которой понимается состояние защищенности информации, обращаемой в ЭВМ, компьютерной системе и сетях, ее технических и программных средств, обеспечивающая минимальную вероятность причинения им вреда
 . Существует мнение, что «данный подход позволяет толковать значение объекта расширительно, переводя его понимание в техническую плоскость, а не в связи с причинением вреда отношениям, обеспечивающим безопасность именно компьютерной информации»
. По нашему мнению, компьютерная безопасность является частью информационной безопасности;


- информационная безопасность. Такой подход к определению видового объекта преступлений в сфере информационных отношений заслуживает внимания и представляет наибольший интерес.  Так, например, У.В. Зинина считает, что    «видовым объектом этих преступлений будет выступать информационная безопасность»
.



Под информационной безопасностью Российской Федерации в Доктрине информационной безопасности Российской Федерации, утвержденной Указом Президента РФ от 9 сентября 2000 г. № Пр-1895
, понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.


И.А. Сало считает указанную формулировку термина «безопасность» «несколько тавтологичной», поскольку безопасность определяется через синоним «защищенность». Кроме того, безопасность не всегда обеспечивается только защитой 
. Мы считаем, что определение понятия «безопасность» через синоним «защищенность» не образует тавтологии, т.к. в толковом словаре русского языка «безопасность» определяется с использованием слова «защита». В толковом словаре безопасность определяется как «состояние, при котором не угрожает опасность, есть защита от опасности»
. В русском языке слово «безопасность» образовано за счет добавления приставки «без» к слову «опасность».


В Доктрине информационной безопасности Российской Федерации выделяются различные виды угроз информационной безопасности России:


-угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России;


-угрозы информационному обеспечению государственной политики Российской Федерации;


-угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов;


- угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России.


Именно к последней категории угроз информационной безопасности Российской Федерации и относятся компьютерные преступления в общем и неправомерный доступ к компьютерной информации, в частности. 


Информационная безопасность характеризуется состоянием защищенности информационной среды, а защита информации это деятельность, направленная на достижение и поддержание состояния защищенности. 


Для целей настоящего исследования считаем необходимым проанализировать существующие в отечественной правовой науке дефиниции «информационной безопасности».


У.В. Зинина определяет информационную безопасность как безопасность создания и использования компьютерной информации, информационных систем и сетей
.
Другие исследователи рассматривают информационную безопасность как состояние защищенности. Внутри этой группы существует несколько точек зрения, которые можно выделить в зависимости от объекта защиты:

 1) личность, общество и государство. Р.М. Айсанов под информационной безопасностью понимает, «правовой режим защищенности интересов личности, общества и государства в информационной сфере».
 Аналогичную точку зрения высказывает и В.А. Мазуров, который понимает под информационной безопасностью «состояние защищенности жизненно важных интересов личности, общества, государства в информационной сфере от внешних и внутренних угроз»
.

2) информация.  Под информационной безопасностью иногда понимают защищенность информации от незаконного ознакомления, преобразования и уничтожения, а также защищенность информационных ресурсов от воздействий, направленных на нарушение их работоспособности
. Т.М. Аскеров определяет информационную безопасность, как защищенность самой информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям информации и поддерживающей инфраструктуры
.

Среди исследователей проблем компьютерных преступлений существует мнение, что термин «информационная безопасность» применительно к отношениям, связанным с компьютерной информацией, включает также компьютерную безопасность, то есть защищенность от негативных внутренних и внешних посягательств информационных ресурсов, получения, хранение, обработка, которых осуществляется посредством компьютерной техники и телекоммуникационных сетей»
. М.Ю. Захаров разделяет эту точку зрения, определяя компьютерную безопасность как вид информационной безопасности
.


3) общественные отношения. Так, например, Т.Г. Смирнова определяет информационную безопасность как специальную группу общественных отношений, содержание которых составляют права и интересы различных субъектов в области обеспечения безопасности использования информации и информационных ресурсов, необходимых для нормальной жизнедеятельности социума
; А.Г. Волеводз ( как «совокупность общественных отношений, складывающихся в процессе защиты информационных ресурсов и охраны прав субъектов информатизации, а также обеспечения безопасности пользователей и пользования компьютерными системами и сетями»
; И.А. Сало ( как «общественные отношения, обеспечивающие состояние защищенности производства, хранения, передачи, использования, обработки компьютерной информации и нормального функционирования компьютерной техники от различных посягательств»
; Л.А. Букалерова как «общественные отношения в сфере законного оборота информации»
.  


В рамках анализа видового объекта компьютерных преступлений следует рассмотреть позиции ведущих российских ученых относительно наименования главы 28 УК РФ. 

В.В. Крылов предлагал разделить преступления на компьютерные и телекоммуникационные (телекоммуникационное преступление-это мошенническое использование любого телефона, микроволновой, спутниковой или другой системы передачи данных)
. Телекоммуникационные отношения находятся сейчас на стадии формирования, «охватывают отношения различных субъектов на протяжении всего цикла: от проектирования сети связи до оказания услуг»
. Телекоммуникационные средства – это технические средства передачи информации на расстояние, например: Интернет, телевидение, телефонная связь. Считаем, что предложенная В.В. Крыловым формулировка гл. 28 УК РФ как «Компьютерные и телекоммуникационные преступления» охватывает не все преступления в сфере информационной безопасности.


По мнению В.С. Карпова, предлагается изменить название гл.28 УК РФ на «Преступления в сфере компьютерной информации и высоких технологий» и расширить круг охраняемых законом общественных отношений, что избавило бы правоприменителя от необходимости «подгонять» существующие уголовно-правовые реалии под действующее законодательство»
. Уголовный кодекс России устанавливает ответственность за посягательства на общественные отношения в сфере компьютерной информации. Этот подход не позволяет охватить уголовным законом основную массу опасных посягательств в сфере высоких технологий
.
Однако мы считаем, что изменение названия главы 28 УК РФ на «Преступления в сфере компьютерной информации и высоких технологий» приведет к неоправданной словесной перегруженности названия и необходимости в отраслевом законодательстве определять понятие «высокие технологии».


Н. А. Сивицкая предлагает воспользоваться терминологией использованной в УК Украины и назвать главу 28 УК РФ «Преступления в сфере использования электронно-вычислительных машин компьютеров), систем и компьютерных сетей». По мнению ученого, объектом посягательства может являться не только сама компьютерная информация, но и оборудование по ее обработке, хранению, передаче
. С таким мнением сложно согласиться, поскольку безопасность оборудования по обработке, хранению и передаче информации охраняется соответствующими статьями о преступлениях против собственности.


 И.А. Сало, в свою очередь, предлагает переименовать главу 28 УК РФ, назвав ее «Преступления против информационной безопасности в сфере использования компьютерной техники»
. По ее мнению, это поможет законодателю «более эффективно реагировать на криминализацию деяний, посягающих на отношения в сфере обеспечения информационной безопасности и связанных с использованием новых компьютерных технологий для обработки информации, дополняя систему новыми составами преступлений»
. Эта формулировка вызывает сомнения, так как вводимый ею технический термин «компьютерная техника» требует законодательного определения. Кроме того, за пределами уголовной ответственности будут оставаться деяния, совершенные с использованием телекоммуникационных систем, средств телефонной связи и т.п.;


Р.М. Айсанов считает, что название главы 28 УК РФ «Преступления в сфере компьютерной информации» по объему уже ее истинного содержания, поскольку не отражает в полной мере объект, предусмотренных в ней преступлений (информационную безопасность) и всех возможных средств их совершения (не только компьютер, но и носители такой информации, а также телекоммуникационные системы ее передачи)
. Ученый рекомендует назвать главу 28 УК РФ «Преступления в сфере информационной безопасности»
. На наш взгляд, такая формулировка является не точной и размытой, так как видовым объектом посягательств будет любая информационная безопасность, а не безопасность в сфере обращения компьютерной информации.


Проведенный анализ позволяет нам сделать вывод об отсутствии в науке однозначного определения видового объекта компьютерных преступлений и единого мнения исследователей относительно объекта преступлений в главе «Преступления в сфере компьютерной безопасности».

Использование в российском Уголовном кодексе термина «преступления в сфере компьютерной информации» более или менее соответствует содержанию главы 28. 

Рассмотрев основные подходы к определению видового объекта компьютерных преступлений, автор предлагает рассматривать данный вопрос через призму общественных отношений, поскольку это  объединяет в себе традиционное понимание объекта преступления в теории уголовного права как охраняемых законом общественных отношений. Видовым объектом компьютерных преступлений автор считает общественные отношения, регламентирующие безопасное создание, хранение, использование или передачу компьютерной информации.

Авторы под преступлениями в сфере информационных технологий понимают по сути преступления против компьютерной информации, а именно: «виновные общественно опасные деяния, направленные на нарушение неприкосновенности охраняемой законом электронной информации,… причиняющие вред законным интересам собственников или владельцев, жизни и здоровью личности, правам и свободам человека и гражданина, национальной безопасности. Предметом данной категории преступлений является компьютерная информация»
.


По нашему мнению, учитывая тот факт, что большинство глав Уголовного кодекса законодатель называет «Преступления против…», было бы более правильным именовать исследуемую главу УК РФ - «Преступления против  компьютерной информации».

Завершая общую характеристику компьютерных преступлений, следует отметить, что для наступления уголовной ответственности все статьи гл. 28 УК РФ требуют наступления у субъекта 16-летнего возраста. Часть 3 ст. 272 и ч.2 ст. 273 предусматривают такой факультативный признак субъекта преступления как «использование лицом своего служебного положения». 

Все преступления против компьютерной информации совершаются с умышленной формой вины путем совершения действия или активного бездействия. Описывая предмет рассматриваемых преступлений преступных деяний, законодатель применяет дифференцированный подход к термину «информация».  Если в ст. 272 УК РФ используется термин «охраняемая законом компьютерная информация», то ст. 273 и ст. 274 УК РФ говорят о «компьютерной информации». Содержание термина «охраняемая компьютерная информация» будет рассмотрено в главе 3 настоящей работы при характеристике ст. 272 УК РФ. 

В части определения предмета преступлений, которые входят в гл. 28 УК РФ, то в теории уголовного права отсутствует единая точка зрения на данный элемент анализируемых составов. Позиции ведущих ученых и мнение автора относительно непосредственного объекта и предмета рассматриваемых преступлений будут изложены в главе 3 настоящего исследования при уголовно-правовой характеристике составов компьютерных преступлений. 

ГЛАВА  3. УГОЛОВНО-ПРАВОВАЯ ХАРАКТЕРИСТИКА НЕПРАВОМЕРНОГО ДОСТУПА К КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ (СТ.272 УК РФ)

§ 3.1. Объект неправомерного доступа к охраняемой законом компьютерной информации

Для отграничения неправомерного доступа к компьютерной информации от других преступлений и правонарушений, определения        характера  и степени общественной опасности деяния, тяжести причиненного или возможного вреда, направленности преступного деяния необходимо установить и определить объект преступного посягательства. Установление объекта преступного посягательства служит как бы предварительной программой для выбора той группы смежных составов, среди которых нужно будет уже более тщательно искать необходимую норму
.


По общему правилу непосредственным объектом является какое-либо отдельно взятое отношение
. Это положение также является спорным. Проведенный анализ научных работ в этой области позволяет также сделать вывод об отсутствии единого мнения относительно непосредственного объекта преступлений в сфере компьютерной информации. Точное понимание непосредственного объекта преступления необходимо для правильной квалификации преступления, для определения степени общественной опасности.


Ряд ученых определяют непосредственный объект преступления, предусмотренного ст.272 УК РФ, через «состояние защищенности»: безопасность информационных систем, базирующихся на использовании ЭВМ, системе ЭВМ или их сети
; безопасность деятельности всех субъектов, являющихся обладателями информации или операторами информационных систем, по созданию и использованию информации, т.е. по реализации ими своих полномочий в пределах, установленных законом
; безопасность использования компьютерной информации, информационных ресурсов и систем
.


Другие исследователи относят к непосредственному объекту неправомерного доступа к компьютерной информации конкретные права и интересы по поводу ее использования: право владельца системы на неприкосновенность информации, содержащейся в системе
;конкретные права и интересы, охраняемые уголовным законом, подвергающиеся посягательству в результате совершения общественно опасного деяния
;права на информацию ее владельца и третьих лиц
; охраняемые законом права и интересы общества, государства, физических и юридических лиц в сфере владения, распоряжения, пользования компьютерной информации
. Представляется не совсем верным определение непосредственного объекта преступления, предусмотренного ст.272 УК РФ, через ущерб какому-либо социальному благу и через состояние защищенности информации, поскольку в теории уголовного права преступление направлено на изменение общественных отношений, а не на причинение вреда социальному объекту и не на нарушение какого-либо состояния.


Следует согласиться с теми учеными, которые определяют непосредственный объект неправомерного доступа к компьютерной информации через посягательство на общественные отношения как отношения, обеспечивающие безопасность (неприкосновенность) компьютерной информации
; как общественные отношения по соблюдению и обеспечению безопасности законного получения, обработки и использования компьютерной информации, а также нормального функционирования компьютерной техники
; как совокупность отношений, возникающих по поводу обеспечения безопасности компьютерной информации и ее носителей
.

Под непосредственным объектом автор полагает возможным считать  являются общественные отношения, обеспечивающие право обладателя компьютерной информации на ее безопасное создание, хранение, использование и передачу. 


При исследовании объектов непосредственного доступа к компьютерной информации целесообразно вкратце остановиться на таком понятии, как «дополнительный объект неправомерного доступа». Дополнительный объект ( это общественные отношения, заслуживающие самостоятельной защиты применительно к целям и задачам издания конкретной нормы, которые охраняются законом лишь попутно, так как они неизбежно ставятся в опасность причинения вреда при посягательстве на основной объект
.

Дополнительный объект повышает степень общественной опасности исследуемого преступления. Им могут выступать отношения в области права собственности, в области авторского права, личные права и свободы граждан, неприкосновенность частной жизни. Наличие дополнительного объекта при совершении неправомерного доступа к компьютерной информации, как правило, влечет за собой квалификацию по совокупности с соответствующими статьями УК РФ. Например, при неправомерном доступе, копировании и распространении компьютерной информации о частной жизни лица действия преступника будут квалифицироваться по совокупности ст. 272 и 137 УК РФ. 

Большой научный и практический интерес вызывает вопрос определения предмета неправомерного доступа к охраняемой законом компьютерной информации. Под предметом преступления в отечественной уголовно-правовой науке обычно понимается элемент нормального правомерного общественного отношения, воздействуя на который, лицо нарушает (пытается нарушить) охраняемое законом общественное отношение
. В последнее время в предмет преступления ученые включает не только материальные объекты, но и объекты нематериального мира. Например, С.В. Землюков относит к предмету преступления как материальные, так и нематериальные блага, по поводу которых существует общественное отношение, а именно: жизнь, здоровье, честь, достоинство, права и свободы, имущество и т.д. 
.А.В. Суслопаров считает «предметом рассматриваемых составов «данные»
.

Ряд отечественных исследователей относят к предмету неправомерного доступа к компьютерной информации технические устройства, на которых эта информация хранится. Существует точка зрения, что предметом любого компьютерного преступления следует признать компьютер, как информационную систему, носитель информации
. Перекликается с ней позиция, в соответствии с которой предметом преступления выступает компьютерная информация, компьютер, компьютерная система или компьютерная сеть 
.

Однако большинство ученых считают такую точку зрения на предмет преступления, предусмотренного ст. 272 УК РФ, ошибочной. Ю.В. Гаврилин указывает, что «физическое повреждение компьютера, повлекшее уничтожение информации, хранящейся в нем, не отвечает правовому содержанию общественно опасного действия, присущего преступлению, предусмотренного ст.272 УК РФ и, следовательно, не образует основания уголовной ответственности за его совершение»
. Представляется, что признание предметом рассматриваемого преступления технических устройств хранения компьютерной информации приведет к трудностям при разграничении преступлений в сфере компьютерной информации и преступлений против собственности. 

Преступления, предметом посягательства которых являются технические средства хранения информации, должны относиться к преступлениям против собственности. Завладение персональным компьютером либо машинным носителем информации как имуществом, не может квалифицироваться, как доступ к компьютерной информации, и влечет ответственность за преступления против собственности
. Даже если деяние, направленное на завладение компьютером, и повлекло уничтожение хранящейся в нем информации, то квалификация по 272 УК РФ не применима
. Следует согласиться, что при совершении данных действий, умысел виновного направлен на общественные отношения по охране собственности, а не против компьютерной информации.

В юридической литературе существует точка зрения, относящая к предмету преступного посягательства, предусмотренного ст.272 УК РФ, «информационную среду, то есть деятельность субъектов, связанную с созданием, преобразованием и потреблением информации»
. Данная позиция отождествляет предмет неправомерного доступа к компьютерной информации с деятельностью субъектов отношений и неоправданно расширяет предмет преступного посягательства. Признание предметом преступления деятельности участников отношений, выступающей содержанием объекта преступления, не позволяет отграничивать содержание общественных отношений от предметов материального мира
.


Отдельные ученые, исследующие проблематику предмета анализируемого преступления, относят к предмету неправомерного доступа к компьютерной информации только компьютерную информацию. В.Ю. Максимов считает, что «информация, в том числе и компьютерная, является, без сомнения, общественным благом и в таком случае может быть определена как предмет компьютерного преступления»
. А.Е. Ратникова пишет, что «информация как предмет преступлен–я - это сведения, сообщения о лицах, предметах, фактах, событиях, явлениях и процессах, зафиксированные или не зафиксированные на материальном носителе, воздействуя на которые виновный нарушает общественные отношения, охраняемые законом»
.

1. Внутри группы, относящей к предмету неправомерного доступа к компьютерной информации саму компьютерную информацию, выделяются несколько направлений научной полемики вокруг следующих вопросовI) какая компьютерная информация является предметом преступления, предусмотренного ст.272 УК РФ: только охраняемая законом либо любая компьютерная информация?

II) применима ли к компьютерной информации категория собственности?

III) имеет ли компьютерная информация цену и, если имеет, влияет ли ее цена на привлечение к уголовной ответственности?

I). Рассмотрим все эти аспекты в отдельности. По отношению к вопросу охраны информации законом Р.М. Айсанов полагает, что указание в законе на охраняемый характер информации излишне, а исключение из диспозиции ст.272 УК РФ категории «охраняемой законом» «не приведет к излишнему расширению его границ, а, напротив, позволит более полно охватить уголовно-правовой охраной информацию, ограниченную законом или собственником в полном доступе»
. Автор полагает, что неохраняемой информации в современном информационном поле, в условиях постинформационного общества не существует
. Перекликается с этой позицией точка зрения Ю. Гульбина, считающего понятие «охраняемая законом компьютерная информация» расплывчатым: неохраняемой информации практически нет, так как, если информация не является объектом охраны одного из законодательных актов, то, как правило, она становится объектом охраны другого
. 

А.Г. Волеводз, считая, что «нормы ст. 272 УК РФ направлены на охрану государственных и корпоративных интересов»
, предлагает ввести в сферу действия ст. 272 УК РФ «всю компьютерную информацию»
. А.Н. Копырюлин утверждает, что «уголовно-правовой защите подлежит любая информация, неправомерное обращение с которой может нанести ущерб собственнику (владельцу, пользователю)
. По мнению А.Н. Ягудина, статья 272 УК РФ защищает любую информацию, имеющую значение для собственника
.

Сложно согласиться с теми, кто предлагает исключить из диспозиции ст. 272 УК РФ категорию «охраняемая законом» и относить к предмету преступления любую компьютерную информацию. Обратимся к Федеральному закону «Об информации, информационных технологиях и защите информации» от 27 июля 2006 г. № 149-ФЗ
, разделившему информацию в зависимости от доступа к ней на общедоступную информацию и на информацию, доступ к которой ограничен. Согласно ст.7 данного закона, «к общедоступной информации относятся общеизвестные сведения и иная информация, доступ к которой не ограничен», то есть основными свойствами общедоступной информации являются общеизвестность и отсутствие ограничений на доступ к ней. Пункт 3 статьи 3 рассматриваемого закона устанавливает право обладателя информации разрешать или ограничивать доступ к информации, определять порядок и условия такого доступа.


Автор считает, что в момент, когда обладатель компьютерной информации ограничивает к ней доступ или определяет его порядок, она начинает обладать требуемым качеством «охраняемой законом» в понимании ст. 272 УК РФ. В случае, если обладатель компьютерной информации не реализовал своего права на ограничения доступа к информации, то и рассматривать ее как охраняемую законом оснований не имеется.

Данную позицию разделяет В.А. Мазуров, который полагает что для отнесения информации к категории охраняемой законом, достаточно установления собственником (владельцем) порядка обращения с последней
. Трудно согласиться с мнением В.П. Числина, что «та информация, которая имеет определенную ценность для собственника, но законодательными актами не определена как конфиденциальная, может быть защищена собственником правовыми средствами в гражданско-правовом порядке путем предъявления иска о возмещении убытков»
. Думается, что гражданско-правовые способы защиты прав должны использоваться в совокупности с уголовно-правовыми в случае посягательства на компьютерную информацию ограниченного доступа. 

 
Автор согласен с мнением А.М. Доронина, что неправомерный доступ к компьютерной информации общего пользования, т.е. информации, адресованной неограниченному кругу лиц, не образует состава преступления, ответственность за совершение которого предусмотрено ст. 272 УК РФ
. Полагаем, что само существование такого разделения информации, говорит об отсутствии уголовно-правовой защиты общедоступной информации от неправомерного доступа и о необходимости сохранения в диспозиции ст. 272 УК РФ категории «охраняемая законом». Государство берет под свою охрану совокупность общественных отношений по правомерному и безопасному использованию не любой компьютерной информации, а только той, которая находится под защитой закона
. 

Автор поддерживает мнения большинства правоведов, считающих, что предметом преступления, указанного в ст.272 УК РФ, является не любая информация, находящаяся в компьютерной форме, а только охраняемая законом
. Охраняемая законом информация, служащая предметом неправомерного досту–а - это документированная информация, содержащая сведения, отнесенные законом к государственной тайне или конфиденциальной информации
. Охраняемая законом информац–я - это информация ограниченного доступа, которая имеет не только специальный правовой статус, установленный соответствующими законами России или субъектов федерации, но и по своему характеру предназначена для ограниченного круга лиц (пользователей), имеющих право на ознакомление и работу с ней
. Охраняемой законом, по смыслу УК РФ, будет являться такая компьютерная информация, доступ к которой ограничен в соответствии с законом
. Доступом к информации, в соответствии с ч.6 п.1 ст. 2 ФЗ «Об информации, информационных технологиях и защите информации», является возможность получения информации и ее использования. В правовой науке не существует общепринятого классификатора отнесения информации к категории ограниченного доступа. 

О.А. Гордов выделяет следующие признаки информации ограниченного доступа: ценность скрываемых сведений; отсутствие свободного доступа к сведениям на законных к тому основаниях; наличие превентивных мер, принимаемых обладателем сведений к охране их от доступа третьих лиц
. К информации ограниченного доступа можно отнести следующие виды информации: 

А) Государственную тайну. Порядок отнесения сведений к государственной тайне, их засекречивание и рассекречивание регулируется Федеральным законом «О государственной тайне» от 21.07.1993 №5485-1
.  Государственная тайна – это защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации (ст.2 ФЗ «О государственной тайне» от 21.07.1993 №5485-1);

Б) Банковская тайна. В соответствии с Федеральным законом «О банках и банковской деятельности» от 2 декабря 1990 г. № 395-1
 кредитные организации и их сотрудники обязаны гарантировать тайну об операциях, о счетах и вкладах своих клиентов и корреспондентов. Это положение закона также распространяется на операции с электронными денежными средствами, которые зачастую являются мишенью для компьютерных преступников.

В) Персональные данные. В соответствии с Федеральным законом «О персональных данных» от 27 июля 2006 г. № 152-ФЗ
 персональными данными является любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). Право граждан на сохранность в тайне персональных данных может быть ограничено лишь в необходимых случаях и только федеральным законом.

Г) Информацию, носящую конфиденциальный характер. Указом Президента РФ от 6 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера»
 утвержден перечень сведений конфиденциального характера. Эти сведения состоят из следующих групп:

1. Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях. В соответствии со ст. 24 Конституции РФ сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются; органы государственной власти и органы местного самоуправления, их должностные лица обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. Так, например, в соответствии со ст. 12 Федерального закона «Об актах гражданского состояния» от 15 ноября 1997 г. № 143-ФЗ
 сведения, ставшие известными работнику органа записи актов гражданского состояния в связи с государственной регистрацией акта гражданского состояния, являются персональными данными, относятся к категории конфиденциальной информации, имеют ограниченный доступ и разглашению не подлежат . В соответствии с данным законом также должна обеспечиваться тайна усыновления: работники органов записи актов гражданского состояния не вправе без согласия усыновителей сообщать какие-либо сведения об усыновлении и выдавать документы, из содержания которых видно, что усыновители не являются родителями усыновленного ребенка.

2. Сведения, составляющие тайну следствия и судопроизводства, а также сведения о защищаемых лицах и мерах государственной защиты, осуществляемой в соответствии с Федеральным законом от 20 августа 2004 г. № 119-ФЗ «О государственной защите потерпевших, свидетелей и иных участников уголовного судопроизводства»
 и другими нормативными правовыми актами Российской Федерации. Однако действующий УПК РФ уже не содержит понятия «тайна следствия». В УПК РФ используются термины - «данные предварительного расследования» и «тайна совещания судей». 

В соответствии с Федеральным законом «О государственной защите потерпевших, свидетелей и иных участников уголовного судопроизводства» государственная защита потерпевших, свидетелей и иных участников уголовного судопроизводства — это осуществление предусмотренных настоящим федеральным законом мер безопасности, направленных на защиту их жизни, здоровья и (или) имущества, а также мер социальной поддержки указанных лиц в связи с их участием в уголовном судопроизводстве уполномоченными на то государственными органами. По решению органа, осуществляющего меры безопасности, может быть наложен запрет на выдачу сведений о защищаемом лице из государственных и иных информационно-справочных фондов, а также могут быть изменены номера его телефонов и государственные регистрационные знаки используемых им или принадлежащих ему транспортных средств.

3. Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна). В настоящее время статья, определяющая «служебную тайну», исключена из ГК РФ.

4. Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами. К ним, в частности относятся:

 - врачебная тай–а - информация о факте обращения за медицинской помощью, состоянии здоровья гражданина, диагнозе его заболевания и иные сведения, полученные при его обследовании и лечении (п. 1, ст. 13 Федерального закона «Об основах охраны здоровья граждан в Российской Федерации» от 21.11.2011г. № 323-ФЗ)
;

 - нотариальная тайна — в соответствии со ст. 16 «Основ законодательства о нотариате» от 11 февраля 1993 г. № 4462-I
 нотариус обязан хранить в тайне сведения, которые стали ему известны в связи с осуществлением его профессиональной деятельности;

 - адвокатская тай–а - любые сведения, связанные с оказанием адвокатом юридической помощи своему доверителю
;

 - тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений — одна из разновидностей права на неприкосновенность частной жизни, которая гарантируется Конституцией РФ и может быть ограничена только федеральным законом. В соответствии с федеральным законом «О Связи» от 7 июля 2003 г. № 126-ФЗ
 операторы связи обязаны обеспечить соблюдение тайны связи. Сведения о передаваемых по сетям электросвязи и сетям почтовой связи сообщениях, о почтовых отправлениях и почтовых переводах денежных средств, а также сами эти сообщения, почтовые отправления и переводимые денежные средства могут выдаваться только отправителям и получателям или их уполномоченным представителям, если иное не предусмотрено федеральными законами

2.  Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (коммерческая тайна). В соответствии с федеральным законом «О коммерческой тайне» от 29 июля 2004 г. № 98-ФЗ
 коммерческой тайной является режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгод6. Сведения о сущности изобретения, полезной модели или промышленного образа до официальной публикации информации о них. Права на результаты интеллектуальной деятельности и средства индивидуализации охраняются в соответствии с требования части четвертой Гражданского кодекса РФ
. 

Таким образом, все перечисленные виды информации, охраняемой законом, и могут быть предметом преступления, предусмотренного ст. 272 УК РФ. На основе анализа действующих федеральных законов исследователями был сделан вывод, что в настоящий момент существует более 30 видов тайн, которые выступают в виде прямых ограничений при реализации информационных прав и свобод. А в совокупности с подзаконными нормативно-правовыми актами количество видов тайн будет составлять уже более 40
.
Проведенное исследование судебной практики по делам о привлечении к ответственности по ст.272 УК РФ после вступления в силу Федерального закона «Об информации, информационных технологиях и защите информации», позволило сделать вывод, что суды при вынесении приговоров зачастую дают неправильное определение «охраняемой законом компьютерной информации», применяя утративший силу федеральный закон «Об информации, информатизации и защите информации».

Так, Долгопрудненский городской суд Московской области в приговоре по уголовному делу № 1-175\11 от 06.12.2011 установил, что П.., имея в своем пользовании установленный по месту его проживания, персональный компьютер, являясь пользователем услуги ООО «ОК» - «МД» на основании заключенного им абонентского договора с ООО «ОК» о предоставлении услуг доступа в компьютерную сеть Интернет, имея умысел на неправомерный доступ к конфиденциальной информации о логинах и паролях абонентов услуги «МД», предоставляемой ООО «ОК», в нарушении статьи 21 Федерального закона «Об информации, информатизации и защите информации» в неустановленное время, обнаружив на неустановленном сайте компьютерной сети Интернет данные о логине и пароле абонента услуги «МД» Х., скопировал их в память на жесткий диск своего компьютера. После чего П., находясь по указанному адресу, осознавая возможность незаконного использования данных о логине и пароле абонента услуги «МД» Х., предвидя при этом наступление последствий в виде блокирования работы ЭВМ законного пользователя – Х., связанной с выходом в компьютерную сеть Интернет, и желая наступления этих последствий, без разрешения Х., реализуя свой преступный умысел, направленный на неправомерный доступ к компьютерной информации, в определенный период времени без оплаты, осуществлял неправомерный доступ к компьютерной информации, связанный с выходом в компьютерную сеть Интернет под учетными данными указанного абонента, что повлекло блокирование доступа к компьютерной информации для Х., создав условия, исключающие пользование информацией, находившейся в сети Интернет ее законным пользователем
. 

Как следует из приведенного  приговора, суд  в обоснование своих выводов применил нормы Федерального закона «Об информации, информатизации и защите информации», который в момент рассмотрения дела уже более пяти лет не действовал.

II). Перейдем к анализу следующего дискуссионного вопроса в уголовно-правовой науке о возможности применения к информации категории собственности. В науке существует точка зрения, согласно которой, «категория собственности может быть применима только к материальным носителям нематериальных объектов, в частности, информации»
, «право собственности относится не к информации, а к ее материальным носителям»
. Такую позицию сторонники этой точки зрения аргументируют отсутствием на законодательном уровне понятия «собственник информации» и использованием категории «обладатель информации». Мы считаем такой взгляд ошибочным, поскольку в диспозиции ст. 272 УК РФ предусмотрена ответственность именно за неправомерный доступ к компьютерной информации, а не к средствам хранения компьютерной информации.

Напомним, что понятия «собственник информационных ресурсов, информационных систем, технологий и средств их обеспечения» и «владелец информационных ресурсов, информационных систем, технологий и средств их обеспечения», использовавшиеся в Федеральном законе от «Об информации, информатизации и защите информации», были заменены единым понятием «обладатель информации» (ч.5 ст.2 ФЗ «Об информации, информационных технологиях и защите информации»
). 

Действующее законодательство под обладателем информации понимает лицо, самостоятельно создавшее информацию, либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам. С нашей точки зрения, из формулировки статьи следует, что категория «обладатель информации» объединяет в себе категорию «собственник информации» и категорию «владелец информации». Так, лицо, создавшее определенные данные, является собственником информации и может ограничить доступ к ней. При получении на основании закона или договора информации от собственника, лицо считается владельцем информации и обязано обеспечить условия ограничения доступа к ней, определенных собственником. 

Представляется, что после введения в действие ФЗ «Об информации, информационных технологиях и защите информации» для привлечения к уголовной ответственности необходимо определить, был ли нарушен установленный режим доступа к информации. Вопрос о том, кто является субъектом права собственности компьютерной информации, становится в рамках существующего закона менее существенным. 

Судебная практика позволяет нам сделать вывод, что суды при квалификации деяний по ч.1 ст. 272 УК РФ устанавливают, является ли компьютерная информация охраняемой законом, ограничен ли к ней доступ. Так, Ленинский районный суд г. Тюмени в приговоре от 17 июля 2012г., установил следующее. Г., имея преступный умысел на неправомерный доступ к охраняемой законом компьютерной информации, достоверно зная, что учетно-регистрационные данн–е - логин и пароль, необходимые для подключения электронно-вычислительной машины к интернет сайту www.Educon.tsogu.ru, позволяют получить возможность ознакомления с информацией ограниченного доступа (в соответствии со ст.ст.3, 6, 8, 9, 16 ФЗ «Об информации, информационных технологиях и о защите информации» от 27.07.2006 года № 149-ФЗ) и правомерно могут использоваться только лицом, их получившим на законных основаниях, осуществил неправомерный доступ к компьютерной информации.

Исследуя судебные приговоры, вынесенные после вступления в силу Федерального закона «Об информации, информационных технологиях и защите информации», мы пришли к выводу, что суды все еще не используют термин «обладатель» информации, а в приговорах указывают «собственника» и «владельца» информации. Кезский районный суд Удмуртской Республики в приговоре от 10 февраля 2011 г. установил, что  «Л., используя свой персональный компьютер с процессором, сетевым оборудованием и установленной операционной системой, в комплект которой входит программное обеспечение для доступа в сеть Интернет, при помощи ADSL-модема, с зарегистрированным абонентским номером телефонной линии общего значения, соединение для сеансов доступа в сеть «Интернет» с учетными данными, а именно, логином и соответствующим паролем, принадлежащими Х., в нарушение требований ст.ст. 2,4,6,10,12,13,17 Федерального Закона «Об информации, информационных технологиях и о защите информации», умышленно, с целью использования чужого логина и пароля для неправомерного доступа к охраняемой законом компьютерной информации, в виде безвозмездного незаконного пользования сетью Интернет, пренебрегая установленным в Российской Федерации режимом защиты компьютерной информации и стремясь удовлетворить личные интересы, осуществил без согласия собственника информации – <Провайдер> и легального пользователя Х., доступ и использование охраняемой законом компьютерной информации-логина и пароля».

На наш взгляд, положения закона, регулирующие статус обладателя информации, нуждаются в уточнении и конкретизации. Следует отметить, что законодатель не отказался полностью от применения к информации категории «собственник».  В целях реализации норм федеральных законов РФ «Об информации, информационных технологиях и о защите информации» и «О коммерческой тайне» от 29.07.2004 г. №98-ФЗ
 утвержден и введен в действие приказом Федерального агентства по техническому регулированию и метрологии от 27.12.2006г. №373-ст ГОСТ Р 50922-2006 «Защита информации. Основные термины и определения». В соответствии с п.2.5.2 вышеназванного стандарта, защите подлежит «информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, установленными собственником информации»
.

III). Относительно третьего вопроса, вокруг которого в науке идет полемика, ряд ученых высказывают свои позиции при определении цены информации. Информация как предмет преступления должна помимо формы в виде документа, обладать определенной ценностью
. В.П. Числин включает в обязательные признаки отнесения компьютерной информации к предмету неправомерного доступа наличие статуса ограниченного доступа и «наличие такого признака информации, как ценность»
. 

В настоящее время не существует единого критерия определения ценности информации. Ценность информации естественно определить как максимальную пользу, которую может принести данное количество информации, или как те максимальные потери, к которым приведет утрата этого количества информации.
 Теоретически, один и тот же информационный объект может иметь разную ценность для субъектов, поэтому считаем, что такая категория как «ценность информации» не может влиять на отнесение компьютерной информации к предмету преступления, предусмотренного ст.272 УК РФ. Полагаем, что ценностную оценку информации следует осуществлять ее обладателю.  

§ 3.2.  Объективная сторона неправомерного доступа к компьютерной информации

Объективная сторона, являясь одной из основных подсистем преступления, состоит из ряда взаимодействующих элементов, которые в своей совокупности образуют процесс внешнего посягательства на объект уголовно-правовой охраны
. Определение объективной стороны  неправомерного доступа к компьютерной информации содержится в самой дефиниции ст.272 УК РФ: «неправомерный доступ к охраняемой законом информации».
При исследовании объективной стороны преступления, предусмотренного ст.272 УК РФ мы будем придерживаться элементного состава объективной стороны, господствующей в  теории отечественного уголовного права.  Учитывая положения уголовно-правовой доктрины, объективная сторона неправомерного доступа к компьютерной информации содержит в себе следующие элементы:


1)  общественно опасное деяние в виде неправомерного доступа к охраняемой законом компьютерной информации;


2) общественно опасные последствия в виде уничтожения, блокирования, копирования, модификации компьютерной информации;


3)  наличие причинной связи между неправомерным доступом к компьютерной информации и наступившими вредными последствиями;


4)    способ, место, время, обстановка, орудие и средства совершения преступления.


Первые три элемента объективной стороны являются обязательными и отсутствие хотя бы одного из признаков свидетельствует об отсутствии состава преступления и исключает уголовную ответственность за неправомерный доступ к компьютерной информации. 


Способ, место, время, обстановка, орудие и средства преступления считаются факультативными признаками объективной стороны. А.В. Наумов указывает, что «они при любых обстоятельствах делают преступление предметным и обладают качественными характеристикам и, влияющими на степень опасности преступления, поскольку выступают факторами, индивидуализирующими конкретное преступное действие (бездействие)»
.


В отечественной правовой науке не выработано единого подхода к содержанию понятия «неправомерный доступ к охраняемой законом компьютерной информации», что приводит к проблемам и  ошибкам, допускаемых правоприменителями при квалификации преступлений, предусмотренных ст.272 УК РФ.


Уголовно-правовой анализ неправомерного доступа к компьютерной информации невозможен без определения понятия «доступ к информации». Доступ к информации выступает в качестве относительно нового предмета исследования для российской науки уголовного права, в которой сформировались различные подходы к его определению.

В словаре русского языка С.И.Ожегова «доступ» трактуется, как  «посещение чего-либо с какой-либо целью»
. В техническом плане неправомерный доступ означает доступ к информации (что включает возможность: ознакомления, копирования, уничтожения и модификации информации), полученный вследствие несанкционированного преодоления программной, аппаратной или комплексной защиты
. 

Мы разделяем позицию А.Г. Волеводза, что «доступ всегда связан с совершением определенных действий»
. Сложно представить ситуацию, когда путем бездействия лицо получило бы доступ к компьютерной информации. Действие – это активное поведение человека, заключающееся в воздействии на окружающую среду
.

Согласно пп.6 абз.1 ст.2 Федерального закона «Об информации, информационных технологиях и о защите информации» от 27.07.2006 №149-ФЗ
: «доступ к информац–и - возможность получения информации и ее использования». В п.2. ст. 6 данного закона законодатель раскрывает сущность термина «использовать» - «распространять ее по своему усмотрению», т.е. осуществлять «действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц» (п.9 ст.2).

И.Л. Бачило определяет использование информации, «как применение субъектом права созданной им самостоятельно и полученной от других информационных ресурсов информации в целях своего жизнеобеспечения  и реализации свобод, прав и обязанностей, установленных законодательством, и отвечающее правовому статусу субъекта»
.

С точки зрения отечественных юристов предложенное законодателем определение «доступа»  является спорным, проблематичным и применимым к уголовному законодательству с оговоркой. Данная дефиниция выглядит сомнительной с точки зрения законодательной техники. Представляется, что дост–п - это всегда вопрос факта, тогда как возможность получения и использования информац–и - это в действительности лишь право на доступ к ней
. 

По мнению Е.А. Миндровой законодатель необоснованно расширяет понятие «доступ к информации», относя к доступу правомочие использования полученной информации. Смешав в понятии «доступ к информации» возможность получения и распространения, ФЗ «Об информации»  не добавляет ясности в информационное законодательство»
.


Следует поддержать позицию И.А.Сало, что «такая трактовка термина не может быть признана вполне удачной применительно к уголовному законодательству, поскольку в конструкции ст.272 УК РФ доступ выступает в качестве действия»
. И.А. Клепицкий под доступом к охраняемой законом информации понимает «приобретение и использование лицом возможности получать информацию, вводить ее либо влиять на процесс обработки информации»
. В данном определении, мы считаем, происходит отождествление  понятия «доступ» с вмешательством в функционирование компьютера.  В.С. Комиссаров верно полагает, что «доступ... есть получение возможности виновным распоряжаться информацией по своему усмотрению»
. 

Е.И. Панфилова и А.С. Попов предлагают понимать под доступом «получение возможности манипулирования с информацией, то есть её восприятия, сбора, обработки, накопления, анализа, хранения, поиска, распространения и совершения с ней иных действий»
. С их точки зрения, виновный совершает доступ, проникая в компьютерную систему, используя специальные программные или технические средства, позволяющие обойти установленные системы защиты. По мнению И.Г. Ивановой, «под доступом здесь следует понимать возможность проникновения к компьютерной информации»
.

Проанализировав  вышеизложенное, считаем, что под доступом к компьютерной информации следует понимать действия, направленные на получение возможности использования компьютерной информации. 


Многообразие мнений среди отечественных исследователей сложилось и вокруг признака «неправомерности» доступа к компьютерной информации. 
Недопустимо, по нашему мнению, считать, что доступ является «неправомерным … если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации…»
. При таком взгляде, неправомерность доступа  зависит только от наступления перечисленных в диспозиции ст. 272 УК РФ последствий. На наш взгляд, неблагоприятные последствия могут и наступать, если в результате доступа к компьютерной информации преступник с ней ознакомился. Предложение по включению ознакомления с компьютерной информацией в последствия неправомерного доступа к охраняемой законом компьютерной информации будет рассмотрено нами ниже.

Некоторые правоведы считают, что основу содержания понятия «неправомерность» составляет отсутствие согласия обладателя компьютерной информации на доступ к ней:

- самовольное получение виновным возможности распоряжаться такой информацией без согласия ее владельца или законного пользователя
;

- несанкционированное владельцем информации ознакомление с данными, содержащимися на машинных носителях или ЭВМ, лица, не имеющего соответствующего допуска
;

 - без согласия собственника этой информации либо иного лица, обладающего ею по закону
.

- нарушение установленного собственником информации порядка образует неправомерность доступа к компьютерной информации
;

- лицо не имеет права на доступ к компьютерной информации; лицо имеет право   на доступ к данной информации, однако осуществляет его помимо установленного порядка, с нарушением правил эксплуатации
;

- несанкционированное обращение к ней, осуществленное как обычным способом, так и путем введения ложных сведений, позволяющих оказывать воздействие на охраняемые законом информационные ресурсы
;

- такие способы проникновения к компьютерной информации, которые совершаются в обход установленного порядка обращения к такой информации, а также без законного разрешения собственника или законного владельца на такой доступ
;

-  при отсутствии у виновного действительного или предполагаемого права
.

Рассмотрев имеющиеся в доктрине позиции, автор считает неправомерным доступ, при котором действия, направленные на получение возможности использования компьютерной информации осуществлены против воли обладателя компьютерной информации и (или) в нарушение установленного порядка доступа к ней. 


Верное понимание объективной стороны преступления, предусмотренного ст. 272 УК РФ, сложилось у Президиума Свердловского областного суда. В Постановлении Президиума Свердловского областного суда от 30 сентября 2009 года по  делу N 44-У-286/2009 указано: «объективная сторона заключается в неправомерном доступе к этой информации, означающем несанкционированное проникновение, взлом электронной системы защиты этой информации»
. В приговоре по делу №1-125/2010 Алатырский районный суд Чувашской республики определил неправомерный доступ к компьютерной информации как несанкционированный собственником информационной системы доступ к охраняемой законом компьютерной информации
. Аналогичную позицию занял Чкаловский районный суд г. Екатеринбурга, который в приговоре по делу № 1-749/2011 отметил, что неправомерным является доступ, осуществленный «вопреки воле работодателей и без заключения договора с ними»
. Изложенная позиция правоприменителя соответствует выработанным в правовой науке общим признакам неправомерного доступа к компьютерной информации, а именно: отсутствие соответствующего разрешения со стороны обладателя  и обращение к компьютерной информации путем преодоления средств защиты. 


В отечественной правовой науке живо обсуждается вопрос, является ли неправомерным доступ к информации, находящейся на компьютере без средств защиты.
На практике может возникнуть ситуация осуществления доступа к компьютерной информации лицом, не имеющим на этого права, предоставленного обладателем информации и без преодоления средств защиты (например, осуществление доступа к информации на  включенном другим лицом компьютере). Представляется, заслуживающей внимания позиция, что «главное для признания доступа недозволенным в том, что самим фактом самовольного доступа  к охраняемой законом компьютерной информации нарушены прерогативы ее собственника или владельца по распоряжению данной информацией и ее использованию»
.

В правовой науке существует и противоположное мнение Н.А. Борчевой, утверждающей, что, «если нарушен  установленный порядок доступа к охраняемой законом информации, согласие ее собственника или владельца не исключает, по-нашему мнению, неправомерность доступа к ней»
. 


А.В. Сизов придерживается точки зрения, в соответствии с которой «информация должна быть защищена, соответственно, под неправомерным доступом к компьютерной информации следует понимать несанкционированное собственником или владельцем информации ознакомление лица с данными, содержащимися на машинных носителях или в ЭВМ и имеющими уровень защиты в соответствии с законодательством Российской Федерации»
. Т.Л. Тропина считает, что, если законный пользователь никак не защищает данные, находящиеся на компьютере, то доступ к этой информации не будет являться преступлением
.


Автор не может согласиться с мнением А.В. Сизова и Т.Л. Тропиной, поскольку при таком подходе незаконное, совершенное тайно, проникновение в жилище и копирование информации с оставленного включенным персонального компьютера не будет образовывать состав ст. 272 УК РФ, а будет квалифицироваться исключительно по ст. 139 УК РФ. Мы полагаем, что определяющим критерием при квалификации посягательств на компьютерную информацию должно являться не применение обладателем компьютерной информации программных или технических средств ее защиты, а использование (неиспользование) им своего исключительно права на ограничение доступа к ней. С учетом нормы ст. 2 Конституцией РФ приоритетной задачей является охрана прав обладателя информации независимо от того была ли информация защищена. 

В ст. 272 УК РФ законодатель не ставит охрану информации в зависимость от ее технической защищенности. Уместно провести аналогию с составом преступления, предусмотренным ст. 158 УК РФ. Государство защищает имущество в квартире, как частную собственность,  независимо от того, установил ли собственник квартиры входную дверь, так и компьютерная информация подлежит охране государства безотносительно использования средств защиты информации. Таким образом, неправомерным является доступ к охраняемой  законом информации и в случае нахождения информации на компьютере без средств защиты.

В науке активно обсуждается вопрос о том, какие действия не образуют состава преступления, предусмотренного ст.272 УК РФ, и как следствие не влекут привлечения к уголовной ответственности. В рамках уголовно-правовой характеристики ст. 272 автор считает уместным рассмотреть основные мнения исследователей. 

Во-первых, завладение компьютером и техническими средствами хранения и обработки компьютерной информации не образует состав неправомерного доступа к компьютерной информации и не влечет за собой ответственности по ст.272 УК РФ. 

Во-вторых, по мнению ряда ученых не образуют объективную сторону, рассматриваемого преступления, факт уничтожения или искажения компьютерной информации, содержащейся на машинном носителе, «путем внешнего воздействия на него теплом, магнитными волнами, причинения механических повреждений иным способом»
.

В.С. Карпов утверждает, что различное воздействие на компьютер должно квалифицироваться в зависимости от субъективной стороны
. Ученый считает, что, если лицо осуществило тепловое, магнитное или иное воздействие на компьютер с целью наступления общественно опасных последствий в виде уничтожения компьютерной информации, то содеянное следует квалифицировать по совокупности преступлений, предусмотренных ст. 272 УК РФ и 167 УК РФ. Если лицо желало причинить имущественный вред, то содеянное следует квалифицировать по ст. 167 УК РФ.

Учитывая изложенное, К.Н. Евдокимов предлагает дополнить перечень преступлений ст.272.1 УК РФ «Незаконное завладение ЭВМ или иным машинным носителем компьютерной информации без цели хищения для осуществления неправомерного доступа к охраняемой законом компьютерной информации»
. При незаконном завладении компьютерной техникой и последующем неправомерном доступе к компьютерной информации ответственность наступает по совокупности преступлений, при которой лицо несет ответственность за каждое совершенное преступление по соответствующей статье УК РФ. По нашему мнению, включение предлагаемого состава в перечень составов преступлений в сфере компьютерной информации не вполне оправдано, поскольку веских оснований для криминализации данного деяния в настоящее время не имеется. Как правило, незаконное завладение компьютерами осуществляется с целью их хищения, а не с целью неправомерного доступа к хранящейся в них компьютерной информации. Более того, трудно определяемым в данном случае выглядит момент окончания подобного преступления. В случае если лицо незаконно завладело компьютером или иным машинным носителем и осуществило неправомерный доступ к охраняемой законом компьютерной информации, то мы можем утверждать, что оно уже  распорядилось компьютером и хранящейся в нем информацией по своему усмотрению. 

В-третьих, «неправомерный доступ к записям программ для ЭВМ, к первичным документам баз данных и другой подобной информации, исполненной рукой человека, отпечатанной на машинке или принтере, набранной типографским способом, не подразумевается в данной норме уголовного закона»
. Правильность такого взгляда не вызывает сомнений.

В-четвертых, «не признается преступлением доступ к информации без намерения совершить общественно опасное деяние (техническая помощь пользователю не допущенным к ЭВМ работником, выполнение работы за другое лицо с целью ускорения производственного процесса, непроизвольный доступ к информации вследствие ошибки непосредственного пользователя и т.п.)»
.

Проведенный анализ научных исследований и материалов уголовных дел по ст. 272 УК РФ, позволяет нам сделать вывод о том, что неоднозначность толкования используемых в тексте закона терминов приводит к ошибкам, допускаемым правоприменителями в процессе квалификации деяний по ст. 272 УК РФ. Во избежание проблем с толкованием К.Н. Евдокимов считает необходимым в примечание к ст.272 УК РФ раскрыть содержание понятия «неправомерный доступ к компьютерной информации»
. Такая позиция является верной, однако, в целях предотвращения текстовой загруженности ст. 272 УК РФ теоретическими определениями, предлагаем раскрыть содержание анализируемого термина в отдельном Постановлении Пленума Верховного Суда РФ (проект Постановления прилагается).

Остановимся на вопросе о том, является ли термин «несанкционированный доступ» тождественным  термину «неправомерный доступ» и какой из них корректнее использовать в названии статьи, устанавливающей ответственность за совершение преступления, предусмотренного ст. 272 УК РФ. Понятие «неправомерный доступ» является юридическим эквивалентом технического термина «несанкционированный доступ», который определяется как доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированной системы
.

В свою очередь, У.В. Зинина полагает, что термин «несанкционированный» является более точным, т.к. правомерность доступа к информации фактически означает его санкционированность (разрешенность) обладателем информации
. 
По мнению Т.Л. Тропиной, «буквальное толкование статьи должно подразумевать, что доступ осуществляется с нарушением норм права»
. Напомним, что в уголовно-правовой науке термин  «неправомерность доступа к информации» может свидетельствовать, как о совершении действий с нарушением порядка их выполнения, так и о завладении информацией помимо воли обладателя, т.е. самовольно. Т.Л. Тропина предлагает решить существующую проблему толкования рассматриваемого термина  «путем замены понят«я "неправомерный дос»уп" термином «несанкционированный доступ»
.

Автор исходит из того, что ответственность за совершение преступления, предусмотренного ст.272 УК РФ, наступает в случае, если лицо не имеет права на доступ к данной компьютерной информации, либо имеет право на доступ, но производит его с нарушениями установленного порядка и правил, поэтому целесообразнее и юридически грамотнее использовать термин «неправомерный доступ». Кроме того, считаем, что ст. 272 УК РФ и без того перегружена техническими терминами, а добавление еще одного не будет способствовать правильному толкованию и применению норм, устанавливающих ответственность за неправомерный доступ к компьютерной информации.

Перейдем к анализу вопросу последствий неправомерного доступа к охраняемой законом компьютерной информации. В соответствии с ч.1 ст.272 УК РФ, ответственность за неправомерный доступ к охраняемой законом компьютерной информации наступает, если это деяние повлекло одно или несколько общественно опасных последствий, а именно: уничтожение, блокирование, модификацию либо копирование компьютерной информации. Отечественный законодатель в тексте статьи 272 УК РФ не раскрывает содержания данных видов общественно опасных последствий, что естественно затрудняет на практике квалификацию деяний.


3. 
В науке существует мнение о том, что материальный состав неправомерного доступа это упущение и недоработка законодателя
. Прежде, чем оценивать данную точку зрения считаем необходимым провести детальный юридический анализ каждого, обозначенного в статье 272 УК РФ, последстви1. Уничтожение компьютерной информации. На наш взгляд, именно уничтожение является особенно опасным последствием неправомерного доступа к компьютерной информации, т.к. наносит наиболее существенный, а зачастую и невосполнимый вред компьютерной информации.


К настоящему времени сложилось несколько теоретических подходов к определению понятия «уничтожение», а именно:


а) удаление информации при невозможности восстановления
;


б) удаление информации вне зависимости от возможности восстановления
;


в) уничтожение – это такой вид «воздействия на компьютерную информацию, при котором навсегда теряется возможность ее дальнейшего использования кем бы то ни было»
;


г) потеря информации вообще, ее утрата при невозможности восстановления в первоначальном виде в конкретной информационной системе
;


д) приведение информации или ее части в непригодное для использования состояние 
;


Автор поддерживает мнение юристов, считающих, что для признания неправомерного доступа к компьютерной информации оконченным достаточно выполнить специально предназначенные для удаления команды, например «делит» (delete) или «формат» (format), независимо от возможности восстановления данных. 

«Наступление преступных последствий будет налицо с того момента, когда файл или его часть станут «невидимыми» для средств программного обеспечения, используемого законным пользователем, и недоступными для их стандартных команд»
. Аналогичной точки зрения придерживаются: В.А. Мазуров, считающий, что, если у пользователя есть возможность восстановить уничтоженную программу или получить ее у другого пользователя, виновного такая возможность не освобождает от ответственности по ст.272 УК РФ
; М.А.Ефремова, по мнению которой,  для признания воздействия на компьютерную информацию «уничтожением» «не имеет значения, возможно ли восстановить уничтоженную информацию или нет»
; А.Ж. Кабанова, утверждающая, что «имеющаяся у пользователя возможность восстановить уничтоженную информацию с помощью аппаратно-программных средств или получить данную информацию от другого пользователя не должна способствовать уходу виновного от ответственности»
. А.Н.Ягудин считает, «что не стоит вкладывать в понятие уничтожение зависимость от возможности восстановления»
.

А.П.
Кузнецов справедливо исходит из того, что «для квалификации преступления по ч.1 ст.272 УК РФ не имеет значения, имелись ли у собственника, владельца, пользователя второй образец или копия уничтоженной информации или нет»
.


В науке существует противоположная точка зрения. В частности, И.А. Сало, квалифицирующая «умышленное удаление информации виновным, которая впоследствии была восстановлена, следует рассматривать как покушение на уничтожение»
. Тождественной точки зрения придерживаются В.М. Быков и В.Н. Черкасов. Ученые считают, что наличие технической возможности восстановления утраченной информации полностью или в части, «не освобождает лицо, совершившее неправомерный доступ к информации и затем пытавшееся ее уничтожить, от уголовной ответственности по ч. 1 ст. 272 УК РФ»
. Поскольку преступные цели этого лица оказались недостигнутыми по не зависящим от него обстоятельствам, то его действия следует рассматривать как покушение на уничтожение информации, что должно влечь за собой уголовную ответственность в соответствии с ч. 3 ст. 30 и ч. 1 ст. 272 УК РФ как за покушение на уничтожение компьютерной информации
.


С.Д.Бражник рассматривает уничтожение компьютерной информации, при котором не утрачивается возможность ее восстановления, «как ее повреждение и в данном случае состав преступления отсутствует»
. Ученый считает, что при таких обстоятельствах отсутствует «степень общественной опасности, присущей для преступления»
 и встает вопрос «о справедливости уголовного наказания за действия, фактически не причинившие существенного вреда владельцу или иному законному пользователю»
.


Д.А. Ястребов полностью разделяет изложенную выше позицию       С.Д. Бражника. По его мнению, «подобное деяние не представляет общественной опасности в уголовно-правовом смысле, следовательно не должно влечь уголовной ответственности»
.


По мнению А.Н. Копырюлина, «под уничтожением компьютерной информации предлагается понимать как непосредственно уничтожение (приведение в состояние, при котором информация не подлежит восстановлению), так и стирание (удаление информации при возможности ее полного или частичного восстановления)»
.


Позиции Д.А. Ястребова и А.Н. Копырюлина сложно разделить, поскольку подобная позиция приведет к тому, что возможность ремонта и реставрации умышленной поврежденной преступником дорогостоящей картины будет являться основанием для не привлечения преступника к уголовной ответственности по ст. 167 УК РФ. 


Мы считаем, что совершая преступление по ст. 272 УК РФ, преступник не может и не должен знать имеется ли возможность восстановления уничтожаемой информации и копия у ее обладателя. Для привлечения виновного к ответственности не имеет значения, обладает ли обладатель копией и существует ли техническая возможность восстановления уничтоженной компьютерной информации. В данном случае важна направленность умысла преступника — если им охватывалось уничтожение информации, и оно в результате его действий наступило, то он подлежит ответственности по ст. 272 УК вне зависимости от возможности  восстановить уничтоженные данные. Кроме того, умысел преступника направлен на уничтожение информации на конкретном носителе (компьютере, флеш-накопителе и т.д.). Копия файла может быть труднодоступной для пользователя, либо сам процесс восстановления может быть длительным и затратным.


В уголовно-правовой науке обсуждается вопрос: считается ли переименование файла его уничтожением или нет. По мнению В.А. Мазурова, переименование файла не является уничтожением информации. Он полагает, что переименование файлов не влияет на качественные признаки содержащейся в нем информации, поэтому, если это сделано в порядке неправомерного доступа к компьютерной информации, такие действия можно рассматривать как модификацию информации либо ее блокирование
. Следует поддержать позицию В.И. Алескеров и И.А. Максименко, которые так же считают, что уничтожением информации не является переименование файла, где она содержится, а также само по себе автоматическое «вытеснение» старых версий файлов новыми
.


2. Блокирование компьютерной информации.
В уголовно-правовой литературе существует несколько подходов к определению блокирования информации. Проведенный юридический анализ позволяет нам сделать выв–д - большинство правоведов связывают термин «блокирование» с возможностью или невозможностью использования компьютерной информации:


а) блокирование  - невозможность получить доступ в течение значимого промежутка времени к компьютерной информации ее законному пользователю при сохранности самой информации в информационной системе
;


б) блокирован–е - создание условий, при которых невозможно или существенно затруднено использование информации при сохранности такой информации
; закрытие информации, характеризующиеся недоступностью ее использования по прямому назначению со стороны законного пользователя, собственника или владельца
; невозможность доступа к ней со стороны законного пользователя
; создание препятствий к свободному доступу, при этом информация не подвергается уничтожению
 ; полная или частичная временная невозможность доступа к компьютерной информации для дальнейшего ее использования
; создание препятствий по правомерному доступу к компьютерной информации при ее сохранности
; различные действия и манипуляции лица, которые приводят к тому, что владелец информации временно или постоянно лишается возможности использовать эту информацию и производить с ней различные операции в своих интересах
.


Суды при определении термина «блокирование» используют ГОСТ Р 53114-2008 «Защита информации. Обеспечение информационной безопасности в организации. Основные термины и определения»
. В соответствии с п. 3.3.8 вышеназванного документа: «блокирование доступа (к информации): Прекращение или затруднение доступа к информации лиц, имеющих на это право (законных пользователей)».


Так, 12 мая 2012 г. Ленинским районным судом г. Курска  вынесен приговор по уголовному делу №1-81/7-2012 в отношении В., обвиняемого в совершении преступлений, предусмотренных ст.ст.272 ч.1, 272 ч.1, 272 ч.1, 272 ч.1 УК РФ. Суд установил: «В. совершил неправомерный доступ к охраняемой законом компьютерной информации,… и это деяние повлекло блокирование информации. В. в июне 2010 года, имея навык обращения с компьютерным и сетевым оборудованием, а также имея в собственности портативный компьютер, будучи активным пользователем сети Интернет, услуги по доступу к которой ему были предоставлены согласно абонентскому договору о предоставлении услуг связи на условиях предварительной оплаты филиалом ООО «И», в котором он работал до февраля 2010 года по договору подряда на должности системного администратора, обнаружил, что доступ к сети Интернет работает некорректно.

В этот момент, то есть в июне 2010 года, с целью обеспечения подключения к корректно работающей сети Интернет, у В. возник умысел, направленный на неправомерный доступ к охраняемой законом компьютерной информации, находящейся на VPN-сервере, расположенном по адресу, принадлежащему филиалу ООО «И». 

Для осуществления своих преступных намерений В., по роду деятельности системного администратора в филиале ООО «И», зная логин и пароль к доступу на VPN-сервер этого филиала, в июне 2010 года, посредством корректно работающей локальной сети филиала ООО «И» и используя для связи с VPN- сервером (с IP-адресом №), принадлежащем филиалу ООО «И», свой портативный компьютер с установленным программным обеспечением, ввел логин и пароль, принадлежащие легальному пользователю-работнику филиала  ООО «И», при этом осознавая, что указанный логин и пароль ему не принадлежат, осуществил неправомерный доступ к VPN-серверу, принадлежащему филиалу ООО «И», на котором находилась охраняемая законом компьютерная информация.

В результате указанных умышленных неправомерных действий В. в 15 часов 30 минут 49 секунд, в 22 часов 15 минут 18 секунд, в 23 часа 45 минут 38 секунд, произошло блокирование информации, то есть прекращение и затруднение доступа к информации лиц, имеющих на это право (согласно п. 3.3.8 ГОСТ Р 53114-2008), то есть в результате неправомерных действий В., законный (легальный) пользователь, работающий в должности ведущего менеджера по работе с корпоративными клиентами филиала ООО «И», при исполнении своих служебных обязанностей, в указанный период не смог осуществить правомерный доступ к охраняемой законом компьютерной информации, расположенной на VPN- сервере (с IP-адресом №), расположенном по адресу, принадлежащему филиалу ООО «И», что повлекло за собой причинение вреда деловой репутации филиалу ООО «И»»
.


Аналогичная трактовка блокирования информации содержится и в иных судебных решениях по ст. 272 УК РФ, что свидетельствует о правильном понимании судами значения данного термина. 


В наук завязалась дискуссия о том, как долго должно продолжаться блокирование, чтобы виновный был привлечен к ответственности по 272 УК РФ.
О.Я.Баев и В.А. Мещеряков справедливо отмечают, что «если пользователь использует автоматизированную систему для поиска литературы, игр или развлекательных программ в сети Интернет, то вряд ли можно признать блокированием задержку в получении информации, скажем, на 1 или 10 минут. Однако даже десятисекундная задержка в получении информации о ракетно-ядерном нападении в автоматизированной системе раннего предупреждения может иметь катастрофические последствия»
.


По мнению С. Кочои и Д. Савельева, блокирование должно продолжаться в течение такого промежутка времени, которого достаточно, чтобы нарушить нормальную работу или создать угрозу нарушения работы пользователей
.В науке существует и противоположное мнение, согласно которому виновное лицо подлежит уголовной ответственности за блокирование информации независимо от того, было ли оно временным или постоянным
, вне зависимости от его времени и возможных последствий, должно увязываться с преступностью воздействия на компьютерную информацию


Анализ изученной судебной практики позволяет нам сделать вывод, что суды при привлечении  к уголовной ответственности лица, осуществившего неправомерный доступ к компьютерной информации, повлекший ее блокирование, указывают в приговорах незначительный промежуток времени.
В качестве примера приведем  Приговор Ленинского районного суда г. Тюмени  от 17 июля 2012 г. по уголовному делу №1-619/2012
в отношении подсудимого Г.


Ленинским городским судом г. Тюмени установлено, ч«о "Г., имея преступный умысел на неправомерный доступ к охраняемой законом компьютерной информации, достоверно зная, что учетно-регистрационные данные – логин и пароль, необходимые для подключения электронно-вычислительной машины (далее по тексту – ЭВМ) к интернет сайту, позволяют получить возможность ознакомления с информацией ограниченного доступа (в соответствии со ст.ст.3, 6, 8, 9, 16 ФЗ «Об информации, информационных технологиях и о защите информации» от 27.07.2006 года № 149-ФЗ) и правомерно могут использоваться только лицом их получившим на законных основаниях, осуществил неправомерный доступ к компьютерной информации, повлекшей блокирование и модификацию компьютерной информации, при следующих обстоятельствах Г., продолжая свои преступные действия, направленные на неправомерный доступ, блокирование и модификацию компьютерной информации, ДД.ММ.ГГГГ в период времени с 01 часа 32 минут 32 секунд до 01 часа 33 минут 37 секунд, произвел действия по вводу логина и пароля от имени преподавателя ТюмГНГУ ФИО15, осуществил вход на сайт www.Educon.tsogu.ru с правами пользователя сайта – ФИО15 и лишил правомерного пользователя возможности получения и использования по назначению информации, содержащейся на интернет сайте www.Educon.tsogu.ru, тем самым произведя блокирование компьютерной информации».


Как следует из приведенного выше приговора, суд признал неправомерным доступ к компьютерной информации, повлекший блокирование компьютерной информации в течение незначительного промежутка времени, а именно  65 секунд.


С нашей точки зрения, продолжительность блокирования должна быть достаточной, чтобы нарушить нормальную работу законного обладателя с принадлежащей ему компьютерной информацией. 


Согласно диспозиции ст.14 УК РФ: «Не является преступлением действие (бездействие), хотя формально и содержащее признаки какого-либо деяния, предусмотренного настоящим Кодексом, но в силу своей малозначительности не представляющее общественной опасности». Таким образом, блокирование информации, длящееся от нескольких секунд до нескольких минут и не повлекшее последствий, кроме невозможности ее использования в течение нескольких минут, не может признаваться преступлением в силу своей малозначительности.

Подводя итог анализу термина «блокирование компьютерной информации», можно заключить, что ученые и правоприменители в качестве основного признака исследуемого последствия неправомерного доступа к компьютерной информации называют невозможность доступа к компьютерной информации со стороны законного обладателю для ее использования. Мы разделяем такой подход и считаем его верным.



3. Модификация компьютерной информации. 
В теории уголовного права можно найти множество определений понятия «модификация»: 

- изменение первоначальной информации без согласия собственника или иного законного владельца
; 

- изменение (переработка) исходного состояния, осуществляемое без согласия законного владельца
;

- внесение в информацию изменений, не санкционированных обладателем
;  

- изменение ее содержания по сравнения с той информацией, которая первоначально (до совершения деяния) была в распоряжении собственника или законного пользователя 
.


- видоизменение, характеризующееся появлением новых (очевидно, нежелательных) свойств
;

- любые изменения компьютерной информации
. С. Кочои и Д. Савельев утверждают, что модификация может осуществляться как путем частичной замены первоначальной информации на другую, так и добавлением новой информации к первоначальной
. По мнению этих авторов, с которым трудно не согласиться, модификацией является изменение первоначального вида представления информации, например, перестановка абзацев, строк, страниц, включение посторонних элементов, нарушение порядка расположения в базе данных;

- изменение первоначального состояния информации (например, реструктурирование или реорганизация базы данных, удаление или добавление записей, содержащихся в ее файлах, перевод программы для ЭВМ или базы данных с одного языка на другой), не меняющим сущность объекта
;

- внесение изменений в компьютерную информацию, которые существенно отличают ее от изначальной
;

- внесение в нее любых изменений, кроме связанных с адаптацией программ для ЭВМ или базы данных
.


Согласно пп.9 п.2 ст.1270 ГК РФ адаптация программы для ЭВМ или базы данных «это внесение изменений, осуществляемых исключительно в целях обеспечения функционирования программы для ЭВМ или базы данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя». Такого рода изменения носят технический характер и не препятствуют использованию компьютерной информации ее владельцем
.


Гражданский Кодекс РФ в пп.9 п.2 ст.1270 ГК РФ под «модификацией» понимает любые изменения программы для ЭВМ, в том числе перевод такой программы или такой базы данных с одного языка на другой язык. При этом мы разделяем мнение И.А.Сало, считающей, что «переносить термин «модификация», предназначенный для отношений, связанных с правовой охраной результатов интеллектуальной на отношения, возникающие при обеспечении защиты информации...является необоснованным»
. На наш взгляд, применять толкование термина «модификация» авторского права для раскрытия содержания термина «модификация» применимого в ст.272 УК РФ не вполне допустимо, т.к. объекты при нарушении авторских прав и при совершении преступлений в сфере компьютерной информации различны. 


Как считает В. С. Пущин, ведущей составляющей в термине «модификация» является «направленность изменения информации»
. Направление должно быть желаемым (заданным) виновным. Если нет направленности в выполняемых действиях, то это уже не модификация, а уничтожение
. Аналогичного мнения придерживается и И.А.Сало
.
Анализ судебных постановлений позволяет нам сделать вывод, что суды в основном толкуют термин «модификация», как «изменение информации». Приведем в качестве примера приговор Новочеркасского городского суда Ростовской области от 10.04.2013г. в отношении Б., которая, реализуя свой преступный умысел, направленный на совершение неправомерного доступа к охраняемой законом компьютерной информац–и - автоматизированной информационной системы и ее модификацию, в целях занижения кадастровой стоимости земельного участка завладела информацией о доменной учетной записи и пароле доступа В.Л.В. к автоматизированной системе.


В целях сокрытия планируемого преступления, осознавая об отсутствии в указанное время на рабочем месте иных сотрудников кабинета, Б. в отсутствие иных сотрудников, в нарушение инструкции по организации парольной защиты автоматизированной системы включила служебную систему В.Л.В. и в результате введения наименования доменной учетной записи В.Л.В., умышленно, совершила неправомерный доступ к охраняемой статьей 14 Федерального закона «Об информации, информационных технологиях и о защите информации» от № 149-ФЗ компьютерной информации, размещенной на сервере, установленном в кабинете того же здания. Осуществив неправомерный доступ, Б. в нарушение ст. 16 Федерального закона «О государственном кадастре недвижимости» от 24.07.2007 № 221-ФЗ, а именно в отсутствие документа для учета изменений, внесла изменения в сведения о кадастровой стоимости с показателя 196829 263 рубля 26 копеек на показатель 35596 240 рублей 9 копеек земельного участка с кадастровым номером <данные изъяты> и значения удельного показателя кадастровой стоимости в размере «2383,73 рублей за кв.метр», чем модифицировала ее. Совершив указанные действия, Б. выключила В.Л.В. ,продолжив заниматься личными делами»
.
Как видно из приведенного выше приговора суд признал в качестве последствия неправомерного доступа к компьютерной информации изменение сведений о кадастровой стоимости земельного участка.


Отсутствие сформированной единообразной судебной практики и единого толкования у правоприменителей положений ст. 272 УК РФ приводит к неоднозначному толкованию норм Уголовного Кодекса РФ. Так, суды по-разному определяют вид общественно опасных последствий, наступающих при замене обвиняемым фотографий одного лица на фотографии другого лица, размещенных на электронных страницах потерпевших в социальных сетях. 


Так, суд Ленинского районного суда г. Пензы в приговоре по уголовному делу №1-188/10 от 22.11.2010г. установил, что 
24 апреля 2010г. Б. из личных неприязненных отношений к В. осуществил неправомерный доступ к охраняемой законом компьютерной информации-содержимому принадлежащей В. личной электронной страницы, удалил личную переписку В., что повлекло уничтожение защищаемой законом информации, а также заменил главную фотографию (аватар) принадлежащую В. на фотографию другого лица, что повлекло модификацию защищаемой законом информации...»
.


Каменский городской суд Пензенской области в приговоре от 11.04.2011г. по уголовному делу №1-51/2011 установил, что действия обвиняемого М. аналогичные действиям, описанным в предыдущем приговоре, привели к наступлению общественно опасных последствий в виде уничтожения компьютерной информации. Подсудимый М. обвинялся в совершении двух неправомерных доступов к компьютерной информации. Используя незаконно полученный пароль и логин для доступа к почтовому ящику А., М. без ведома законного пользователя осуществил неправомерный доступ к персональной странице А., расположенной на сервере «Вконтакте» после чего произвел замену главной фотографии А.на фотографию лошади.


Действия М. по неправомерному удалению фотографии и замене фотографии на персональной странице А. суд квалифицирует по ч.1 ст.272 УК РФ как неправомерный доступ к охраняемой законом компьютерной информации, при этом деяние повлекло уничтожение информации
.


На наш взгляд, описанные выше деяния приводят к наступлению общественно опасных последствий в виде модификации, то есть изменении первоначальной информации. Безусловно, если бы фотографии удалялись виновными с личных страниц потерпевших без замены на другие изображения наступали бы общественно опасные последствия в виде уничтожения компьютерной информации.


Серьезные прения в уголовно-правовой науке касаются квалификации незаконного подключения к сети Интернет при помощи чужих пользовательских паролей и логинов. В России сложилась устойчивая практика, когда такие деяния квалифицируются судами по ст.272 УК РФ. Суды в приговорах указывают, что «…учетно-регистрационные данные – логин и пароль...правомерно могут использоваться только лицом их получившим на законных основаниях»
, «введение учетных реквизитов другого лица без ведома последнего»
 является неправомерным доступом к компьютерной информации, при этом «указанные действия влекут изменения статистической информации на серверах провайдера об объеме услуг, предоставляемых лицу, которому принадлежат реквизиты, а также искусственные затруднения доступа законного пользователя к ресурсам сети, так как работу в сети Интернет в одно и тоже время с одним и тем же паролем может осуществлять лишь один пользователь, то есть модификацию и блокирование компьютерной информации»
. Такие деяния в правоприменительной практике квалифицируются по совокупности преступлений, предусмотренных ст.ст. 272 УК РФ и 165 УК РФ.


По мнению А.Л. Осипенко, «фиксируемые в базах данных провайдера сведения о неправомерных сеансах доступа лица в Интернет не могут считаться фактами неправомерной модификации содержащейся в них информации»
, потому что «происходящая при этом модификация учетно-статистической базы данных не связана с умыслом»
.


По мнению И.А. Сало: «Подобная квалификация действий
 по ст. 272 УК РФ противоречит природе модификации, состоящей в целенаправленном искажении информации. Обработку информации о соединениях осуществляет оборудование провайдера, а не абонент»
.


Аналогичной позиции придерживается У.В.Зинина. С ее точки зрения, «Если же признать любые действия, «вводящие в заблуждение» автоматизированные системы учета, несанкционированным уничтожением, копированием или модификацией информации, то по 272 УК РФ необходимо квалифицировать и использование средств обеспечения анонимности в сети интернет, и даже позирование перед цифровой системой наблюдения с измененной внешностью»
.


В уголовно-правовой науке существует еще одно мнение, в соответствии с которым доступ к сети Интернет с использованием чужих учетно-регистрационных данных нельзя считать неправомерным и квалифицировать по ст. 272 УК РФ, «так как подавляющее большинство информации в этой сети носит открытый характер и она не запрещена к копированию, а уголовный закон запрещает неправомерный доступ только к охраняемой законом информации»
. В.В. Воробьев считает, что нельзя квалифицировать такие действия по ст. 272 УК РФ, если «правоохранительными органами не был установлен факт доступа виновным к охраняемой законом информации»
.


Противоположного взгляда придерживается М.В. Старичков, считающий доступ к компьютерной информации с использованием чужого имени и пароля неправомерным. По мнению ученого, «во время доступа в Интернет на сервере ... принадлежащего провайдеру происходит модификация сведений о времени работы и о состоянии счета владельца учетного имени. Кроме того, на период подключения нарушителя блокируется доступ добросовестному пользователю, поскольку одновременная работа в сети двух компьютеров под одним и тем же учетным именем технически недопустима»
.


Мы считаем, что доступ в интернет описанным выше способом, без всякого сомнения, является неправомерным. Изменение статистических данных провайдера является модификацией компьютерной информации, и охватываются косвенным умыслом виновного, кроме того, регистрационные данные являются информацией, охраняемой законом и этого достаточно для квалификации доступа по ст.272 УК РФ. Также следует отметить, что выход в сеть с чужими регистрационными данными всегда блокирует возможность одновременного доступа к компьютерной информации ее законного обладателя. Квалификация правоохранительными и судебными органами доступа к компьютерной информации с использованием чужих регистрационных данных по ст.272 УК РФ является верной.


Дискуссионным в правовой науке является вопрос о том следует ли считать незаконное получение чужих регистрационных данных для доступа в интернет собиранием сведений, составляющих коммерческую тайну и необходима ли в таких случаях дополнительная квалификация по ч.1 ст. 183 УК РФ. 


В Российской Федерации действует Постановление Правительства РСФСР от 05.12.1991г. № 35 «О перечне сведений, которые не могут составлять коммерческую тайну»
. Учетно-регистрационные данные в этом перечне отсутствуют.
В соответствии с п.1 ст.4 Федерального закона «О коммерческой тайне» от 29 июля 2004 г. №98-ФЗ
 право на отнесение информации к информации, составляющей коммерческую тайну, и на определение перечня и состава такой информации принадлежит обладателю такой информации.


Исходя из изложенного, суды при квалификации незаконного получения чужих регистрационных данных для доступа в Интернет правильно определяют юридически значимые обстоятельства, а именно: отнесены ли учетно-регистрационные данные абонентов к коммерческой тайне. 


В качестве примера приведем выдержки из приговора Тавдинского районного Свердловской области от 5 апреля 2011г.
. Ф. собирал сведения, составляющие коммерческую тайну, совершил неправомерный доступ к охраняемой законом компьютерной информации. В соответствии ФЗ «О коммерческой тайне», с перечнем сведений, составляющих конфиденциальную информацию ОАО «ХХХ», утвержденным советом директоров ОАО «ХХХ» и перечнем сведений, составляющих коммерческую тайну ОАО «ХХХ», утвержденным советом директоров сведения об абонентах, позволяющие идентифицировать абонента или оконечное оборудование, сведения о настройках и паролях доступа, используемых в средствах защиты информационных ресурсов и автоматизированных систем управления ОАО «ХХХХ» отнесены к коммерческой тайне ОАО «ХХХХ». 

В соответствии с п. 1.12 Перечня сведений, составляющих коммерческую тайну «Положения о конфиденциальной информации» МУП «ХХХХ» сведения о состоянии программного и компьютерного обеспечения, каковыми являются логин и пароль для доступа в сеть Интернет, отнесены к коммерческой тайне МУП «ХХХХ». 

Незаконно получив учетно-регистрационные данные абонента ОАО «ХХХ» Ф. в период с ХХХХ года в дневное, вечернее и ночное время, используя учетно-регистрационные данные абонента ОАО «ХХХХ», неоднократно осуществлял неправомерный доступ к сети Интернет: 

Своими действиями Ф. ввел ОАО «УХХХ» в заблуждение относительно того, что доступ к сети Интернет осуществляет правомерный пользователь МУП «ХХХ», в связи с чем Ф. были оказаны услуги по предоставлению доступа в сеть Интернет, а расходы по их оплате на сумму ХХХХ рубля отнесены на счет МУП «ХХХХХ». В судебном заседании нашло свое подтверждение собирание Ф. сведений, составляющих коммерческую тайну. Законным способом получение логина и пароля пользователя услуг Интернет может быть только заключение договора с провайдером или получения сведений с согласия собственника. Ф. зная, что он не заключал договор, в результате которого мог законно получить логин и пароль, получил их из Интернета, осознавая, что права на получение указанных сведений у него нет. Указанные обстоятельства подтверждаются показаниями Филиппова В.Г., из которых следует, что он понимал, что это чужие логины и пароли.

Суд приговорил признать Ф., виновным в совершении преступлений, предусмотренных ч.1 ст. 183, ч. 1 ст. 272, ч. 1 ст. 165 Уголовного кодекса Российской Федерации».

Как следует из приведенного выше приговора, суд для квалификации деяния по ст.183 УК РФ установил, относятся ли учетно-регистрационные сведения абонентов к коммерческой тайне.

По мнению. А.Н. Ягудина, «нормы ст.183 УК РФ  должны применяться, если виновный, имея умысел на собирание сведений, составляющих коммерческую тайну, при помощи незаконно полученных реквизитов доступа осуществляет копирование информации (баз данных, служебной документации и т.п.) с внутренней локальной сети коммерческой организации»

А. Н. Копырюлин считает, что если виновный для того, чтобы осуществить неправомерный доступ, использует специальные программы, позволяющие копировать из сети Интернет файлы, содержащие пароли и логины законных пользователей, получая при этом реквизиты доступа в сеть, то содеянное следует квалифицировать также и по соответствующей части ст. 273 УК, предусматривающей уголовную ответственность за использование вредоносных программ для ЭВМ
.
Проведенный анализ практики, следственные органы и суды использование виновным для доступа в интернет чужих логина и пароля обычно квалифицируют по совокупности ст.272 УК РФ и ст. 165 УК РФ, не используя при этом ст. 183 УК РФ.  Автор полностью поддерживает М.В. Старичкова, утверждающего, что по делам указанной категории вменение ст.183 УК РФ не только оправданно, но и необходимо, поскольку целью ст.272 УК РФ является уголовно-правовая охрана общественных отношений, связанных с безопасным использованием компьютерной информации, а целью ст. 183 УК –Ф - связанных с безопасным осуществлением экономической деятельности
. 


Приведенные выше примеры из судебной практики подтверждают отсутствие единообразия в судебно-следственной практике при квалификации неправомерного доступа к охраняемой законом компьютерной информации.


4. Копирование компьютерной информации. 
В настоящее время сложилось несколько подходов к решению вопросов о том, что такое копирование компьютерной информации и о способах копирования такой информации. Проведенный анализ следственно-судебной практики позволил нам сделать вывод, что суды определяют «копирование компьютерной информации» как перенос с одного носителя информации на другой.
Например, Егорьевский городской суд Московской области от 03 марта 2011 г. установил, что подсудимый Р. совершил неправомерный доступ к охраняемой законом компьютерной информации, это деяние повлекло копирование информации. Подсудимый Р., имея единый преступный умысел, направленный на осуществление неправомерного доступа к охраняемой законом информации, и её копирование незаконно приобрел путем скачивания на компьютер из сети «Интернет» и последующей записи на цифровой носитель, нелицензионные версии программных продуктов. После этого, подсудимый Р. с целью реализации своего преступного умысла, направленного на осуществление неправомерного доступа к охраняемой законом информации, и её копирование, действуя умышленно, вставил в установленный там же компьютер, цифровой носитель, содержащий ранее незаконно приобретенные им нелицензионные версии программных продуктов после чего, доводя свой преступный умысел до конца, произвел копирование с указанного цифрового носителя на жесткий диск компьютера, тем самым совершив неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, повлекший её копирование с цифрового накопителя на жесткий диск компьютера. Таким образом, подсудимый Р. совершил преступление, предусмотренное ч.1 ст.272 УК РФ.


Из приведенного приговора следует, что судом под копированием компьютерной информации признается перенос информации с оригинального носителя информации на другой.


В отечественной правовой науке к числу дискуссионных относится вопрос: является ли автоматическое копирование информации в оперативно-запоминающее устройство компьютера копированием информации, т.е. общественно опасным последствием неправомерного доступа к компьютерной информации, установление наличия которого является необходимым условием привлечения виновного к ответственности по ст.272 УК РФ.


В.В.Крылов высказывает следующую точку зрения: «Не следует признавать справедливым утверждение о том, что нельзя инкриминировать лицу копирование информации в случае, когда в ходе проникновения в ЭВМ и ознакомления с находящейся там информацией программные механизмы ЭВМ автоматически копируют тот или иной файл»
. 


Противоположного мнения придерживается А.Г.Волеводз, отмечая, что  вину лицу, проникшему к компьютерной информации для ознакомления с ней, не может инкриминироваться ее копирование, обусловленное не зависящим от его воли автоматическим действием аппаратно-программных средств правомерного пользователя»
. С.В. Озерский, Ю.Н.Лазарев, А.Ю. Лавров считают, что «копирование, обусловленное автоматическим действием программных средств правомерного пользователя (например, в операционной системе UNIX действуют программы-«демоны», которые с заданной периодичностью  осуществляют контроль работоспособности системы, сохраняя критическую системную информацию путем ее дублирования) не могут вменяться в вину лицу, осуществившему доступ к компьютерной информации для ознакомления, как копирование»
.



По нашему мнению, не должно инкриминироваться лицу, получившему доступ к компьютерной информации для ознакомления, ее копирование по не зависящим от него обстоятельствам, связанное с особенностями компьютера и его программного обеспечения, если сохранение информации не находится в причиной связи с волеизъявлением пользователя.


Копирование информации на самом оригинальном носителе (например, в дисковой памяти компьютера организуются несколько файлов одного и того же содержания) или на однородном носителе, оставшемся в распоряжении пользователя (например, копия заводится в памяти компьютера, образующей с данным компьютером систему) А.Ю. Карманов определяет как размножение информации
. Мы считаем, что на практике может возникнуть ситуация копирования информации на одном и том же носителе информации. Например, на одном компьютере существует папки нескольких локальных пользователей. Если один локальный пользователь, имея преступный умысел на копирование информации, из папки другого локального пользователя в свою осуществил неправомерный доступ к охраняемой законом компьютерной информации, скопировал ее в свою папку, то он подлежит привлечению к уголовной ответственности по ст.272 УК РФ, несмотря на то, что информация осталась на том же носителе информации.


В процессе правоприменения возник вопрос о том, какие способы копирования образуют состав исследуемого преступления.
 Копирование может производиться не только переносом на другой машинный носитель, но и переписыванием, фотографированием с экрана компьютера.
По мнению одних ученых, копирование компьютерной информации может быть осуществлено путем записи содержащегося во внутренней памяти ЭВМ файла на дискету, его распечатки и т.д. Копирование компьютерной информации от руки, путем фотографирования текста с экрана дисплея, а также считывание информации путем перехвата излучений ЭВМ, расшифровки шумов принтера и проч. не образуют состава преступления в рамках данной статьи УК
. 

 
В перечисленных выше случаях квалификация должна осуществляться по другим статьям УК (например, ст. 183 УК РФ). Такая же точка зрения сформировалась у Н.А. Борчевой, которая считает, что «сущность копирования заключается в переносе информации с одного машинного носителя на другой машинный носитель, а также неправомерной записи компьютерной информации в память ЭВМ. Другие способы копирования (фотографирование информации с монитора, распечатка и пр.) не образуют состава преступления»
.


В юридической науке существует и более широкий подход к определению копирования компьютерной информации. А.С. Попов, Е.А. Панфилова утверждают, что «копирование компьютерной информации – это воспроизведение информации в любой материальной форме. В связи с этим нельзя согласиться с утверждением, что копирование компьютерной информации от руки, путем фотографирования с экрана дисплея не является наказуемым по т. 272 УК РФ2
. Такой вывод исследователи основывают на том, что в статье не говорится о способах копирования, а фотографии являются доказательством неправомерного доступа к компьютерной информации. Последствием неправомерного доступа к компьютерной информации, по мнению приверженцев широкого подхода, является и несанкционированное копирование охраняемой законом компьютерной информации с экземпляра распечатки принтера (листинга). Копирование – это воспроизведение информации в любой материальной форме
.


Трудно не согласиться с позицией В.С. Пущина, что «копированием не будет признаваться ознакомление со структурой сети или файловой системы на каком-либо носителе (структура директорий, списки файлов, содержащихся в конкретных директориях), т.к. подобного рода сведения нельзя подвести под какую-либо категорию охраняемой законом информации»
.
С.Ю. Бытко отмечает, что «широкое толкование неоправданно увеличивает сферу действия преступлений, предусмотренных гл.28 УК РФ»
 .


Проведенный анализ судебных дел, связанных с привлечением виновных к ответственности за неправомерный доступ к компьютерной информации, позволяет сделать вывод о том, что суды не всегда правильно понимают понятия «доступ» и «последствия», отождествляя их, что приводит к ошибкам в токовании норм Уголовного кодекса РФ.


В качестве примера приведем постановление о прекращении уголовного дела № 1-155/12 от 14.03.2012, принятого Первомайским районным суда г. Ижевска Удмуртской Республики. Дело прекращено в соответствии со ст.25 УПК РФ в связи с примирением сторон. «Обвиняемый Х. совершил неправомерный доступ к охраняемой законом компьютерной информации при следующих обстоятельствах. 
С 08 февраля 2008 года по договору № Х провайдером ООО «Н» был предоставлен доступ к сети Интернет. 
В силу ст.ст.2,6 Федерального закона от 27 июля 2006 года №149-ФЗ «Об информации, информационных технологиях и о защите информации», К., создав информацию на Г@mail.ru является обладателем данного аккаунта и вправе разрешать или ограничивать доступ принадлежащей ей информации, защищать установленными законом способами свои права в случае незаконного получения информации или ее незаконного использования другими лицами. Разрешения для пользования указанным аккаунтом К. никому не давала, в том числе и Х.


До 20 часов 55 минут 22.10.2011г. у Х. возник преступный умысел, направленный на неправомерный доступ к охраняемой законом компьютерной информации на принадлежащий К. аккаунт.


Реализуя свой преступный умысел, действуя умышленно, осознавая общественную опасность своих действий, предвидя неизбежность наступления общественно опасных последствий в виде неправомерного доступа к охраняемой законом компьютерной информации, ее блокирование и модификацию осуществил несанкционированный доступ к аккаунту, принадлежащему К.»
.


Далее остановимся на рассмотрении существующих в науке предложений по модернизации положений ст. 272 УК РФ, касающихся последствий неправомерного доступа к компьютерной информации.


Существенным недостатком гл. 28 УК РФ в целом и ст. 272 УК РФ в частности С.Д. Бражник считает: «Введение в оборот неопределенных в правовом отношении терминов (например: «уничтожение», «копирование», «блокировании», «модификация»…) без их легального толкования, вызывало серьезные трудности для правоприменителя»
. Если при различном толковании одного и того же законодательного термина рамки (границы) криминализации оказываются подвижными и сужаются или, наоборот, расширяются, то применение таких терминов в уголовном законе недопустимо
.



С такой позицией ученых автор совершенно согласен, поскольку перегруженность диспозиции ст. 272 УК РФ техническими терминами и отсутствие их официального толкования привели к формированию множества взглядов и подходов к пониманию сущности видов последствий неправомерного доступа к компьютерной информации, а применение закона часто зависит от усмотрения правоприменителя.


Большинство правоведов недоработкой законодателя считают отсутствие в нормах Уголовного кодекса РФ указания на «ознакомление с компьютерной информацией» как на общественно опасное последствие неправомерного доступа к компьютерной информации. Мы считаем такой взгляд справедливым и заслуживающим внимания со стороны законодателя. Действующая формулировка состава преступления, предусмотренного ч.1 ст.272 УК РФ, как материального отсекает целый ряд ситуаций, когда указанных в законе последствий не наступает, но сам факт того, что информация становится известна третьему лицу, причиняет существенный вред ее обладателю
. 

Получается, что если информация была скопирована, то все признаки состава преступления есть, а если она была просто прочитана-нет.
 Ознакомление с информацией путем ее прочтения не менее опасно, чем ее копирование. В некоторых случаях злоумышленнику достаточно увидеть и прочитать информацию, и она теряет свою ценность или может быть применена  им в дальнейшем безо всякого копирования
. Независимо от того наступили ли указанные последствия или нет, сам по себе  факт неправомерного доступа уже представляет собой грубейшее  нарушение прав собственника на владение компьютерной информацией
.


С.А. Яшков предлагает «дополнить ст. 272.1 УК РФ, предусматривающей ответственность за неправомерный доступ к компьютерной информации, повлекшей полное либо частичное ознакомление с ней»
.
А.Л. Осипенко рекомендует ввести «несанкционированное собственником ознакомление лица с защищаемой законом информацией»
.

А.В. Суслопаров видит решение создавшейся проблемы в оставлении указания на копирование информации, убрав уничтожение, блокирование или модификацию. Обосновывает ученый такое предложение тем, что «без копирования информации сам факт незаконного доступа в нынешних российских условиях не обладает большой общественной опасностью»
. На его взгляд, отсутствие в уголовном законе термина «блокирование» «позволит сделать УК РФ в этой части более понятным, лаконичным и соответствующим международно-правовым тенденциям борьбы с компьютерными преступлениями»
.


По нашему мнению, дополнять гл. 28 УК РФ отдельной статьей не имеет смысла, рациональнее включить «ознакомление» в перечень преступных последствий в ст.272 УК РФ, изложив ч.1 ст. 272 следующим образом: «Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, а равно ознакомление с компьютерной информацией». Содержание термина «ознакомление», равно как и других вышерассмотренных технических терминов, используемых в ст. 272 полагаем необходимым определить в Постановлении Пленума Верховного суда РФ (Приложение №1).


Некоторые ученые считают целесообразным ввести новые составы преступлений в гл. 28 УК РФ. В.С. Карпов предлагает  «выделить в качестве самостоятельных составов преступлений такие способы совершения компьютерных преступлений как несанкционированный доступ к компьютерной информации (ст.272.1 УК РФ), неправомерное завладение  компьютерной информацией (ст.272.2 УК РФ), модификацию компьютерной информации (ст.272.3 УК РФ), изготовление и сбыт специальных средств для несанкционированного доступа к компьютерной  системе или сети (ст.272.4)»
. Ученый советует в диспозициях статьей «дать определение  каждого способа, что упростит работу правоохранительных органов, кроме этого упроститься деятельность правоприменителя в части квалификации деяния»
. 


Аналогичное предложение высказывает Т.Л. Тропина, предлагая ввести отдельные составы за «несанкционированное завладение компьютерной информацией», несанкционированную модификация информации», «компьютерный саботаж» и изменить формулировку самой статьи «несанкционированный доступ» так, чтобы она не указывала на последствия и была сконструирована по типу формальны составов
.

Автор не разделяет такой подход и считает выделение способов и последствий неправомерного доступа в отдельные статьи Уголовного кодекса РФ приведет к неоправданной терминологической перегруженности гл. 28 УК РФ. 


В.А. Мазуров также предлагает ввести «ответственность за использование, изготовление с целью сбыта, сбыт специальных программ или аппаратных средств для получения неправомерного доступа к защищенной компьютерной системе или сети»
. В.Н. Щипетильников по этому поводу, считает, что «подобные нормы уже содержаться в чч.2 и 3 ст.138 УК РФ»
. Мнения данных ученых несколько устарели в связи с изменением уголовного законодательства. Федеральным законом от 07.12.2011 № 420-ФЗ
 Уголовный кодекс был дополнен ст. 138.1, предусматривающей ответственность за незаконный оборот специальных технических средств, предназначенных для негласного получения информации. При этом статья не говорит о компьютерной информации, а использует более общий термин информация. Очевидно, что компьютерная информация является разновидностью информации и можно говорить о правильной криминализации подобного деяния для его применения в сфере информационных технологий. 


Автор не может согласиться с предложением А.В. Суслопарова исключить из последствий неправомерного доступа к охраняемой законом компьютерной информации блокирование, модификацию и уничтожение, оставив в качестве общественно опасных последствий только копирование компьютерной информации. Как указывалось выше, автор полагает, что не только копирование представляет общественную опасность для обладателя информации, но и простое прочтение (ознакомление) компьютерной информации наносит ущерб охраняемым правам обладателя и третьим лицам.


А.М. Доронин предлагал «дополнить закрепленный ч.1 ст.272 УК РФ перечень общественно-опасных последствий указанного деяния таким признаком, как тяжкие последствия, под которыми могут быть:  безвозвратная утрата информационных ресурсов, повлекшая длительное приостановление или прекращение работы организации; вывод из строя технических средств, связанных с ЭВМ или системой ЭВМ, повлекший аварию или гибель людей и др.»
. Отметим, что данное предложение ученого реализовано Федеральным законом от 07.12.2011 N 420-ФЗ
, дополнившим ст. 272 частью 3, которая в настоящее время предусматривает ответственность, если неправомерный доступ повлек тяжкие последствия или создал угрозу их наступления.


Для привлечения лица к ответственности за неправомерный доступ к компьютерной информации необходимо установить наличие причинной связи между действиями виновного лица и вредными последствиями, указанными в диспозиции ст. 272 УК РФ. Согласно теории уголовного права, причинная свя–ь - это отношение между явлениями внешнего мира, при котором одно явление (причина) закономерно вызывает другое явление (следствие). Д.Г. Малышенко называет необходимость нахождения причинной связи между действием и наступившими последствиями, ахиллесовой пятой ст.272 УК РФ, поскольку возможности вычислительной техники дают в руки преступника большое число способов замести следы преступления в течение чрезвычайно малого промежутка времени
.


 А.Е. Шарков отмечает, что неправомерный доступ к охраняемой законом компьютерной информации без наступления указанных в диспозиции последствий исключает правовое основание для привлечения лица к уголовной ответственности
. Ученый предлагает исключить из диспозиции ч.1 ст.272 УК РФ указание на необходимость наступления последствий в виде уничтожения, блокирования, модификации либо копировании компьютерной информации. Перечисленные последствия должны влечь более строгую ответственность и могут быть сформулированы в качестве отягчающих обстоятельств
.

Автор не разделяет подобных взглядов и полагает, что состав ст. 272 УК РФ должен остаться материальным, то есть требовать установления факта наступления одного из перечисленных последствий для квалификации.


 Проанализируем факультативные признаки неправомерного доступа к охраняемой законом компьютерной информации.
Начнем со способов совершения преступления, предусмотренного ст.272 УК РФ. Способы неправомерного доступа к охраняемой законом компьютерной информац–и - т.е. совокупность приемов и методов, используемых виновным для совершения данного преступления, могут быть самыми разнообразными
.


Способы осуществления доступа: использование чужого имени, изменение физического адреса технического устройства, подбор пароля, нахождение и использование «пробелов» в программе, любой другой обман системы защиты информации
. А.Г. Волеводз под способами понимает «использование специальных технических или аппаратно-программных средств, позволяющих преодолеть установленные системы защиты; незаконное использование действующих паролей и кодов для проникновения в компьютер либо совершение иных действий в целях проникновения в систему или сеть под видом законного пользователя; хищение носителей информации при условии, что были приняты меры к их охране, если это деяние повлекло уничтожение или блокирование информации»
. 


Е.И.Панфилова и А.С.Попов считают способами совершения неправомерного доступа к компьютерной информации специальные технические средства, позволяющие преодолеть установленные системы защиты, незаконного использования паролей и иных данных, идентифицирующих законного пользователя
.


Неправомерный доступ может быть осуществлен двумя способами — либо путем хищения самих носителей компьютерной информации (например, кража диска, флеш-накопителя и т.д.) и последующего доступа к хранящейся в них компьютерной информации, либо путем перехвата информации с использованием компьютерной техники. Большинство преступлений совершается вторым способом. 


В.И. Струков, характеризуя методы несанкционированного доступа и перехвата компьютерной информации, использует следующую специфическую терминологию: 


 - «Жучок» (buggin–) - характеризует установку микрофона в компьютере с целью перехвата разговоров обслуживающего персонала; 


- «Откачивание данных» (dataleakag–) - отражает возможность сбора информации, необходимой для получения основных данных, в частности о технологии ее прохождения в системе; 


- «Уборка мусора» (scavenin–) - характеризует поиск данных, оставленных пользователем после работы на компьютере. Этот способ имеет две разновиднос–и - физическую и электронную. В физическом варианте он может сводиться к осмотру мусорных корзин и сбору брошенных в них распечаток, деловой переписки и т.д. Электронный вариант требует исследования данных, оставленных в памяти машины; 


- метод следования «за дураком» (piggbacking), характеризующий несанкционированное проникновение как в пространственные, так и в электронные закрытые зоны. Его суть состоит в следующем. Если набрать в руки различные предметы, связанные с работой на компьютере, и прохаживаться с деловым видом около запертой двери, где находится терминал, то, дождавшись законного пользователя, можно пройти в дверь помещения вместе с ним; 


- метод «поиск бреши» (trapdoorentry), при котором используются ошибки или неудачи в логике построения программы. Обнаруженные бреши могут эксплуатироваться неоднократно; 


- метод «Мистификация» (spoofing), который используется при случайном подключении «чужой» системы. Злоумышленник, формируя правдоподобные отклики, может поддерживать заблуждение ошибочно подключившегося пользователя в течение какого-то промежутка времени и получать некоторую полезную для него информацию, например коды пользователя
.


Следующим факультативным признаком объективной стороны, преступления предусмотренного ст.272 УК РФ, является место совершения неправомерного доступа к компьютерной информации.  Определение места совершения преступления необходимо для установления пределов действия уголовного закона
. 

Обратимся к определениям понятия места совершения преступления, существующим в отечественной уголовно-правовой науке. В отношении данного вопроса ведутся длительные научные дискуссии, главной причиной которых является отсутствие нормативной регламентации понятия «место совершения преступления» на законодательном уровне. Как известно, в Уголовном кодексе РФ раскрывается понятие «время совершения преступления», но вопрос относительно «места совершения преступления» законодателем не решен.  

В науке наиболее распространенным является определение места совершения преступления как территории, на которой преступление совершено
. Более широким определением понятия места совершения преступления является определение, предложенное Н.Ф. Кузнецовой. По её мнению, место совершения преступлен–я - это описанная в законе конкретная территория (сухопутная, водная или воздушная), на которой совершается преступление
. Вполне обоснованным, на наш взгляд, является мнение Д.А.Савельева, согласно которому вопрос места совершения преступления в рамках сети Интернет, более сложен, чем проведение простой аналогии с такими объектами, как космос или открытое море, хотя бы потому, что не существует какого-то материального знака, на котором можно было бы отметить принадлежность к государству
.


Особенностью всех компьютерных преступлений является транснациональность (трансграничность), ответственность за эти деяния предусмотрена законодательством различных государств. Именно трансграничность преступных деяний значительно усложняет установление места совершения преступлений, затрудняет их раскрытие, расследование и профилактику совершения. Преступления в сфере компьютерной информации могут начаться на территории одного государства, а продолжаться и закончиться на территории других государств. Кроме того, последствия, наступившие на территории одного государства, могут отражаться на территориях, находящихся под юрисдикцией других государств. Расстояния, пограничный контроль, равно, как и необходимость физического присутствия в таких ситуациях неважны
. Если преступление связано с неправомерным доступом к компьютерной информации и осуществляется одновременно с нескольких компьютеров, то количество мест совершения преступления соответствует числу используемых компьютеров
.


Следует отметить, что при расследовании это вида преступных деяний  существенным становится вопрос определения государства, правомочного проводить расследование. В рамках Содружества независимых государств данный вопрос решается в соответствии  ч.ч. 1,3 ст.91 Конвенции СНГ о правовой помощи и правовых отношениях по гражданским, семейным и уголовным делам от 07.10.2002г. Государство, подписавшее вышеназванную Конвенцию, обязуется по поручению другого договорившегося государства осуществлять уголовное преследование против собственных граждан, подозреваемых, обвиняемых в совершении преступлений на территории запрашивающего государства, при условии, что деяние является уголовно наказуемым и в этом государстве
. Для быстрого и всестороннего расследования преступлений, совершенных одним или несколькими лицами на территориях двух и более договаривающихся государств либо затрагивающих их интересы, могут создаваться совместные следственно-оперативные групп
.


Безусловно, что трансграничный характер компьютерных преступлений негативно сказывается на раскрытии и расследовании этого вида преступных деяний не только на межгосударственном уровне, но и на межрегиональном уровне внутри Российской Федерации. Об этом в своем докладе на заседании коллегии МВД России по вопросу «О совершенствовании деятельности по раскрытию и расследованию преступлений, совершенных с использованием современных информационных технологий» указал заместитель начальника Следственного департамента полковник юстиции С.А. Манахов.

 Как справедливо отметил докладчик, при наличии межрегионального характера совершенного преступления, материалы проверки направляются по месту окончания преступления, что неизбежно приводит к затягиванию сроков проверки и утрате следов совершения преступления. Примером сложившейся негативной практики может служить необоснованно длительное принятие процессуального решения по обращению гражданки К. о хищении 380 тыс. рублей с принадлежащей ей банковской карты, открытой в «Ситибанке». Данное заявление было первоначально зарегистрировано 18 апреля 2012г. в ОМВД России по Истринскому району Московской области. В дальнейшем материал проверки 17 раз перенаправлялся между органами внутренних дел (6 из которых возвращался по месту первичной регистрации). Уголовное дело по данному факту возбуждено лишь 18 ноября 2013г. (спустя 1 год и 7 месяцев в Ярославской области после того, как следователем в ходе расследования другого уголовного дела о совершении организованной преступной группой хищений с использованием вредоносных программ и иных новейших информационных технологий был установлен дополнительный преступный эпизод
. Данная ситуация еще раз иллюстрирует необходимость четкого понимания правоохранительными органами вопросов определения места совершения компьютерных преступления. 


Подчеркнем еще одну особенность определения места совершения преступлений в сфере компьютерной информации, а именно его зависимость от способа получения доступа к компьютерной информации. Доступ к компьютерной информации может быть непосредственным, опосредованным (удаленным) и смешанным. Так, И.Г.Иванова обозначает следующие места совершения компьютерного преступления в случаях непосредственного доступа:


- место непосредственной обработки информации
.

При опосредованном доступе ученый выделяет следующие места совершения  исследуемого преступления:

- ЭВМ, с помощью которой было совершено преступное посягательство
; места использования радиотехнических средств для электромагнитного перехвата
;

- ЭВМ, где обнаружены последствия неправомерного доступа к компьютерной информации
.

Принимая во внимание предложенную И.Г.Ивановой  квалификацию мест совершения неправомерного доступа к компьютерной информации следует помнить, что научное исследование ученая проводила до внесения изменений в Уголовный кодекс РФ Федеральным законом № 207-ФЗ от 29 ноября 2012
, именно, поэтому квалификация мест совершения преступлений содержит устаревшую категорию «ЭВМ». В настоящее время компьютерная информация может находиться на разных носителях и в форме различных сигналов, знаков.

Подводя итог вышесказанному, считаем, что вопросы о месте совершения компьютерных преступлений и применимом праве в отношении этого вида преступных деяний решаются каждый раз индивидуально. Этим и объясняется сложность международно-правового взаимодействия правоохранительных органов. Представляется, что при совершении транснационального преступления возбуждение и расследование уголовного дела может относиться к компетенции страны, в которой находился преступник в момент совершения им общественно опасного деяния. В случае наступления общественных опасных последствий в третьих странах вопрос о привлечении к уголовной ответственности должен решаться по соглашению государств с учетом соблюдения общепризнанного правового принципа non bis in idem и в тесном сотрудничестве со страной, которой причинен ущерб. С другой стороны, если неизвестно лицо, совершившее преступление, но известно потерпевшее лицо, уголовное дело должно быть возбуждено на территории государства, в котором действует потерпевший.  

В случае если преступник находился в пределах территории РФ в момент совершения им деяния, то уголовное дело при наличии к тому оснований должно возбуждаться органом внутренних дел по месту обращения потерпевшего. Далее, после проведения необходимых следственных действий и установления места, где было совершено компьютерное преступление, все материалы уголовного дела могут передаваться в орган внутренних дел по месту совершения преступления. Например, если потерпевший от компьютерного преступления обратиться с заявлением в правоохранительные органы в г. Москве, а позднее будет установлено, что преступник совершил посягательство с компьютера, установленного в Татарстане, то материалы уголовного дела должны быть переданы в органы внутренних дел Республики Татарстан. 

Далее рассмотрим содержание категории  время совершения неправомерного доступа к компьютерной информации. С точки зрения смыслового толкования содержания понятия, время  - это «промежуток той или иной длительности, в которой совершается что-нибудь; определенный момент в котором происходит что-нибудь»
. Согласно философскому видению, вре–я - это «форма протекания всех механических, органических и психических процессов, условие возможности движения, изменения и развития»
.


Понятие времени совершения преступления содержится в ч.2 ст.9 УК РФ, где указано, что «временем совершения преступления признается время совершения общественно опасного действия (бездействия) независимо от 
времени наступления последствий»
. Бесспорно, что это положение относится к компьютерным преступлениям в общем и к неправомерному доступу к компьютерной информации в частности. 


По мнению Е.А. Капустиной, К.Е. Кузнецовой, временем совершения каждого из компьютерных преступлений будет признаваться время окончания именно деяния независимо от  времени наступления последствий
.


Время совершения компьютерных преступлений зависит от способа совершения деяния. При опосредованных и смешанных способах совершения  преступления, связанных с использованием компьютерных сетей и прежде всего сети Интернет, преступники выбирают вечерние и ночные часы (с 20:00 до 4:00)
.
Если способ совершения неправомерного доступа к компьютерной информации связан с непосредственным доступом к ней, то «время определяется режимом работы объекта, где расположена компьютерная техника, то есть это рабочие часы с 9:00 до 18:00
.


Орудиями неправомерного доступа к компьютерной информации являются, прежде всего, носители информации, а также средства преодоления защиты. Для совершения неправомерного доступа может быть задействован определенный набор орудий, которые могут быть как периферийным оборудованием, так и носителями информации 
.


Ю.В. Гаврилин предлагает различать орудия совершения преступлений, предусмотренных ст.272 УК РФ, в зависимости от способа доступа:


- при непосредственном доступе к орудиям совершения относятся «машинные носители информации, а также средства защиты информации»
;


- при опосредованном доступе к орудиям совершения относятся «сетевое оборудование (при неправомерном доступе из локальных сетей), а также средства  доступа в удаленные сети (средства телефонной связи, модем)»
.

 § 3.3. Субъект неправомерного доступа к компьютерной информации
В российской уголовно-правовой доктрине под субъектом преступления принято понимать лицо виновное в совершении преступления и способное нести за свое общественное деяние (действие или бездействие) уголовную ответственность
.
Рассмотрим содержание понятия «субъект компьютерных преступлений» в международных актах.
В международном уголовном праве понятие «субъект компьютерных преступлений» шире, чем в отечественной уголовно-правовой доктрине. В соответствии с Конвенцией о киберпреступности от 23 ноября 2001г., субъектом компьютерных преступлений могут быть как физические, так и юридические лица. Согласно ст. 12 вышеназванной Конвенции: «Каждая Сторона принимает такие законодательные и иные меры, какие могут быть необходимы для обеспечения возможности привлечения юридических лиц к ответственности за уголовное преступление, предусмотренное в соответствии с настоящей Конвенцией, которое совершается в его пользу любым физическим лицом, действующим индивидуально или как часть одного из органов соответствующего юридического лица и занимающим ведущее положение него на основании: 

a. полномочий представлять данное юридическое лицо: 

b. права принимать решения от имени этого юридического лица; 

c. права осуществлять контроль внутри этого юридического лица.


Анализ диспозиции ст.272 УК РФ позволяет сделать вывод о существовании следующих категорий субъектов неправомерного доступа к охраняемой законом компьютерной информации: общий субъект и специальный субъект.


В соответствии с ч.1 ст. 272 УК РФ общим субъектом неправомерного доступа к компьютерной информации является вменяемое физическое лицо, достигшее 16 лет, не имеющее право доступа к компьютерной информации.


Большинство ученых разделяют такую точку зрения, что свидетельствует об отсутствии спора в понимании общего субъекта преступления, предусмотренного ч.1 ст. 272 УК РФ. В уголовно-правовой науке существуют следующие определения общего субъекта неправомерного доступа к компьютерной информации: 


- вменяемое физическое лицо, достигшее 16 лет
;


- лицо, достигшее 16-летнего возраста
;


- любое вменяемое физическое лицо, достигшее 16-летнего возраста, кроме, легального пользователя данной компьютерной информации
;


- вменяемое физическое лицо, достигшее 16-летнего возраста, которое совершило неправомерный доступ к охраняемой законом компьютерной информации, вызвавший указанные в законе последствия
;

- вменяемое физическое лицо, достигшее 16 лет, как работающее в автоматизированной системе или сети либо пользующееся их услугами (законный пользователь), но не имеющее права работы с информацией определенной категории, так и постороннее лицо (лицо не являющееся законным пользователем)
.


Среди ученых-правоведов обсуждается вопрос об обоснованности и рациональности установления начала возраста уголовной ответственности за неправомерный доступ к охраняемой законом компьютерной информации с 16 лет, в связи с тем, что преступление часто совершается лицом, не достигшим –6 -летнего возраста. При совершении подобного рода деяний лицом, не достигшим 16 лет, ответственность будет наступать в соответствии с нормами гражданского права, а административной ответственности в настоящее время не предусмотрено
.


В последнее время, все большее количество ученых считают необходимым снизить возраст начала уголовной ответственности за совершение преступления, предусмотренного ст.272 УК РФ  до 14 лет
, в связи с тем, что несовершеннолетние младше 16 лет, зачастую обладают большими навыками работы на компьютере, чем взрослые люди
, вполне могут осознавать общественную опасность своих действий и предвидеть наступление тяжких последствий неправомерного доступа
. Неправомерный доступ к компьютерной информации, совершенный подростками, также может повлечь нанесение особо крупного материального ущерба, гибель людей или причинение им тяжкого вреда здоровью, что ставит этот вид преступления наравне с кражей или, например, террористическим актом
.

По мнению А.Ж. Кабановой, начало возраста уголовной ответственности за преступление, предусмотренное ст. 272 УК РФ должно быть снижено в силу «большой доступности технических средств хранения, обработки и передачи информации большинству населения, повышения уровня образованности в сфере использования высоких технологий»
. 


Р.М. Айсанов считает, снижение возраста уголовной ответственности за неправомерный доступ к компьютерной информации до 14 лет «предупредит вовлечение с целью использования, под предлогом безответственности подростков, в организованные криминальные структуры и ограничит мотивацию подростковой шалости»
.


Решая вопрос о снижении возраста уголовной ответственности, необходимо учитывать совокупность факторов, позволяющих судить об осознанном целенаправленном поведении несовершеннолетнего, обусловленном его внутренним выбором варианта противоправного, общественно опасного поведения
.


Мы разделяем позицию тех ученых, которые считают возраст 16 лет оптимальным началом возраста уголовной ответственности за совершение неправомерного доступа к охраняемой законом компьютерной информации. Так, например, И.А. Сало рассматривает предложение по снижению возрастного предела начала уголовной ответственности за анализируемое преступление как не вполне обоснованное и не гуманное
. 


Как известно, способность человека понимать характер своих действий и руководить ими зависит от уровня его знаний, степени социальной зрелости и социального опыта, биологических особенностей организма. Бесспорно, что подростки в возрасте от 14 до 16 лет технически грамотны в обращении с компьютерами, имеют основные навыки обращения с компьютерной техникой, однако их психическое отношение к собственным действиям снижены по сравнению с лицами, достигшими 16 лет. А.Н. Баштовая верно указывает, что законодательное определение возраста уголовной ответственности говорит об уровне  социального и нравственного развития общества, о господствующих в нем представлениях о ценности человеческой личности
.В.С. Карпов, выступая против снижения возраста уголовной ответственности за неправомерный доступ к компьютерной информации, исходит «из принципа экономии уголовной репрессии»
 и предлагает «разрабатывать комплекс превентивных мер,… направленных на снижение уровня преступлений и правонарушений в сфере компьютерной информации среди несовершеннолетних путем проведения лекционных занятий в учебных заведениях, распространением специальных программ на телевидении и в печати, призывающих к законопослушности в данной области»
.

Мы разделяем точку зрения ученого и считаем полезным формировать у несовершеннолетних правосознание, проводить воспитательную работу в образовательных учреждениях, направленную на создание потребностно-мотивационных ориентаций подростков в информационной среде. Правовое воспитание в данной среде должно быть направлено на повышение уровня технических знаний подростков компьютерных устройств, систем безопасности работы в Интернете, изучение правил поведения в виртуальном пространстве. Прогрессивным шагом в этом направлении считаем, проведение в московских школах Управлением «К» МВД РФ виртуальных уроков по безопасности в интернете. По словам руководителя Управления «К» А.Н. Мошкова: «Управление не располагает достаточным штатом сотрудников, чтобы проводить такие уроки повсеместно. ...В школах Москвы состоится серия виртуальных уроков безопасности в интернете, трансляция которых будет осуществляться на специально созданном интернет-ресурсе. В дальнейшем мы планируем транслировать подобные уроки на территории всех регионов РФ»
.


Разделяя позицию В.Г. Павлова, рассматривающего специальный субъект преступления, как физическое вменяемое лицо, достигшее установленного законом возраста, наделенное или обладающее дополнительными признаками, присущими ему на момент совершения общественно опасного деяния, и способное нести уголовную ответственность за преступление
, отметим, что в силу ч.2 ст. 272 УК РФ мы понимаем под специальным субъектом исследуемого преступления лицо, совершившее неправомерный доступ к компьютерной информации с использованием своего служебного положения. 


Российское уголовное законодательство не содержит толкования категории «использование служебного положения», что привело к отсутствию единого мнения среди отечественных ученых-правоведов о содержания анализируемой понятия. Шахрай С.С. применительно к ст. 272 УК РФ определяет служебное положение как служебный статус лица, выражающийся в наличии у него служебных обязанностей, возложенных на него законом или специальным правилом
.

В отечественной уголовно-правовой науке существуют два направления при определении такого признака специального субъекта, как использование служебного положения. Условно их определяют как широкий и узкий подходы.


Приверженцы узкого подхода понимают под специальным субъектом преступления, предусмотренного частью второй ст.272 УК РФ по признаку совершения преступления лицом с использованием своего служебного положения: должностных лиц, государственных служащих и служащих органов местного самоуправления, не являющихся должностными, лиц, выполняющих управленческие функции в коммерческой или иной организации, другими словами, специальным субъектом признаются лица, перечень которых содержится в ст. ст. 201 УК РФ и 285 УК РФ
; лиц, действующих противоправно в пределах служебной компетенции, в рамках предоставленных прав и полномочий
.


Сторонником узкого подхода является Р.М. Айсанов, считающий, что «использование служебного положения  означает, что лицо получает доступ к компьютерной информации незаконно, используя права, предоставленные исключительно в силу выполняемой служебной деятельности»
. Ученый понимает под лицом, использующим свое служебное положение должностных лиц и иных служащих, а также лиц, выполняющих управленческие функции в коммерческих организациях
.


Неоправданно сужает, на наш взгляд, содержание специального субъекта  В.В. Голубев, понимая под специальным субъектом отдельных лиц, занимающих соответствующие руководящие должности в сфере применения компьютерной техники, программистов, операторов ЭВМ, наладчиков оборудования и т.д.
. 


К сторонникам широкого подхода можно отнести Н.А.Борчеву, которая  утверждает, что  «признание лица специальным субъектом неправомерного доступа к компьютерной информации обусловлено не его особым положением, а тем обстоятельством, что лицо именно вследствие занимаемого положения имеет возможность совершить такое преступление»
.


С.А. Буз, С.Г. Спирина полагают, что «использование служебного положения может осуществляться работниками любой организации, независимо от форм собственности и подчинения (коммерческой или некоммерческой), в том числе и иными лицами (например, сотрудниками контролирующей организации, которые получают доступ к компьютерной технике в подконтрольной организации»
.  


С.А. Пашин считает, что  «под использованием служебного положения здесь понимается использование возможности доступа к ЭВМ, возникшей в результате выполняемой работы (по трудовому, гражданско-правовому договору) или влияния по службе на лиц, имеющих такой доступ. В данном случае субъектом преступления не обязательно является должностное лицо»
.


Использование служебного положения может осуществляться работниками любой организации, независимо от формы собственности и подчинения (коммерческой или некоммерческой) в том числе и иными лицами (например, сотрудниками контролирующей организации, которые получают доступ к компьютерной технике в подконтрольной организации)
.

Изучение приговоров позволяет сделать вывод о том, что суды при квалификации преступлений, предусмотренных ч.2 ст.272 УК РФ, понимают признак «использование служебного положения» с учетом широкого его толкования в отечественной юридической науке.
В качестве примера приведем приговор Октябрьского районного суда города Самары от 16.07.2009г. в отношении гражданина А. При вынесении приговора суд установил: «А. совершил неправомерный доступ к охраняемой законом компьютерной информации, повлекший модификацию информации, с использованием своего служебного положения.


А., обладая достаточными знаниями в области пользования компьютерной техникой, являющийся согласно трудовому договору инженером в ООО «К», осуществлявшее удаленную техническую поддержку биллинговой системы ОАО «В», получил административный доступ к компьютерной информации ОАО «В», позволяющей лично ему, используя свое служебное положение инженера, вносить изменения в балансовые счета абонентов ОАО «В»
.


Как следует из приведенного в качестве примера приговора Октябрьского районного суда города Самары от 16.07.2009г., гражданин А., работавший инженером, имевший доступ к компьютерной технике признан судом виновным в совершении преступления, предусмотренного ч.2 ст. 272 УК РФ. Таким образом, использование своего служебного положения предполагает доступ к охраняемой законом компьютерной информации благодаря занимаемому положению по службе
.


По мнению большинства ученых, служебное положение дает возможность совершить неправомерный доступ к компьютерной информации тогда, когда  «действия находятся в пределах его служебной компетенции, хотя и совершаются с явным нарушением порядка осуществления своих функциональных обязанностей, которые были установлены законом иным правовым актом, в том числе договором»
.


Бывают ситуации, когда суды толкуют использование служебного положения не только, как совершение действий, находящихся в пределах служебной компетенции виновного лица. Приведем в качестве примера приговор Железнодорожного районного суда г. Пензы от 14 апреля 2011г. по делу №1-128/11 в отношении гражданки Ю., работавшей специалистом информационного сервиса ООО «Консультант Пенза». При вынесении приговора суд установил: « Ю. 17 ноября 2010г. в период времени с 10 до 12 часов, будучи специалистом ООО «Консультант Пенза», осуществляла пополнение правовой системы «Консультатнт плюс» в силу выполнения своих служебных обязанностей в кабинете № 202 старшего следователя СЧ СУ при УВД по Пензенской области Г. Убедившись, что следователь Г. не наблюдает за ее преступными действиями. Ю. в нарушении положений ч.2 ст. 23 Конституции РФ и Указа Президента  РФ от 06 марта 1997 № 188 «Об утверждении Перечня сведений конфиденциального характера», используя свое служебное положение и имея доступ к служебному компьютеру следователя, осуществила неправомерный доступ к охраняемой законом компьютерной информации указанного следователя, без ее согласия скопировала с рабочего стола персонального компьютера на Флэш накопитель папки с файлами документов по уголовному делу №, находившегося в производстве следователя Г.»
.


Как следует из приведенного в качестве примера приговора Железнодорожного районного суда г. Пензы от 14 апреля 2011г. по делу №1-128/11, гражданка Ю., являясь работником сторонней организации, имевшим доступ к компьютерной технике обслуживаемой организации, признана судом виновной в совершении преступления, предусмотренного ч.2 ст. 272 УК РФ. Следует отметить, что Ю., не являлась следователем СЧ СУ при УВД по Пензенской области, и в круг ее полномочий не входило ознакомление со служебными делами, находившимися в производстве следователя. 


Автор разделяет точку зрения, согласно которой под использованием служебного положения понимается использование служащими полномочий, предоставленных им в связи с занимаемой должностью, а также использование авторитета власти или занимаемого служебного положения
. В данном случае это лица, которые в силу занимаемой должности или выполняемой работы имеют доступ к компьютеру или их сети (специальный субъект преступления). Это могут быть законные пользователи компьютеров (программисты, сотрудники IT-отделов и т.д.), либо выполняющие абонентское обслуживание компьютеров (приходящие системные администраторы). Эти категории лиц обладают правом санкционированного доступа к компьютерной технике, но, как правило, не имеют доступа к конкретной информации, в отношении которой установлен определенный режим использования. То есть лицо либо самостоятельно осуществляет незаконный доступ к информации (например, подобрав пароль), либо запускает соответствующую программу, цель которой — несанкционированный доступ к информации.


Рассмотрим ситуации, которые возникают в правоприменительной практике и являются предметом исследования ученых-правоведов, а именно:


- совершение неправомерного доступа к компьютерной информации лицом, ранее имевшим  доступ к компьютерной информации в силу выполняемых им профессиональных обязанностей, но совершившего преступное деяние после окончания права доступа к компьютерной информации. По мнению В.М. Старичкова, привлечение к уголовной ответственности по ч.2 ст.272 УК РФ по признаку использование служебного положения, зависит от времени возникновения умысла у виновного лица. Если умысел возник во время действия трудовых или гражданско-правовых отношений, то должны вменяться соответствующие квалифицирующие признаки, если же предварительный подготовки не было, а умысел возник уже после того, как лицо утратило право доступа, то нет и квалифицирующих признаков
. На наш взгляд, законодатель связывает совершение преступного деяния и уголовную ответственность по ч.2 ст. 272 УК РФ именно с правом доступа к компьютерной информации благодаря служебному положению и поэтому совершение неправомерного доступа к компьютерной информации после прекращения выполнения служебных обязанностей не может быть квалифицировано по ч.2 ст. 272 УК РФ. Ответственность за совершение преступления при таких условиях должна наступать по ч.1 ст. 272 УК РФ;


- подлежит ли уголовной ответственности по части второй ст. 272 УК РФ лицо, совершившее неправомерный доступ к охраняемой законом компьютерной информации без использования преимуществ занимаемого им служебного положения. Автору близка позиция В.М. Старичкова, который полагает, что в ситуации, когда служебное положение не давало лицу никаких реальных преимуществ при совершении преступного деяния, то и вменяться данный квалифицирующий признак не должен. Само по себе использование служебного оборудования, программного обеспечения, сетевых реквизитов и т.д. не следует рассматривать как основание повышенной уголовной ответственности. Например, если лицо осуществило неправомерный доступ и скопировало информацию со служебного компьютера, к которому легально имел доступ любой желающий, то ответственность за такое преступление должна наступать по ч.1 ст. 272 УК РФ
.



За последние несколько лет наблюдается заметное уменьшение числа преступлений данного вида, совершаемых собственными сотрудниками пострадавших организаций. Это может объясняться следующим: большинство уголовных дел по неправомерному доступу возбуждается по самой простой категории д–л - дел, связанных с неправомерным доступом к сведениям о логинах и паролях законных пользователей Интернет и в настоящее время неправомерный доступ к компьютерной информации собственных сотрудников организация предпочитает не афишировать и, соответственно, не обращаться  в правоохранительные органы, а разобраться с виновным собственными силами
.


В науке определились основные подходы ученых-правоведов по внесению изменений в ст. 272 УК РФ, касающихся характеристики субъекта неправомерного доступа к компьютерной информации.
В юридической науке существует мнение о необходимости усиления уголовной ответственности при установлении рецидива совершения преступлений, входящих в состав гл. 28 УК РФ. Перечень всех составов преступлений, образующих у субъекта рецидив должен быть внесен в примечание к ст.272 УК РФ
. Бражник С.Д. указывает, что отсутствие признака неоднократности в диспозиции ст. 272 УК РФ является пробелом законодателя. Преступления, совершенные неоднократно, имеют большую распространенность, а отсюда и большую общественную опасность по сравнению  с преступлением совершенным однократно
.


В толковом словаре русского языка под рецидивом понимается «повторное проявление чего-нибудь (отрицательного), преступления и т.п.»
.
Согласно ч. 1 ст. 18 УК РФ рецидивом преступлений признается совершение умышленного преступления лицом, имеющим судимость за ранее совершенное умышленное преступление.


 Бесспорно, неоднократное совершение преступления одним и тем же лицом повышает общественную опасность преступника, свидетельствует об отсутствии желания с его стороны соблюдать требования уголовно-правового законодательства. Множественность преступлений демонстрирует своего рода вызов обществу, повышает степень вероятности совершения и в будущем новых преступлений
. Считаем нецелесообразным согласиться с мнением исследователей о необходимости законодательного закрепления усиления наказания при установлении рецидива при совершении компьютерных преступлений. Общий рецидив во многих случаях носит случайный характер, специальный же рецидив является выражением повышенной общественной опасности  правонарушителя
.


Интерес у исследователей проблем компьютерных преступлений вызывает криминологическая характеристика личности преступника, совершающего компьютерные преступления. Следует отметить, что категории «субъект преступления» и «личность преступника» часто отождествляют, что является методологической ошибкой
. «Субъект преступления» - это понятие уголовно-правовое, которое, скорее, определяет юридическую характеристику лица, совершившего преступление, и отличается от криминологического понятия «личность преступника»
.

Под личностью преступника понимается личность человека, который совершил преступление вследствие присущих ему психологических особенностей, антиобщественных взглядов, отрицательного отношения к  нравственным ценностям и выбора общественно опасного пути для удовлетворения своих потребностей или не проявления необходимой активности в предотвращении отрицательного результата
.

Признаки личности виновного имеют важное значение для индивидуализации и дифференциации ответственности преступника, в том числе, при определении вида и размера наказания, при решении вопроса об освобождении от наказания. Уголовно-процессуальный кодекс РФ в ст.304 требует указывать в приговоре данные о личности подсудимого, имеющие значение для уголовного дела, например, род занятий, образование, семейное положение и др.


Трудно разделить позицию криминологов, считающих, что «данные о личности преступника малополезны для следствия, так как большая часть компьютерных преступлений остается латентной, раскрывается меньшая часть из них, их простейшие виды»
.

Довольно распространенным и употребляемым термином является «хакер». Английский глагол «hack» дословно переводится как рубить, разрубать, кромсать, разбивать. Сами хакеры предпочитают переводить его как «успешно, профессионально управлять». Действительно, в изначальном понимании хак–р - высокопрофессиональный и весьма любопытный программист, способный к нетривиальным решениям. Именно так его определяют в одном из проектов известного поискового сервера www.yandex.ru «Интернетско-русском разговорнике»
. Здесь же и говорится о том, что в настоящее время слово «хакер» используется почти исключительно как обозначение человека злонамеренного, асоциального и, безусловно, опасного, то есть является синонимом сло«а "взлом»ик" в применении к компьютерам и сетям. В другом словаре Глоссарий.ру, размещенном на том же сайте, хакер определяется только как лицо, совершающее различные незаконные действия, как то несанкционированное проникновение в чужие компьютерные сети и получение из них информации, - незаконное снятие защиты с программных продуктов и их копирование, создание и распространения компьютерных вирусов и т.п
.
Существует точка зрения, что слово «хакер» несет скорее положительную, чем отрицательную нагрузку. Негативный оттенок это слово приобрело благодаря средствам массовой информации. По мнению некоторых журналистов, «хаке–ы - неумные, злобные, грязные в прямом и переносном смысле взломщики компьютерных сетей, грабящие доверчивых граждан, запускающие вирусы, похищающие государственные тайны и вообще компьютерные хулиганы»
.

На начальных этапах развития сети Интернет (1960-е годы) хакерское движение не имело целью причинение ущерба. Хакеры того времени считали себя элитой киберпространства, создающих новое общество, при этом «кодекс чести хакеров» не позволял им использовать свои знания и умения во вред другим. К концу 1970 – х годов из-за роста числа пользователей глобальной сети, усилением конкуренции между компьютерными фирмами в хакерском движении стали появляться агрессивные черты: распространение компьютерных вирусов, взломы чужих компьютерных систем с удалением данных и т.п. Для обозначения этой категории хакеров стали использовать термин «кракер» (англ. crakers). 

Общим у хакеров и кракеров является сфера деятельности – поиск уязвимых мест в вычислительных системах и осуществление атак на них. Принципиальным же различием являются цели деятельности. Хакер, исследовав слабые места вычислительной системы, информирует о них пользователей и разработчиков системы. Зачастую эта деятельность носит коммерческий характер – хакеров специально нанимают различные корпорации для того, чтобы протестировать созданную ими программу или сайт. После таких исследований хакеру может быть поручена также разработка определенных рекомендаций по выработке дополнительных защитных мер. 

В подтверждение данной точки зрения, которая является близкой автору, приведем определение из словаря известного американского ученого, создателя нескольких языков программирования Льюиса Стили: «1. индивидуум, который получает удовольствие от изучения деталей функционирования компьютерных систем и от расширения их возможностей, в отличие от большинства пользователей компьютеров, которые предпочитают знать только необходимый минимум; 2. энтузиаст программирования; индивидуум, получающий удовольствие от самого процесса программирования, а не от теоретизирования по этому поводу»
, то есть термину «хакер» не всегда заслужено придается сугубо негативный оттенок
, этот термин используют не только для того, чтобы показать преступную наклонность личности, но и подчеркнуть ее исключительные способности в сфере компьютерных технологий
. Настоящий хак–р - это творец, а не разрушитель
, талантливый законопослушный программист
.


Основная задача кракера состоит в получении несанкционированного доступа к защищенной информации
. Эти преступники взламывают сайты, закрытые базы данных и другие источники информации с целью наживы, ради денег или минутной славы
. Кракер, по своей сути, ничем не отличается от обычного вора, взламывающего чужие квартиры и крадущего вещи
. Ю.М. Батурин называет хакеров компьютерными хулиганами, а кракер–в - лицами, ворующих информацию
. По мнению И.О. Морара, деятельность хакера имеет пограничный характер между правонарушением и требованиями закона
. 

На наш взгляд, для обозначения преступников в сфере компьютерной информации более правильно использовать термин кракер. В зависимости от цели, с которой осуществляется несанкционированный доступ к компьютерной информации, кракеров условно можно разделить три типа: «шутники», «вандалы» и «взломщики-профессионалы»
.


«Шутники» взламывают компьютерные системы с целью получения известности, они не наносят существенного вреда и являются наименее опасной группой кракеров.


«Вандалы» действуют с целью демонстрации своего умственного превосходства. Совершая преступление, они реализуют навязчивое стремление издеваться над другими, уничтожать то, что ими не создано
.


«Взломщики» - профессионалы взламывают компьютерные системы с корыстной целью для получения выгоды. Внутри этой группы выделяют три подгруппы:


- «прагматики» (пираты) занимаются копированием и тиражированием новых программ;


- «разведчики» проникают в компьютерные системы и добывают интересующую информацию;


- «кибергангстеры» действуют, как правило, группами по 10-15 человек. Кибергангстеры совершают преступления, наносящие крупный ущерб: хищение денег с банковских счетов, блокирование или нарушение работы информационных систем «неугодных» фирм и т.д.
.


«Компьютерные шпионы» работают с целью получения стратегически значимых сведений о противнике. Как правило, работают по заказу спецслужб.


В последнее время в зависимости от преступной специализации группа кракеров стала делиться на подгруппы:

- кардеры (мошенники, которые производят операции с банковским картами, не инициированные и неподтвержденные ее держателями). В Российской Федерации среди так называемых киберпреступлений быстрее всего растет количество криминальных деяний с использованием платежных карт
. Мошенничество с использованием платежных карт можно определить как систему действий по подготовке, совершению и сокрытию хищения чужого имущества, основным содержанием которой (системы) является использование поддельной или принадлежащей другому лицу кредитной, расчетной или иной платежной карты для осуществления обмана уполномоченного работника кредитной организации 
. Как правило, этот вид мошенничества совершается членами хорошо организованных преступных групп. 

 - фишеры, (преступники, занимающиеся компьютерным мошенничеством путем получения незаконного доступа к банковским реквизитам, номерам пластиковых платежных карт и т.д.). Обычно они скрывают ссылки на свои сайты, имитируют дизайн популярных ресурсов и требуют на специально созданных веб-страницах ввести пароль пользователя или данные о его кредитной карте ;

 - фрекеры (преступники, специализирующиеся на совершении преступлений в области электросвязи с использованием конфиденциальной компьютерной информации и специальных технических средств для негласного получения информации с технических каналов).

В силу разнообразия и отсутствия единого понимания терминологии компьютерного мира мы не будем приводить все существующие классификации компьютерных преступников.


Следует отметить, что нельзя в полной мере называть такие термины как «хакер» или «кракер» ненаучными. Ряд исследователей отмечает их активное использование в криминалистической и криминологической науках
.



Материалы уголовных дел лиц, привлеченных к ответственности по ст. 272, 273 УК РФ, показывают, что «хакеры» в принципе признают необходимость существования закона, осознают справедливость и гуманность многих охраняемых законом положений, но считают, что закон можно нарушить в какой-то конкретной ситуации, наносящей ущерб личным, семейным или групповым интересам. Поэтому здесь мы видим искажение такого элемента правосознания, как личное исполнение правовых предписаний
.

Мы рассмотрели классификацию видов компьютерных преступников в зависимости от целей и специализации преступной деятельности, далее следует дать криминологическую характеристику личности преступника, совершающего компьютерные преступления.  


Для анализа личности компьютерного преступления приоритетными являются следующие  сведения: 


 - возраст. По мнению ряда ученых, возраст компьютерного преступника  колеблется от 15 до 45 лет
. 

В криминологической науке существует точка зрения, что компьютерные преступления совершаются в возрасте  от 16 до 25 лет
, от 18 до 24 лет
. По мнению К.Н. Евдокимова, основную массу компьютерных преступников составляет молодежь 
.

Автору статьи близка точка зрения ученых, утверждающих, что «верхнего возрастного предела компьютерных преступников не существует»
. Аналогичного мнения придерживается М.В. Старичков 
.  В.А. Мещеряков считает, что «в районе пенсионного возраста появляется мотив совершения рассматриваемого вида преступлений – месть за увольнение с хорошо оплачиваемой работы при появившемся значительном объеме свободного времени, богатом профессиональном опыте в сфере информационных технологий и необходимой материально-технической базой»
;

 - пол. В криминологической науке существует единое мнение о том, что компьютерные преступления чаще всего совершаются мужчинами
. 

Появляющиеся в средствах массовой информации публикации о женщинах – профессиональных взломщиках можно рассматривать как сообщения об исключительных случаях
. Криминологи отмечают, что в последнее время наблюдается тенденция к увеличению числа лиц женского пола, совершающих компьютерные преступления
. Е.Н. Быстряков, А.Н. Иванов, В.Л. Климов объясняют это тем, что «здесь практически отсутствует т.н. «грязная работа», «заработки» высоки и высок риск, а в рисковых ситуациях, при постоянных стрессах, женщины, как известно, чувствуют себя гораздо увереннее, чем мужчины»
. В.В. Дьяков считает, что причина положительной динамики возрастания доли женщин-преступниц состоит «в профессиональной ориентации некоторых специальностей (секретарь, бухгалтер, контролер, делопроизводитель, кассир и другие) по использованию в работе средств компьютерной техники»
.

Для сравнения, в США треть компьютерных преступников составляют женщины
;

- внешность и психотип. Психологические особенности личности определяют характерный тип поведения, играют основную роль при совершении преступления, определяют особенности ее проявления во внешней среде. 

 По мнению ряда ученых, компьютерный преступник это «человек, не обладающий привлекательными внешними данными или имеющий трудности общения со сверстниками, противоположным полом, ищущий самореализацию в виртуальном мире, достигая при этом определенных профессиональных высот в программировании и использовании электронной цифровой информации»
, «стремящийся к самоутверждению, желающий получить известность, приобрести авторитет в своем кругу»
, «являющийся яркой, мыслящей личностью, способной принимать ответственные решения»
, замкнутый, скрытный»
, «ранее не судимый»
, «не имеет преступного прошлого»
, «ранее в противозаконных действиях не замечен»
.

Профессиональные компьютерные преступники относятся к крайне уравновешенному психотипу, стойкому к внешним воздействиям, с устоявшимися взглядами и системой ценностей. Личности крайне амбициозные, знающие себе цену
, творческие, способные идти на технический вызов
. По мнению ряда ученых, компьютерные преступники «личности увлеченные, если не сказать «помешанные» на компьютерных технологиях»
, «специфические интересы личности связаны с увлечением литературой по компьютерной технике, информационным технологиям, программным обеспечением»
.

К.Н. Евдокимов считает, что невозможно отнести компьютерных преступников к определенному психотипу. «Одни люди импульсивны, другие тщательно взвешивают свои поступки. Один…совершает неправомерный доступ как вызов обществу, противопоставляя себе сложившимся социальным отношениям, и это является частью его сложившегося характера и темперамента, его внутреннего мира. Другой не совершает бездумных, эмоциональных преступлений, он достаточно долго обдумывает саму возможность неправомерного доступа к информации, просчитывает возможные последствия своего неправомерного поведения, пути отхода и сокрытия следов преступной деятельности и, наконец, только после этого идет на преступление»
;

- образование и род занятий. Очевидно, что человек с низким уровнем развития интеллекта никогда не станет компьютерным преступником, интеллектуальный уровень преступника находится в тесной взаимосвязи с характером, совершаемого им преступления.

 А.Б. Попов так определяет интеллектуальный уровень профессионального компьютерного преступника, «образование высшее техническое. Возможно не одно. Знания в области компьютерных технологий практически исчерпывающие: люди этой группы владеют несколькими языками программирования всех уровней, в совершенстве знают особенности аппаратной части современных компьютерных систем (не только персональных, но и сетевых систем и специализированных вычислительных комплексов), имеют навыки профессиональной работы с несколькими компьютерными платформами»
. 

 Работают компьютерными преступники в основном «для прикрытия», обычно начальниками или замами начальников отделов информационных технологий в банках, в иностранных компаниях и государственных учреждениях, основная же деятельность развертывается в нелегальной и полулегальной сфере
.

По мнению М.Ю.Дворецкого, преступник, как правило, состоит в трудовых отношениях с потерпевшей организацией. Большинство совершенных преступлений приходится на долю потерпевших организаций
.

Компьютерный преступник хороший, добросовестный работник, по характеру нетерпимый к насмешкам и к потере своего социального статуса в рамках группы окружающих его людей; любит уединенную работу; приходит на службу первым и уходит последним; часто задерживается на работе по окончании рабочего дня и очень редко использует отпуска и отгулы
.


Несколько отличается от изложенных выше мнений об образовательном уровне компьютерных преступником точка зрения К.Н. Евдокимова и В.В. Дьякова. Как утверждают ученые, компьютерный преступник имеет среднее общее образование; студент вуза (учащийся среднего специального учебного заведения), либо молодой специалист, недавно получивший высшее (среднее специальное) образование
. Такая позиция объясняется мнением ученого относительно возраста лиц, совершающих компьютерные преступления. Как отмечалось выше, К.Н. Евдокимов считает, что возраст компьютерных преступников колеблется от 16 до 25 лет.


В.А. Голубев считает, что круг компьютерных преступников широк, «это могут быть как высококвалифицированные специалисты, так и дилетанты, имеющие разный социальный статус и уровень образования
.


§ 3.4.  Субъективная сторона неправомерного доступа к компьютерной информации

В правовой науке одной из дискуссионных тем анализа состава преступления, предусмотренного ст.272 УК РФ, является характеристика субъективной стороны.
Существует точка зрения в соответствии с которой неправомерный доступ к компьютерной информации  может быть совершен только с прямым умыслом
. По мнению А.И. Абова, «неправомерный доступ к охраняемой законом компьютерной информации может быть совершен только с прямым умыслом»
. Д.Г. Малышенко убежден, что «умысел может быть только прямым»
. Аналогичной точки зрения придерживаются  С.В. Григоренко, С.Н. Ткаченко, А.А.Каспаров, которые считают, что «с субъективной стороны преступление может быть совершено только с прямым умыслом»
. 


Во многих научных работах говорится о возможности совершения неправомерного доступа к охраняемой законом компьютерной информации не только с умыслом, но и по неосторожности. С.А. Пашин указывает, что данное преступление может совершаться как умышленно, так и по неосторожности
. Такого же мнения придерживаются С.Н. Золотухин и А.З. Хун, полагая, что «неосторожная форма вины может проявляться при оценке лицом правомерности своего доступа к компьютерной информации (своеобразная «юридическая ошибка»), а также в отношении неблагоприятных последствии»
. 

С.В. Озерский, Ю.Н. Лазарев, А.Ю.Лавров считают, что преступление совершается с прямым или косвенным умыслом, однако «неосторожная форма вины может проявляться при неверной оценке лицом правомерности своего доступа к компьютерной информации, а также в отношении неблагоприятных последствий доступа, предусмотренных диспозицией данной нормы уголовного закона».
 А.Е. Шарков придерживается такой же позиции, аргументируя ее тем, что «субъект, осуществляющий неправомерный доступ по неосторожности, либо сознает опасность своих действий, но действует легкомысленно, либо не предвидит возможных опасных последствий, хотя мог и должен предвидеть»
.


Существует мнение, что форма вины зависит от вида последствий, так, например, копирование информации может быть совершено только с прямым умыслом, а уничтожение, модификация, блокирование компьютерной информации могут быть совершены, как умышленно, так и по неосторожности
. Ученые, придерживающиеся этой позиции, полагают, что копирование информации направленно именно на достижение поставленного результата, а уничтожение, модификация, блокирование компьютерной информации могут быть совершены как умышленно, так и по неосторожности. Мы считаем, что нельзя ставить в зависимость форму вины от вида последствий, если лицо осознает неправомерность доступа, то оно уже действует умышленно.


Следует поддержать взгляд А.Г. Волеводза, который считает, что «субъективная сторона данного преступления характеризуется виной в форме прямого умысла. Косвенный умысел и неосторожная форма вины может иметь место по отношению к наступлению вредных последствий неправомерного доступа»
. 


Большинство ученых считают, что неправомерный доступ к компьютерной информации совершается либо с прямым, либо с косвенным умыслом. Виновный осознает, что совершает неправомерный доступ к компьютерной информации, предвидит неизбежность или возможность наступления хотя бы одного из последствий, предусмотренных законом, желает либо сознательно допускает их наступления либо или относится к ним безразлично
. Обосновывают такой подход сторонники этой позиции следующим: осуществляя неправомерный доступ по мотивам озорства или хулиганства виновный, как правило, относится к вредным последствиям безразлично. Ю.Ляпунов и В.Максимов считают, что «субъективная сторона неправомерного доступа к компьютерной информации характеризуется виной в форме умысла, прямого или косвенного: лицо должно осознавать общественную опасность своего действия, предвидеть возможность или неизбежность наступления общественно опасных последствий и желать их наступления, либо допускать их или относиться к ним безразлично»
. 


С. Кочои, Д. Савельев также придерживаются мнения, что преступление совершается умышленно. Человек, пытающийся получить доступ к информации, должен сознавать, что свободный доступ к информации ограничен, он не имеет прав на доступ к этой информации. Об умысле будут свидетельствовать меры защиты информации от доступа посторонних (коды, пароли и т.п.), которые приходится преодолеть, чтобы получить доступ к информации, вывод на экран дисплея компьютера предупреждающих сообщений, устные уведомления о запрете доступа к информации и т.д.
. Но по отношениям к последствиям вина может быть, как умышленной, так и неосторожной. Аналогичной позиции придерживается и К.Н.Евдокимов
. В.А.Мазуров также считает, что последствия могут быть результатом неосторожного к ним отношения и «следовательно, лицо можно будет привлечь к ответственности только за покушение, либо оно вообще не подпадает под действие уголовного закона»
. В такой ситуации он предлагает внести соответствующие изменения в УК либо предусмотреть административную ответственность для таких случаев.   


В соответствии с ч.2 ст.24 УК РФ: «Деяние, совершенное только по неосторожности, признается преступлением лишь в том случае, когда это специально предусмотрено  соответствующей статьей Особенной части настоящего Кодекса». Из смысла статьи следует, что если при описании преступления не указана форма вины, то оно может совершаться только умышленно. По нашему мнению, рассматриваемое преступление может совершаться только умышленно, на это прямо указывает термин «неправомерность», то есть виновный осознает, что совершает неправомерный, ограниченный доступ к охраняемой законом компьютерной информации. 

Указание на то, что неправомерный доступ к компьютерной информации совершается умышленно, содержится и в некоторых источниках информационного права. Так, например, согласно ст.3 Соглашения о сотрудничестве государств–участников Содружества Независимых Государств в борьбе с преступлениями в сфере компьютерной информации, подписанного в Минске 1 июня 2001 года: «Стороны признают в соответствии с национальным законодательством в качестве уголовно наказуемых следующие деяния, если они совершены умышленно: осуществление неправомерного доступа к компьютерной информации». 
Проанализировав судебную практику по делам о привлечении к ответственности по статье 272 УК РФ, автор сделал вывод: суды при разбирательстве уголовных дел устанавливают, что виновные имеют умысел на совершение неправомерного доступа к охраняемой законом компьютерной информации и на достижение последствий в виде уничтожения, копирования, блокирования и модификации компьютерной информации. Например, согласно обвинительному приговору от 13.02.2013г. по делу №1-12/2013, мировой суд судебного участка № 45 Егорьевского судебного района Московской области установил: «Г., имея преступный умысел, направленный на осуществление неправомерного доступа к охраняемой законом компьютерной информации и ее копирование…». Согласно постановлению о прекращении уголовного дела за примирением сторон от 14.03.2012г. по делу №1-155/12  Первомайского районного суда г. Ижевска Удмуртской Республики: «Х., реализуя свой преступный умысел, осознавая общественную опасность своих действий, предвидев неизбежность наступления общественно опасных последствий в виде блокирования и модификации компьютерной информации...»; В приговоре от 02.02.2011г. Железнодорожный суд г. Самары: «Д., руководствуясь корыстными мотивами, преследуя цель незаконного личного обогащения, действуя умышленно и осознавая, что без использования абонентской карты и заключения абонентского договора, не обладает правом доступа к компьютерной информации... осуществил неправомерный доступ к компьютерной информации... Д., осуществляя неправомерный доступ к охраняемой законом компьютерной информации, предвидел, что в результате наступят вредные последствия, но относился к ним безразлично...». 

В рамках настоящей работы затруднительно привести выдержки из всех проанализированных приговоров, но вышеназванные примеры отражают основную позицию суд–в - неправомерный доступ к охраняемой законом информации преступник осуществляет с прямым или косвенным умыслом, при этом умысел направлен на наступление последствий, перечисленных в ст. 272 УК РФ.


Мотивы и цели неправомерного доступа к компьютерной информации  не являются обязательным признаком состава преступления. Однако, установление мотива и цели позволяет выявить причины преступления,  индивидуализировать ответственность, назначить справедливое наказание. Мотивом преступления являются намерения лица совершить преступления, а целью результат к которому это лицо стремится. Корысть, зависть, хулиганство, желание испортить репутацию, месть являются основными побуждениями к совершению преступления. В некоторых случаях установление мотивов и целей могут существенным образом повлиять на квалификацию преступления. Так, неправомерный доступ к информации, являющейся государственной тайной, и ее копирование в зависимости от преследуемых преступником целей может быть квалифицирован, как неоконченная государственная измена по ст. ст. 30, 275 УК РФ, если целью была выдача государственной тайны иностранному государству, или по ст. 272 УК, если такой цели не было
.



Ряд ученых считает, что отсутствие в уголовном законе прямого указания на обязательность анализа мотивов и целей совершения компьютерных преступлений правомерно рассматривать как пробел в законодательстве
. По нашему мнению, невключени законодателем мотива и цели в диспозицию ч.1 ст. 272 УК РФ свидетельствует о следующем: с каким бы мотивом и целью не совершался неправомерный доступ к охраняемой законом компьютерной информации, виновное лицо подлежит уголовной ответственности. Однако некоторые мотивы и цели, безусловно, повышают степень общественной опасности преступления.  

Мы предлагаем, включить в качестве квалифицирующего признака в ч.2 ст. 272 цель скрыть другое преступление или облегчить его совершение, изложив ч. 2 ст. 272 в следующей редакции: «То же деяние, причинившее крупный ущерб, совершенное из корыстной заинтересованности, а равно с целью скрыть другое преступление или облегчить его совершение». Неправомерный доступ к компьютерной информации, совершенный с указанной выше целью, носит более общественно опасный характер и наносит вред владельцу информации несоизмеримо выше, чем неправомерный доступ к компьютерной информации, совершенный из озорства. Зачастую неправомерный доступ к компьютерной информации совершается с целью облегчить совершение преступления против собственности. Например, в ситуациях, когда злоумышленник взламывает компьютер пользователя, копирует информацию о банковских паролях доступа для последующего совершения кражи денежных средств со счетов потерпевшего лица. 

§ 3.5. Квалифицированные виды неправомерного доступа к компьютерной информации


Основанием дифференциации уголовной ответственности является существенное изменение степени общественной опасности деяния, влекущее изменение (повышение либо понижение) ответственности
. Основываясь на принципе справедливости уголовной ответственности, законодатель включает в статьи Уголовного кодекса  РФ квалифицированные и особо квалифицированные признаки составов преступлений.



Квалифицированный вид неправомерного доступа к компьютерной информации (часть вторая ст. 272 УК) представляет собой деяние, предусмотренное частью первой данной статьи, причинившее крупный ущерб или совершенное из корыстной заинтересованности.


Крупный ущерб определен в примечании к ст. 272 УК РФ и применяется для всех составов преступлений главы 28 УК. Крупным ущербом признается ущерб, сумма которого превышает один миллион рублей.


Категория «крупный ущерб» применяется в отечественном уголовном законодательстве для характеристики количественного содержания последствий преступления. Понятие «крупный ущерб» введено в ст. 272 УК РФ Федеральным законом от 7 декабря 2011 г. N 420-ФЗ «О внесении изменений в Уголовный кодекс Российской Федерации и отдельные законодательные акты Российской Федерации». 


До принятия вышеназванного закона, учеными неоднократно предлагалось использовать для описания преступного вреда стоимостные критерии «значительный ущерб», «крупный ущерб», «особо крупный ущерб»
.


Обязательными признаками объективной стороны преступления, предусмотренного ч.2 ст.272 УК РФ, являются следующие общественно опасные последствия:


- уничтожение, модификация, блокирование или копирование охраняемой законом компьютерной информации;


- причиняемый в результате неблагоприятных последствий неправомерного доступа к охраняемой законом компьютерной информации ущерб, сумма которого превышает один миллион рублей.


Состав преступления, предусмотренного ч.2 ст. 272 УК РФ, считается оконченным с момента причинения крупного ущерба. При отсутствии общественно опасного последствия от неправомерного доступа к охраняемой законом компьютерной информации в виде крупного ущерба преступное деяние следует квалифицировать по ч.1 ст. 272 УК.


До принятия Федерального закона от 7 декабря 2011 г. N420-ФЗ «О внесении изменений в Уголовный кодекс Российской Федерации и отдельные законодательные акты Российской Федерации» отечественные ученые-правоведы предлагали дополнить составы преступлений в сфере компьютерной информации квалифицирующим признаком «из корыстной и личной заинтересованности»
. Их предложения были услышаны и категория «корыстная заинтересованность» введена в Уголовный кодекс РФ. 


Содержание понятия «корыстная заинтересованность» УК РФ не раскрывает. В русском языке слово «корысть» понимается как стремление получить материальную выгоду любым путем
. Также это понятие толкуется как страсть к приобретению и наживе, жадность к деньгам, богатству и падкость на барыш, стремление к захвату богатства
. В Постановлении Пленума Верховного Суда РФ от 16 октября 2009 года № 19 «О судебной практике по делам о злоупотреблении должностными полномочиями и о превышении должностных полномочий»
«корыстная заинтересованность» определена как стремление путем совершения неправомерных действий получить для себя или других лиц выгоду имущественного характера, либо избавиться от материальных затрат (освобождение от каких-либо имущественных затрат, погашения долга, оплаты услуг, уплаты налогов и т.п.)
.


Особое внимание, на наш взгляд, следует уделить парадоксальной ситуации, существовавшей до принятия Федерального закона «О внесении изменения в статью 272 УК РФ» от 28.06.2014г. № 195-ФЗ
 и касавшейся размеров наказания в виде лишения свободы за преступления, предусмотренные частями 1 и 2 ст.272 УК РФ. 

Совершение неправомерного доступа к охраняемой законом компьютерной информации, причинивший крупный ущерб или совершенный из корыстной заинтересованности, свидетельствует о повышенной степени общественной опасности исследуемого преступного деяния и о необходимости усиления уголовной ответственности. Между тем за совершение квалифицированного вида неправомерного доступа к охраняемой законом компьютерной информации законодатель предусматривал более мягкий вид наказания, чем за совершение неправомерного доступа к охраняемой законом компьютерной информации без квалифицирующих признаков.
Совершение преступления, предусмотренного ч.1 ст. 272 УК РФ, наказывалось лишением свободы на срок до двух лет. В то же время  ч.2 ст. 272 УК РФ предусматривала ответственность в виде лишением свободы на срок до шести месяцев. Из текста статьи следовало, что совершение преступления, предусмотренного ч.2 ст. 272 УК РФ, несло собой меньшую общественную опасность и  предусматривая менее строгое наказание. Пожалуй, объяснить такую ситуацию можно исключительно технической ошибкой законодательного процесса. Данная проблема была решена Федеральным законом «О внесении изменения в статью 272 УК РФ» от 28.06.2014г. № 195-ФЗ, в соответствии с которым из ч. 2 ст. 272 УК РФ исключены слова «либо арестом сроком на шесть месяцев». В настоящее время ч.2 ст. 272 предусматривает лишение свободы сроком до четырех лет.


Часть третья 272 статьи предусматривает ответственность за деяния, предусмотренные частями первой и второй данной статьи, совершенные группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения.


Н.Г. Шурухнов отмечает, что совершение неправомерного доступа к компьютерной информации простой группой лиц, т.е. лиц без предварительного сговора возможно, но встречается крайне редко
. Законодатель вероятно посчитал такого рода соисполнительство не достигающим степени общественной опасности, характерной для квалифицированного состава
.


Компьютерным преступлениям свойственна организованность, и чаще эти преступления совершаются организованной группой со свойственной ей иерархией и распределением ролей и обязанностей
. Понятия «группа лиц по предварительному сговору» и «организованная группа» дается в ст. 35 УК РФ. Большинство компьютерных преступлений совершается группой лиц по предварительному сговору, а зачастую — организованными группами или преступными сообществами. Более того, уже стали появляться «хакеры-мафиози», единственной целью которых является получение прибыли (мотивом атаки обычного хакера могут быть и хулиганские побуждения). 


В случае если одно или несколько лиц на момент совершения неправомерного доступа к компьютерной информации не обладает признаками общего субъекта преступления, предусмотренного ст.272 УК РФ, преступление нельзя квалифицировать как совершенное группой лиц. Участники неправомерного доступа к компьютерной информации, совершенного группой лиц, должны обладать признаками общего субъекта преступления (возраст, вменяемость)
.


Неправомерным доступом к компьютерной информации, совершенным группой по предварительному сговору, признается преступление, если в нем участвовали лица, заранее договорившееся о совместном совершении преступления. 
Необходимым критерием отнесения совершения неправомерного доступа группой по предварительному сговору является «соглашение о совместном участии в преступном посягательстве достигается до момента покушения на него»
.


К субъективным признакам совершения неправомерного доступа к компьютерной информации группой лиц по предварительному сговору относится наличие единого умысла. Для квалификации преступления по ч.3 ст.272 УК РФ суды устанавливают возникновение соглашения о совместном участии до осуществления неправомерного доступа к охраняемой законом компьютерной информации.


В кассационном определении от 26 апреля 2012г. по  делу № 22-475/2012 судебная коллегия по уголовным делам суда Ямало-Ненецкого автономного округа, рассмотрев в открытом судебном заседании уголовное дело по кассационному представлению государственного обвинителя и кассационной жалобе осужденного Ю. на приговор Новоуренгойского городского суда Ямало-Ненецкого автономного округа от 23 января 2012 года
, установила: «По приговору суда Ю., М., С. признаны виновными и осуждены за:

- причинение имущественного ущерба ОАО «У» путем обмана при отсутствии признаков хищения, совершенное группой лиц по предварительному сговору, причинившее особо крупный ущерб;

- Ю. и М. за неправомерный доступ к охраняемой законом компьютерной информации, совершенный группой лиц по предварительному сговору; С. за те же действия, с использованием своего служебного положения». В качестве доказательства совершения неправомерного доступа к охраняемой законом компьютерной информации группой лиц по предварительному сговору суд обоснованно принял «многочисленную переписку виновных лиц между собой, осуществляемую посредством сети Интернет и обнаруженная на технических устройствах Ю., С., М. в ходе которой осуждённые обсуждали факт выявления их преступной деятельности, возможную уголовную ответственность, а также тактику поведения, которой следует придерживаться с целью избежания такой ответственности, обнаруженную в технических устройствах, принадлежащих Ю., перепиской Ю. с М. по поводу полученных в результате их преступных действий денежных средств, которые виновные делили между собой, определяясь, в том числе, с долей С.»
.

При совершении преступления организованной группой мы видим, что она состоит не из случайных людей, а функционирует на взаимном доверии, имеет лидера, который выступает мозговым центром, обеспечивает целенаправленную, спланированную деятельность как группы в целом, так и каждого участника
. Организатор создает группу, осуществляет подбор соучастников, распределяет роли между ними, устанавливает дисциплину и т.п., а руководитель обеспечивает целенаправленную, спланированную и слаженную деятельность как группы в целом, так и каждого ее участника
. Участники неправомерного доступа к компьютерной информации, совершенного группой лиц, должны обладать признаками общего субъекта преступления (возраст, вменяемость)
. Организованная преступная группа может создаваться как для совершения одного, так и нескольких преступлений. 


В качестве примера осуществления неправомерного доступа к охраняемой законом компьютерной информации, совершенного организованной преступной группы приведем уголовное дело в отношении одного из участников организованной преступной группы. 10 марта 2011 г. следователем ГСУ ГУ МВД России по г. Москве возбуждено уголовное дело по ч. 2 ст. 272 УК РФ (неправомерный доступ к компьютерной информации).

В 2010 году организатор преступной группы, находящийся в федеральном розыске за побег из исправительной колонии в Смоленской области, приобрел за 550 тысяч долларов в одной из компаний в г. Дубай (ОАЭ) и незаконно ввез в Россию комплекс технических средств, который позволял негласно контролировать каналы связи.


Под его руководством четыре участника организованной преступной группы установили данный комплекс в автомобиль ГАЗ, замаскированный надписями о ремонтных работах. Затем с помощью этого устройства члены ОПГ осуществляли неправомерный доступ к компьютерной информации операторов сотовой связи, затем копировали данные с мобильных телефонов проходящих мимо машины граждан и путём инициирования исходящих вызовов и смс-сообщений определенным образом модифицировали в системах ЭВМ информацию. Таким образом, злоумышленники незаконно завладевали денежными средствами граждан в различных районах Москвы, а также Брянской, Московской, Орловской и Смоленской областях
. 


Как следует из приведенного примера, у организованной преступной группы был руководитель, распределявший роли между соучастниками, всех соучастников объединяет единый умысел, направленный на совершение преступления, предусмотренного ст.272 УК РФ.


В настоящее время существует и другая тенденция принципов организации структурно-функционального построения преступных групп. Например, при организации организованных преступных групп в сетевом информационном пространстве практически отсутствуют группы, создающиеся на длительное время, для которых характерны устойчивость, сплоченность, основанная на организованно-иерархических связях такие группы объединяются на основе сетевой формы организации
. Преступные группы в сетевом информационном пространстве организовываются, как правило, для осуществления конкретной задачи, в связи с этим, их составу свойственен достаточно высокий уровень изменчивости. Участники таких групп порой лично незнакомы.


На практике могут возникнуть трудности при квалификации неправомерного доступа к компьютерной информации по ч.2 ст. 272 УК РФ в случае, когда один из соучастников осуществляют неправомерный доступ к компьютерной информации, а другие нет. Очевидно, разграничение должно идти по направленности умысла
. Если умысел един, то действия всех соучастников квалифицируется по ч.3 ст.272 УК РФ.


Если умысел направлен не на компьютерную информацию, а на другой объект уголовно-правовой охраны, а неправомерный доступ выступает лишь в качестве способа совершения преступления, то по ст. 272 УК РФ должно нести ответственность только лицо, осуществлявшее доступ к компьютерной информации. Как правило, это имеет место при совершении хищений с использованием компьютерных технологий
.


Автор согласен с мнением ученых, считающих недостатком законодательства совмещение в ст. 272 УК РФ при формулировании квалифицирующих признаков «совершение преступления группой лиц по предварительному сговору или организованной группой»
. По мнению ученых, неразумно совмещать в одном пункте статьи разные по силе влияния обстоятельства, используемые в других главах УК РФ для конструирования квалифицированных и особо квалифицированных видов преступления
.


Аналогичной позиции придерживается И.А.Сало, полагая, что «законодатель, оценивая совершение деяния организованной группой в качестве квалифицированного вида наряду с совершением преступления группой лиц по предварительному сговору, не учел влияние формы соучастия на дифференциацию уголовной ответственности с точки зрения общественной опасности»
.


Автор солидарен с С.Д. Бражником, который полагает, что для устранения указанного несовершенства законодательства, следует расположить в разных частях квалифицирующие обстоятельства, придав им значение квалифицирующего и особо квалифицирующего признаков состава преступления
. Тождественной точки зрения придерживается А.В. Галахова, предлагающая «в целях дифференцированной оценки содеянного рассматриваемые формы соучастия следовало бы развести по разным частям статей в качестве квалифицирующего и особо квалифицирующего признаков»
.

Квалифицированный вид неправомерного доступа к компьютерной информации (ч. 4 ст. 272 УК РФ) представляет собой деяния, предусмотренные частью первой, второй или третьей данной статьи, если они повлекли тяжкие последствия или создали угрозу их наступления.
 В диспозиции ст. 272 УК понятие «тяжкие последствия» не раскрывается, оно является оценочным и должно определяться судом в каждом конкретном случае в зависимости от обстоятельств дела.


Включение преступного вреда посредством оценочных понятий в основные составы преступлений делает неясными рамки преступных и непреступных форм поведения и дает широкую свободу правоприменителям, что они вынуждены в своей практической деятельности подменять законодателя и самостоятельно решать вопрос о пределах криминализации деяний
.


Автор согласен с мнением ученых, рекомендующих законодателю уточнить содержание так называемых оценочных признаков состава преступления
. 
 К тяжким последствиям неправомерного доступа к компьютерной информации могут быть отнесены внедрение в системы, регулирующие безопасность жизни и здоровья граждан (например, в диспетчерские системы на транспорте, особенно воздушном, системы, обеспечивающие обороноспособность страны, отвечающие за экологическую безопасность), случаи гибели людей либо причинения тяжкого вреда здоровью, а также значительного экономического ущерба государству, юридическим и физическим лицам в результате дезорганизации работы производственных комплексов, нарушения организованной работы транспорта, уничтожения или повреждения имущества. Указание на то, какие последствия могут рассматриваться в качестве тяжких уместно дать в отдельном Постановлении Пленума Верховного суда РФ.

           При этом возможна квалификация по совокупности с иными тяжкими преступлениями, предусматривающими аналогичные последствия по неосторожности. Так, неправомерный доступ к охраняемой законом компьютерной информации (например, в силу нарушения технологического процесса на производстве) в результате которого по неосторожности наступила смерть человека, должны квалифицироваться по совокупности
.

ГЛАВА 4. УГОЛОВНО-ПРАВОВАЯ ХАРАКТЕРИСТИКА СОЗДАНИЯ,  ИСПОЛЬЗОВАНИЯ И РАСПРОСТРАНЕНИЯ ВРЕДОНОСНЫХ КОМПЬЮТЕРНЫХ ПРОГРАММ (СТ.273 УК РФ)

§ 4.1. Объект создания, использования и распространения вредоносных компьютерных программ

Статья 273 УК РФ предусматривает ответственность за создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования информации или нейтрализации средств защиты компьютерной информации.

Одним из наиболее опасных деяний из всего спектра компьютерных преступлений является использование и распространение вредоносных программ, причиняющее вред компьютерной информации, системам ее обработки и передачи
. По мнению самого законодателя, это преступление является самым общественно опасным деянием из всех компьютерных преступлений. О такой позиции законодателя свидетельствует размер санкций (до семи лет лишения свободы по ч. 3 ст. 273) и в конструировании ст. 273 по типу формальных составов. Федеральным законом от 7 декабря 2011 г. № 420-ФЗ «О внесении изменений в Уголовный кодекс РФ и отдельные законодательные акты РФ» законодатель повысил уголовную ответственность за создание, использование и распространение вредоносных программ.


Статистика уголовных дел, возбуждаемых по статьям гл. 28 УК РФ свидетельствует о том, что ст. 273 УК РФ применяется в большинстве случаев. Так судами в 2014 г., 64 дел были возбуждены по ст. 272 УК и лишь 91 дела — по 273 УК. Что касается ст. 274 — то в 2014 г. судами было рассмотрено только 0 дел. За первое полугодие 2015 г. по ст. 272 УК РФ судами возбуждены 29 дел, по ст. 273 УК РФ – 79 дел и по ст.274 УК –Ф - 0 дел
.
В результате совершения преступления, предусмотренного ст. 273 УК РФ, нарушается нормальное функционирование компьютерной системы. Следствием запуска вредоносной программы является нарушение нормального порядка работы компьютерных программ, что может выражаться в невыполнении команд пользователя, невозможности запуска программ, вызова тех или иных файлов.
Понятия родового и видового объектов преступлений в информационной сфере были рассмотрены нами ранее. В данной главе будет исследован непосредственный объект преступления, предусмотренного ст. 273 УК РФ. Непосредственными объектами преступлений в сфере компьютерной информации являются конкретные общественные отношения, указанные в диспозициях соответствующих статей
. Для оценки характера и степени общественной опасности деяния и его правильной квалификации важно уяснить особенности непосредственного объекта преступления в сфере компьютерной информации
.

Проведенный анализ научной литературы позволяет нам разделить существующие мнения о непосредственном объекте ст. 273 на следующие группы:

1. Состояние защищенности и безопасности пользования интеллектуальными и вещественными средствами вычислительной техники
; состояние защищенности ЭВМ, систем ЭВМ или их сети от угроз, связанных с нарушением правил их эксплуатации
; безопасность компьютерной информации, информационных ресурсов и систем, технологий и средств их обеспечения
 ;

2. Право владельца компьютерной системы на неприкосновенность информации (программного обеспечения)
; 

3. Общественные отношения по обеспечению безопасности компьютерной информации
; общественные отношения, обеспечивающие компьютерную безопасность и защищенность информационных систем
; отношения в сфере обеспечения компьютерной безопасности
; общественные отношения по обеспечению безопасности компьютерной информации и нормальной работы ЭВМ, их систем и сети
; общественные отношения, возникающие в процессе защиты компьютерной информации
; общественные отношения
, обеспечивающие безопасность компьютерной информации и компьютеров; общественные отношения, связанные с безопасным оборотом любой компьютерной информации, хранимой и обрабатываемой в компьютере, компьютерной системе или сети

4. Охраняемые законом права и интересы обладателей компьютерной информации и операторов информационных систем в сфере создания, обработки, обладания, распространения, предоставления, использования компьютерной информации; безопасного функционирования ЭВМ, системы ЭВМ, сети ЭВМ, информационных систем и информационно-телекоммуникационных систем
;

5. Общественные отношения по обеспечению безопасного использования компьютерной информации и информационных систем, а именно: общественные отношения, обеспечивающие нормальное безопасное использование компьютерной информации
; общественные отношения по безопасному использованию ЭВМ, ее программного обеспечения, компьютерной информации и информационных систем
; общественные отношения, обеспечивающие безопасное использование компьютерной информации
; совокупность отношений, возникающих в связи с обеспечением  безопасности и порядка использования информационных систем и информационно-телекоммуникационных сетей конкретных физических и юридических лиц
; общественные отношения по обеспечению корректной работы вычислительной техники
; общественные отношения, обеспечивающие безопасность компьютерной информации и компьютеров
.

Законодатель в ст. 2 Федерального закона №149-ФЗ от 27 июля 2006г. «Об информации, информационных технологиях и защите информации» дает определение информационной системе, под которой понимает «совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств». В ранее действовавшем Федеральном законе №24-ФЗ от 20 февраля 1995г. «Об информации, информатизации и защите информации»  под информационной системой понималось организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, реализующих информационные процессы. 

Полагаем, что определение информационной системы, закрепленное в действующем Федеральном законе №149-ФЗ от 27 июля 2006г. «Об информации, информационных технологиях и защите информации» отвечает потребностям активного развития информационных и телекоммуникационных технологий. Под информационно-телекоммуникационной сетью закон в ст. 2 понимает технологическую система, предназначенную для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.

М.М. Малыковцев под информационной системой, информационно-телекоммуникационной сетью понимает совокупность информации и средств, обеспечивающих поиск, хранение, обработку, предоставление или распространение информации, и технологическую систему, предназначенную для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники
.

А.Г.Волеводз под непосредственным объектом данного преступления понимает правоотношения в сфере обеспечения безопасного производства, сбора, обработки, накопления, хранения, поиска, передачи, распространения и потребления компьютерной информации, использования информационных компьютерных технологий и средств их обеспечения, защиты компьютерной информации и прав субъектов, участвующих в информационных процессах и информатизации с использованием компьютеров, их систем и сетей
.

Под непосредственным объектом исследуемого преступления автор полагает правильным понимать общественные отношения общественные отношения, обеспечивающие право обладателя компьютерной информации на ее безопасное создания, хранение, использование и передачу 

Наибольший интерес у ученых вызывает содержание предмета преступления, предусмотренного ст. 273 УК РФ. Соотношение объекта и предмета преступного посягательства в сфере компьютерной информации особенно важно ввиду того, что компьютер и компьютерная информация в таких особых формах представляют собой особую материю
.


Некоторые ученые придерживаются мнения, что предметом исследуемого преступления является компьютерная информация
. Другие исследователи считают предметом преступления, предусмотренного ст. 273 УК РФ, программы: программы для ЭВМ и машинный носитель с такой программой
; вредоносные программы
; вредоносные программы или их носители
. Т.М. Лопатина, Е.А. Маслакова рассматривают вредоносную программу «как разновидность компьютерной информации, содержащей определенные сведения, компилированные в читаемый набор машинных символов»
. 


Рассмотрим, что представляют собой вредоносные компьютерные программы. Следует сразу отметить, что в уголовном законодательстве понятие «вредоносная программа», к сожалению, отсутствует. Статья 273 УК РФ лишь указывает на негативные последствия, связанные с действием таких программ. Отсутствие такого определения, на наш взгляд, является пробелом в законодательстве РФ. А.В. Суслопаров также считает, что при отсутствии четкого ответа на вопрос о том, какую программу признавать вредоносной «невозможно эффективное применение рассматриваемой нормы на практике
.


В отсутствие нормативного определения понятия вредоносной программы наука выработала ряд к подходов к решению данного вопроса. Так, Т.Г. Смирнова считает, что вредоносная программа – это компьютерная программа, способная к саморазмножению, либо входящая в структуру безопасной программы, имеющая целью уничтожение информации, либо аккумулирующая ее определенные категории, либо присваивающие программе не свойственные ей функции, что заведомо нарушает нормальное функционирование ЭВМ
. М.Ю. Дворецкий полагает, что такое определение перегружено терминами, отсутствующими в уголовно-правовой науке
. Ученый предлагает собственное определение понятия «вредоносная программа» через цели, для достижения которых она создается. Под вредоносной он понимает программу, специально разработанную или модифицированную для несанкционированного…уничтожения, блокирования, модификации либо контролирования информации
. 

Сходной  позиции придерживаются и другие исследователи:

а) вредоносная программа – это программа, приводящая к несанкционированному  уничтожению, блокированию, модификации либо копированию информации
;

б) вредоносная программа – компьютерная программа, функционирование которой вызывает несанкционированное собственником компьютерной информации ее уничтожение, блокирование, модификацию либо копирование
;

в) вредоносная программ – это программа, специально созданная или модифицированная компьютерная программа, способная совершить действия, приводящие к санкционированному собственником информационной системы уничтожению, блокированию, модификации либо копированию информации, хранящейся в компьютере, компьютерной системе, сети или на машинных носителях
;

г) вредоносной программой является «программное средство, которое было создано для выполнения несанкционированных собственником и другими законными владельцами информации, ЭВМ, системы ЭВМ или их сети функций»
.


Вызывает интерес позиция некоторых исследователей, определяющих вредоносность программы не ее назначением и способностью уничтожать, блокировать, модифицировать, копировать информацию, а тем, предполагает ли ее действие, во-первых, предварительное уведомление собственника компьютерной информации или другого добросовестного пользователя о характере действия программы, а во – вторых, поучение его согласия (санкции) на реализацию программой своего назначения. Нарушение одного из требований делает программу для ЭВМ вредоносной
.


А.В. Суслопаров предлагает определять вредоносную программу «посредством перечисления ее конкретных видов (компьютерных вирусов, червей, троянских программ и прочих) или путем указания на возможность совершения с помощью таких программ других компьютерных преступлений
.


В связи с тем, что вредоносная компьютерная программа является разновидностью компьютерной программы, начнем с толкования термина «программа для ЭВМ». Определение программы для ЭВМ дано в ст. 1261 ГК РФ
, под которой понимается представленная в объективной форме совокупность данных и команд, предназначенных для функционирования ЭВМ и других компьютерных устройств в целях получения определенного результата, включая подготовительные материалы, полученные в ходе разработки программы для ЭВМ, и порождаемые ею аудиовизуальные отображения. Действующий ГК РФ в своем тексте использует весьма устаревший термин «ЭВМ» в то время как УК оперирует термином «компьютерная программа».


Определение вредоносной программы дается в п. 2.6.5 ГОСТа Р 50922-2006 г. «Защита информации. Основные термины и определения», утвержденном Приказом Ростехрегулирования от 27 декабря 2006 г. № 373-ст
. Вредоносной является программа, предназначенная для осуществления несанкционированного доступа к информации и (или) воздействия на информацию или ресурсы информационной системы. В свою очередь несанкционированное воздействие на информацию представляет собой воздействие на защищаемую информацию с нарушением установленных прав и (или) правил доступа, приводящее к утечке, искажению, подделке, уничтожению, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации.


Кроме того, определение термина «вредоносная программа» содержится в Соглашении о сотрудничестве государств-участников Содружества Независимых Государств в борьбе с преступлениями в сфере

компьютерной информации (Минск, 1 июня2001 г.). Согласно п. «в» ст.1 вышеназванного документа: «вредоносная программа – созданная или существующая программа со специально внесенными изменениями, заведомо приводящая к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети». По мнению Голуба В.А. и М.В. Овчинниковой такое определение «вредоносной программы» является «наиболее приемлемым»
.

В Постановлении Правительства РФ от 10 сентября 2007 г. № 575 «Об утверждении Правил оказания телематических услуг связи»
 дается определение вредоносному программ4ному обеспечению, под которым понимается программное обеспечение, целенаправленно приводящее к нарушению законных прав абонента и (или) пользователя, в том числе к сбору, обработке или передаче с абонентского терминала информации без согласия абонента и (или) пользователя, либо к ухудшению параметров функционирования абонентского терминала или сети связи.
Результатом запуска вредоносной программы является нарушение нормального порядка работы программ, что может выражаться в невыполнении команд пользователя, невозможности запуску программ, вызова тех или иных файлов.

 На наш взгляд, из приведенных выше нормативных определений вредоносной компьютерной программы наиболее полным и удачным является определение, содержащиеся в ГОСТе Р 50922-2006«Защита информации. Основные термины и определения».

Анализ приведенных выше нормативно-правовых актов свидетельствует о том, что законодатель при определении вредоносной компьютерной программы не применяет единые технические термины. Например, вредными последствиями воздействия вредоносных программ на компьютерную информацию, в соответствии с диспозицией ст. 273 УК РФ, являются: уничтожение, блокирование, модификация, копирование компьютерной информации и нейтрализация средств защиты, а согласно нормам, изложенным в вышеназванном ГОСТе, негативными последствиями являются: утечка, искажение, подделка, уничтожение, блокирование доступа к информации, а также к утрата, уничтожение или сбой  функционирования носителя информации. При этом содержание ни одного из данных терминов нормативно не определено, что создает известную долю неопределенности в правоприменении.

Как видно, общими для текстов УК РФ и ГОСТа являются такие термины, как уничтожение и блокирование. При анализе вышеназванных актов возникают такие вопросы, как, например, каково соотношение терминов «модификация компьютерной информации» (УК РФ) и «искажение компьютерной информации» (ГОСТ). Модификацией компьютерной информации является любое изменение первоначального состояния информации, не меняющим сущность объекта. Например, изменение название текстового файла с «книга.doc» на «лучшая_книга.doc». Такой вывод позволяет сделать Толковый словарь Д.Н. Ушакова, который под модификацией понимает внесение во что-нибудь видоизменения, не преобразующего внутренней сущности предмета
. 

Искажение же определяется в Толковом словаре, как порча и обезображивание чего-либо неудачными изменениями. На наш взгляд, искажение компьютерной информации может выражаться, например, во внесении таких изменений в аудиофайле с названием «миллион_алых_роз.mp3», которые превращают красиво звучащую мелодию в бессистемный набор неприятных слуху звуков
. Таким образом, содержание терминов «модификация» и  «искажение» можно признать различным и самостоятельным по характеру наступающих негативных последствий.

Представляется, что утечка информации представляет собой неконтролируемое распространение информации за пределы защищаемой зоны ее функционирования, если в результате этого произошло получение  информации (ознакомление с ней) лицами, не имеющими к ней права доступа. Утечка информации может происходить по различным информационным каналам, при обмене пользователями средствами хранения компьютерной информации.


ГОСТ относит к вредным последствиям действия вредоносных программ физическую порчу носителей информации, что существенно расширяет и уточняет перечень негативных последствий в ГОСТе по сравнению с УК РФ. Думается, что наличие данного последствия в ст. 272 и 273 УК РФ положительно бы влияло на правоприменительную практику.  

В целях единства применения и толкования законодательства, предлагаем дополнить ст. 273 УК РФ примечанием следующего содержания: «Под вредоносной компьютерной программой понимается представленная в объективной форме совокупность данных и команд, предназначенных для воздействия на защищаемую информацию с нарушением установленных прав и (или) правил доступа, приводящая к уничтожению, модификации, копированию, блокированию, искажению, утечке, подделке, а также к утрате, уничтожению или сбою функционирования носителя информации». В данном определении нашли бы отражения все возможные последствия, упоминаемые в действующих нормативных актах РФ.


Рассмотрим основные виды вредоносных компьютерных программ. К 

ним в зависимости от механизма действия вредоносные программы относятся:

- «логические бомбы»;

- «черви»;

- «троянские кони»;

- «компьютерные вирусы».
Логическая бомба – программа, которая запускается при определённых временных или информационных условиях для осуществления вредоносных действий (как правило, несанкционированного доступа к информации, искажения или уничтожения данных). Примерами таких условий могут быть: наступление заданной даты, переход в определённый режим работы, наступление некоторых событий заданное число раз и тому подобное.
Червь (сетевой червь) – это вредоносная программа, распространяющаяся по сетевым каналам и способная к самостоятельному преодолению систем защиты компьютерных сетей, а также к созданию и дальнейшему распространению своих копий, не обязательно совпадающих с оригиналом. Лавинообразное размножение программ приводит к перегрузке каналов связи, памяти и блокировке системы.

Троянская программа – это вредоносный код, совершающий не санкционированные пользователем действия (например, кража информации, уничтожение или модификация информации, использование ресурсов машины в злонамеренных целях и т.д.). Троянские программы являются наиболее распространенными в киберсреде, так как существует множество конструкторов, позволяющих даже неопытному пользователю создавать собственные программы данного типа. 

Компьютерный вирус – это программа, способная создавать свои дубликаты (не обязательно совпадающие с оригиналом) и внедрять их в вычислительные сети и/или файлы, системные области компьютера и прочие выполняемые объекты. При этом дубликаты сохраняют способность к дальнейшему распространению.

К вредоносным программам вплотную примыкает опасная дезинформация. Иногда то, что не может сделать вредоносная программа, удается сделать руками самих пользователей. Можно привести такой пример. Пользователь получает электронное письмо, содержащее примерно такой текст: «Внимание! Антивирусная тревога! По сети распространяется новый очень опасный вирус. Проникая в компьютер, он принимает вид обычного системного файла и какое-то время ничем себя не проявляет. Затем в случайно определенное время он уничтожает все пользовательские файлы и стирает BIOS. Если мы успели Вас вовремя предупредить, Вы еще успеете его обезвредить. Откройте папку Windows\System32, найдите в ней файл с изображением … и немедленно удалите его». Остальное выполняется руками пользователя, и в таком случае сложно говорить о возможностях привлечения злоумышленника к уголовной ответственности, по крайней мере с учетом современной правоприменительной практики. 


Интересно отметить, что ряд ученых отождествляют понятие «вредоносная программа» с категорией «компьютерный вирус»
. Ошибочно ставить знак равенства между вирусной и вредоносной программой, как это делают некоторые специалисты
. Смещение таких понятий, как «вредоносная» и «вирусная» ведет к неоправданному сужению признаков объективной стороны рассматриваемого преступления, что создает возможность для безнаказанности за создание, использование и распространение вредоносных программ для ЭВМ, не являющихся по своим качественным характеристикам вирусными
. Мы согласны с этой точкой зрения, считаем, что компьютерный вирус является лишь разновидностью вредоносных компьютерных программ.


Ряд ученых считают, что компьютерные вирусы являются отдельным классом компьютерных программ, требующих самостоятельного уголовно-правового закрепления неправомерных действий с ними. Поэтому предметом ст.273 УК РФ, по нашему мнению, должна быть признана не любая троянская программа, а только компьютерный вирус
. Близкой позиции придерживается В.Ю. Максимов, утверждая, что «предметом ст. 273 УК РФ должны быть только вирусные компьютерные программы, остальные программы должны относиться к ведению ст. 272 УК РФ»
. Полагаем, что  компьютерный вирус является разновидностью вредоносной компьютерной программы, входящей в предмет ст. 273 УК РФ и не требующей самостоятельного закрепления в диспозиции ст. 273 УК РФ.


С нашей точки зрения, компьютерной информации, безусловно, причиняется вред вредоносными программами, поэтому она является предметом исследуемого деяния. Следует подчеркнуть, что если в ст. 272 УК РФ предметом преступного посягательства является «охраняемая законом компьютерная информация», то согласно ст. 273 УК РФ уголовно-правовой защите подлежит «компьютерная информация». В данном случае, уголовно-правовой защите подлежит любая информация, независимо от того, имеет ли она собственника (законного владельца) или предназначена для широкого круга лиц
.


Суды рассматривают в качестве предмета преступления, предусмотренного ст.273 УК РФ именно компьютерную информацию. Например, из постановления Первомайского районного суда г. Ижевска от 22.03.2012 г. о прекращении уголовного дела № 1-162/12
 в отношении гр. В. следует, что подсудимый В. совершил распространение компьютерных программ заведомо предназначенных для несанкционированной модификации компьютерной информации. Мы видим, что вред преступными действиями подсудимого нанесен компьютерной информации.


В рамках исследования предмета преступления, предусмотренного ст. 273 УК РФ уместно провести сравнительный анализ редакции ст. 273 УК РФ в Федеральном законе от 07.12.2011 N 420-ФЗ с предыдущей  редакцией ст. 273 УК РФ. Во-первых, изменилось название статьи 273 УК РФ «Создание, использование и распространение вредоносных компьютерных программ». Законодатель модернизировал ее, заменив термин «программы для ЭВМ» на «компьютерные программы». На наш взгляд, новое название статьи больше соответствует существующим реалиям и употребляемой терминологии, поскольку обозначение компьютера как «ЭВМ» объективно устарело. Ни одна статья прежней редакции УК РФ, устанавливающая уголовную ответственность за преступления в сфере компьютерной информации, не содержала определения термина «ЭВМ», что приводило к сложностям при квалификации преступных деяний.

Во-вторых: из текста статьи изъяты слова «нарушение работы ЭВМ, системы ЭВМ или их сети».
По мнению И.Р. Бегишева, было бы разумнее лишь заменить «ЭВМ, систему ЭВМ или их сеть», например, на «информационно-телекоммуникационные устройства, их системы и сети»
.


В-третьих: законодатель включил в ст. 273 УК РФ «иную компьютерную информацию», которая заведомо предназначена для выполнения тех же самых функций, как и вредоносная компьютерная программа. 

В-четвертых: декриминализованы такие составы ст. 273 УК РФ, как использование или распространение машинных носителей с вредоносными программами. Такое изменение является разумным, поскольку машинные носители с вредоносными программами теперь входят в понятие компьютерной информации, которая представляет собой сведения (сообщения, данные) «независимо от средств их хранения».


До принятия вышеуказанного федерального закона определенные трудности возникали при привлечении к уголовной ответственности за создание, распространение или использование вредоносных программ для мобильных телефонов. Термином «ЭВМ» не исчерпывалась вся совокупность средств, предназначенных для хранения,  обработки и/или передачи информации, что неоправданно сужало предмет преступлений главы 28 УК РФ. Ответственность наступала за создание, использование и распространение вредоносных программ для ЭВМ, в состав которых программы для мобильных телефонов не входят, при этом преступные действия в отношении информации, содержащейся в мобильном телефоне, схожи с преступными действиями в отношении компьютерной информации в ЭВМ и отличается технической спецификой мобильного телефона. 


В уголовно-правовой науке отсутствовало единое мнение о том, возможно ли привлечение к уголовной ответственности за создание, использование и распространение вредоносных программ для мобильных телефонов. 
А.Е. Панченко считает, что ЭВМ выступает в качестве «орудия» создания программ для мобильного (сотового) телефона, в том числе и вредоносных
, поэтому мобильный (сотовый) телефон является техническим средством обработки и/или передачи информации, деяние по созданию вредоносной программы для мобильного (сотового) телефона при помощи ЭВМ, нельзя квалифицировать по ч.1 ст.273 УК РФ
.


Анализ приговоров вынесенных до вступления в силу Федерального закона от 7 декабря 2011г. № 420-ФЗ позволяет нам сделать вывод, что суды придерживались противоположной точки зрения и признавали лиц, создавших, распространивших или использовавших вредоносные программы для мобильных телефонов виновными в совершении преступлений по ст. 273 УК РФ.


Например, Басманным районным судом г. Москвы 12 июля 2011г. вынесен приговор по уголовному делу № 1-190/11 по обвинению гражданина В. в совершении преступления, предусмотренного Ч.1  ст.273 УК РФ
. Суд установил, что В. совершил создание программ для ЭВМ, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, а равно распространение таких программ. Находясь по месту жительства, он, действуя с целью сбыта, осуществлял создание вредоносных программ для мобильных телефонов, а именно: 


- программы, позволяющей мобильному телефону (контролирующему) совершать в скрытом от пользователя контролируемого телефона режиме следующие действия: получать информацю - смс-сообщения о начале разговора по контролируемому телефону, копии входящих и исходящих смс-сообщений отправляемых с контролируемого телефона; записывать аудиосигналы, поступающие на контролируемый мобильный телефон (звуков вокруг телефона); получать информацию о телефонном аппарате, его текущем состоянии и местонахождении; прослушивать телефонные переговоры;


- программы, позволяющей накапливать во внутренней памяти контролируемого телефона записи входящих и исходящих разговоров, входящих и исходящих смс-сообщений, звуков вокруг телефона, контактов из памяти телефона, определять его точное местонахождение, если мобильный телефон поддерживает GPS-приемник, после накопления информации получать информацию с контролируемого мобильного телефона посредством передачи данных через связь без ведома и негласно для пользователя;


- программы, позволяющую изменять индивидуальный идентификационный номер телефона IMEI.


После установки указанных вредоносных программ в мобильные телефоны различных марок и модификаций, телефоны приобретали способность без ведома пользователя выполнять следующие функции: управление вызовами; прием входящих смс-сообщений; отправка смс-сообщений; удаление смс-сообщений; блокирование уведомления о входящих смс-сообщения; блокирование сообщения о входящих вызовах; включение диктофона; создание и удаление файлов в памяти телефона; запись переговоров ведущихся с использованием телефона. Каждый мобильный телефон с установленными на нем вредоносными программами, разработанными и распространяемыми им, В., является специальным техническим средством, предназначенным для негласного съема акустической информации (съем акустических сигналов, поступающих на микрофон телефона) и прослушивания телефонных разговоров лица, использующего данный телефонный аппарат
.


Автор считает правильным привлечение к уголовной ответственности за создание, распространение или использование вредоносных программ для мобильных телефонов. Данное мнение разделяет и Р.А. Мариновский, считающий, что изменения, вносимые в существующие программы мобильного телефона, связаны с внесением в эти программы функций, выполнение которых приводит к изложенным выше последствиям. Таким образом, они несут в себе состав преступления аналогичный составу касающегося преступлений, совершаемых в отношении компьютерной информации
.


Так, Советский районный суд  города Томска от 14 октября 2010 г. 
 исключил из объема обвинения Б. по ч. 1 ст. 273 УК РФ четыре эпизода по основаниям, среди которых было отсутствие состава преступления, предусмотренного ч. 1 ст. 273 УК РФ, поскольку данной нормой предусмотрена ответственность лишь за использование вредоносных программ. Из показаний эксперта суд сделал вывод, что файлы «acadfix.reg», «license.lic», «licpath.lic» программами сами по себе не являются, а лишь представляют собой уже модифицированные файлы программы «AutodeskAutoCAD 2004», при замене которых (то есть аналогичных файлов, содержащихся в директории программы или их добавлении в некоторых случаях) указанными модифицированными файлами программа, установленная помимо воли правообладателя, становится работоспособной. 

Если бы на момент вынесения приговора действовала уже новая редакция ст. 273 УК РФ, то Б. не смог бы избежать уголовной ответственности по четырем исключенным эпизодам, в связи с этим считаем включение в диспозицию статьи «иной компьютерной информации» разумным. Ранее вредоносная программа должна была заведомо приводить к «несанкционированному уничтожению, блокированию, модификации либо копированию информации», то есть лицо должно было точно знать, что такая программа может выполнять перечисленные функции. Теперь же «заведомо приводить» заменено на «заведомо предназначенных», означающее, что программа или иная компьютерная информация создавалась, распространялась или использовалась для совершения несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации, но при этом для наличия состава преступления не требуется ее фактической способности приводить к перечисленным последствиям, например, из-за ошибки программиста.

§4.2. Объективная сторона преступления, предусмотренного ст. 273 УК РФ

Согласно части первой статьи 273 УК РФ, объективной стороной исследуемого преступления являются следующие альтернативные действия: создание, распространение или использование компьютерных программ или иной компьютерной информации заведомо предназначенных для уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты таковой.

Объективная сторона преступления, предусмотренного ст. 273 УК, может заключаться только в совершении активных действий
. А.А. Каспаров определяет объективную сторону преступления, предусмотренного ст.273 УК РФ как общественно опасное деяние, посредством компьютерного вируса нарушающее безопасность и нормальный порядок законного использования машинной информации
.

Создание, использование и распространение вредоносных компьютерных программ считается оконченным с момента создания такой программы, внесения изменений в существующие программы, использования либо распространения подобной программы вне зависимости от наступления вредных последствий. Само совершение перечисленных действий уже столь опасно, что излишне дожидаться наступления вреда от них
. 

В уголовно-правовой доктрине существует и другая точка зрения, согласно которой «до сих пор не было приведено каких-либо «весомых» аргументов в пользу того, что деяние, предусмотренное ст.273 УК РФ, представляют какую-то чрезвычайную угрозу или особую опасность, требующую исключительного подхода при криминализации»
. С точки зрения сторонников такого взгляда, в диспозиции ст.273 УК РФ «самый главный недостат–к - формальный состав»
.


Противником формального состава преступления, предусматривающего ответственность за создание, использование, распространение вредоносных программ выступает С.Д. Бражник. По его словам: «В мире пока не зафиксировано ни одного случая наступления тяжких последствий из-за внедрения вредоносной программы»
. Кроме того, ученый считает, что хакеров высокого класса мало, а большая часть действий связана с непрофессионалами, использующими стандартные средства и методы проникновения в компьютерные системы
. 
Отрицательным результатом формальности состава деяния, предусмотренного ст.273 УК РФ, ученый называет попадание под уголовно-правовую репрессию деяний, «которые во многих случаях по степени вредоносности не выходят за рамки административного правонарушения, т.е. «не дотягивают» до уровня общественной опасности, характерной для преступлений»
. 

Сторонником введения административной ответственности за создание, распространение или использование вредоносных программ, не причинивших значительного ущерба обладателю информации, выступила Л.А. Букалерова. По мнению ученой, такие деяния «не являются общественно опасными и должны быть декриминализированы»
. С.Ю. Бытко считает, что «вполне допустимо применение мер административного воздействия»
. С.А. Кодинцев дальнейшее совершенствование действующей редакции статьи 273 УК РФ видит в переносе наименее опасных деяний, определенных в диспозиции данной статьи из разряда уголовно наказуемых в категорию административных правонарушений
.

С.Д. Бражник, М.М. Малыковцев предлагают сформулировать исследуемый состав преступления по типу материального
. Это сделает норму более совершенной, т.к. существование определённости моментов начала и окончания деяния способствует правильному прочтению и глубокому пониманию уголовно-правовой нормы, уяснению не только буквы, но и духа закона
.

Автор считает возможным поддержать действующую формулировку закона и разделяет позицию М.М. Малыковцева, считающего вполне целесообразным решение, принятое в свое время законодателем о том, что конструкция состава, предусматривающего ответственность за создание, использование и распространение вредоносных программ, должна быть формальной
. Вредоносные программы разрушительно воздействуют на информационные ресурсы, а в некоторых случаях и на сам компьютер, являясь при этом «новым источником угроз информационной безопасности»
. Опасность таких действий заключается в возможной дестабилизации не только отдельного предприятия, но и субъекта федерации, федерального округа или страны в целом, поскольку они могут привести к существенным повреждениям объектов жизнеобеспечения, транспорта и связи, энергетики и промышленности, экологическим катастрофам и гибели людей
.


Созданные преступником программы должны содержать в себе потенциальную угрозу уничтожения, блокирования, модификации либо копирования компьютерной информации или нейтрализации ее средств защиты. Совершение любого из нижеперечисленных действий является достаточным для признания деяния оконченным, даже если программа реально не причинила вреда информационным ресурсам или компьютеру:
1) создание программы для компьютера (программирование) или иной компьютерной информации, т.е. проектирование программы, построение алгоритмов, разработка структур данных, написание текстов программ;

          2) отладка и тестирование программы (испытания программы);

          3) документирование, настройка (конфигурирование), доработка и сопровождение вредоносной компьютерной программы. 

Как отмечалось выше, Федеральный закон №420 от 07.12.2011г. «О внесении изменений в Уголовный кодекс Российской Федерации и отдельные законодательные акты Российской Федерации» содержит определение компьютерной информации. Исходя из определения компьютерной информации, под созданием компьютерной информации следует понимать создание данных и придание им формы электрических сигналов.

В зависимости от способа возникновения вредоносных программ, создание компьютерных программ можно разделить на две группы: создание вредоносной программы и внесение изменений в уже существующие программы.

По мнению М.Ю. Дворецкого создание компьютерных программ может включать в себя: 

1) постановку задачи, определение среды существования и цели программы;

2) выбор средств и языков реализации программы;

3) написание непосредственного текса программы;

4) отладку программы;

5) запуск и работу программы
.

При этом ученый считает, что совершение любого из перечисленных действий охватывается признаками создания вредоносной программы и может признано преступлением, предусмотренным ч.1 ст.273 УК, даже в том случае, когда вредоносная программа еще не создана, а находится, так сказать, еще в стадии оформления
.

С такой позиций сложно согласиться, поскольку лицо не должно нести уголовную ответственность, например, за постановку целей вредоносной программы. В противном случае, идеи и мысли были бы уголовно наказуемо, что само по себе противоречит фундаментальным принципам уголовного права. Ответственность за создание вредоносной программы должна наступать тогда, когда созданная программа начала представлять опасность, когда программа создана (компилирована).  

В уголовно-правовой науке существует точка зрения, согласно которой созданием программы может считаться запись ее текста на бумаге
. Е.А. Маслакова расценивает такие действия, как покушение на преступление
. На наш взгляд, запись текста на бумаге не обладает какой-либо вредоносностью для компьютера. 

Уголовная ответственность наступает по статье 273 УК РФ независимо от того использовалась программа или нет
. Использование вредоносной программы или иной компьютерной информации означает совершение любых действий по введению ее в оборот с целью достижения преступного результата.

Ряд ученых определяют использование вредоносных программ, как «выпуск в свет, воспроизведение и иные действия по введению их в оборот»
 (например, посредством размещения в компьютерной сети, установки на жесткий диск пользователя в процессе технического обслуживания компьютера)
 или путем записи программы в память ЭВМ на материальный носитель, распространения по сетям либо путем иной передачи другим лицам
. 

В.В. Воробьев усматривает, что «термин «воспроизведение» наиболее точно выражает суть такого действия»
. Думается, что такое понимание содержания термина «использование» близко к содержанию термина «распространение».

А.А. Каспаров и М.М. Малыковцев ставят начало использования вредоносной программы в зависимость от свойств самой программы: «если она рассчитана на немедленные вредоносные действия, использование наступает с момента ее исполнения на ЭВМ, если же в вирусе заложены свойства «бомбы», - с момента проявления этих свойств»
. Аналогичную позицию разделяет Ю.А.Красиков, понимающий под использованием вредоносной программы  «обращение, употребление их по назначению, приведение в действие, когда они начинают проявлять вредные качества»
.

Другие авторы понимают под использованием вредоносных программ «применение их по прямому назначению»
. Автор разделяет позицию коллег, считающих, что «использование вредоносной программы для личных нужд (например, для уничтожения собственной компьютерной информации) уголовно ненаказуемо»
.

В правовой науке ведется дискуссия о том, любое ли создание, распространение или использование компьютерных программ, заведомо приводящее к несанкционированному копированию, модификации, блокированию или уничтожению компьютерной информации, является уголовно наказуемым преступлением. Например, В.Ю. Максимов утверждает, что «вирусы подразделяются на безвредные, неопасные, опасные и очень опасные»
. По мнению В.В. Крылова, «инфекции проникновения» вообще не уничтожают информацию, не блокируют доступ к ней»
.

На наш взгляд, не будет являться уголовно-наказуемым создание, использование вредоносных программ организациями, осуществляющими разработку антивирусных программ (Антивирус Касперского, DrWeb, Avast и др.), поскольку такая деятельность имеет целью совершенствование программно-технических средств защиты компьютерной информации. 

Таким образом, создание специальных программ, обладающих, в том числе и вредоносными свойствами (в их уголовно-правовом понимании), может являться одним из средств защиты информации, средством контроля эффективности защиты информации, а также одним из способов проведения специальных мероприятий при осуществлении контртеррористической операции
. 

Близкой по содержанию позиции придерживается В.Ю. Максимов, утверждающий, что «нельзя запрещать любое создание компьютерных вирусов, обладающих вредоносными свойствами, т.к. это может происходить и в общественно полезных целях»
. У.В Зинина обращает внимание на то, что « … в ряде случаев использование подобных программ не будет являться уголовно наказуемым, поскольку это относится к деятельности организаций, осуществляющих разработку антивирусных программ»
. 

Следует поддержать мнение М.М. Малыковцева, предлагающего своевременным как диспозицию статьи 273 УК РФ, так и ее название начать со слова «незаконное», дополнив соответствующие нормативные документы случаями законного обращения с программами, имеющими свойство вредоносности»
. Е.А. Маслакова придерживается аналогичной позиции и предлагает: «Сформулировать название ст. 273 УК РФ следующим образом: «Незаконный оборот  вредоносных программ»»
.

Распространение вредоносной компьютерной программы, по мнению А.А. Каспарова,  представляет собой предоставление доступа к воспроизведенной в любой материальной форме программе для ЭВМ или базе данных, в том числе сетевыми и иными способами, а также путем продажи, проката, мены, сдачи внаем, предоставления взаймы, включая импорт. Распространение есть увеличение, расширение области применения, действия предмета за какую-нибудь грань, черту
.

Ряд ученых считают, что распространение заключается в «выпуске в оборот» и «предоставлении доступа»: «любом выпуске в оборот (путем продажи, обмена, проката и т.д.), в предоставлении доступа к воспроизведенной в любой материальной форме программе»
; «предоставление доступа к ней, если программа воспроизведена в любой материальной форме, в том числе сетевыми и иными способами, а также путем продажи, проката, сдачи внаем, предоставления взаймы»
.

Легальное определение понятия «распространение информации» содержится в пункте 9 статьи 2 Федерального закона №149-ФЗ от 27 июля 2006 г. «Об информации, информационных технологиях и о защите информации»
, согласно которому распространением информации признаются действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц.

Суды оценивают продажу как один из способов распространения вредоносных компьютерных программ. В приговоре от 11 октября 2011г. по делу №1-301/2011
 Вязнинковский городской суд Владимирской области признал виновным гражданина РФ (ФИО обезличены) в совершении преступления, предусмотренного ч.1 ст.273 УК РФ. Суд установил, что ФИО, действуя умышленно, осознавая, что он распространяет путем продажи программы для ЭВМ, заведомо приводящие к несанкционированной модификации либо копированию информации, в процессе распространения путем продажи контрафактных экземпляров программного обеспечения в помещении магазина с целью последующего приведения распространяемых им контрафактных экземпляров программ в работоспособное состояние, распространил путем продажи программу, основным предназначением которой является преодоление встроенной защиты программы путем ее нейтрализации, а именно, достижения работоспособности программы без электронного ключа защиты путем блокирования обращений программы к электронному ключу защиты, входящему в лицензионную поставку и являющемуся  его составной неотъемлемой частью
.


Рассмотрим основные научные идеи и предложения по совершенствованию конструкции диспозиции ч.1 ст. 273 УК РФ. Ученые предлагают криминализировать не только создание, распространение и использование компьютерных программ и иной компьютерной информации, но и посредническую деятельность по приобретению вирусной программы и ее хранению. Можно признать отсутствие хранения и приобретения вредоносных компьютерных программ в перечне деяний, образующих объективную сторону преступления, предусмотренного ч.1 ст.273 УК РФ, определенным пробелом законодательства.  


Трудно объяснить, почему законодатель, введя ответственность за продажу вредоносных программ, оставляет без внимания их покупку
. Под приобретением можно понимать добычу, получение, переход любым способом вредоносной программы от одного лица в полную собственность, владение, распоряжение другого
. Видами приобретения, по нашему мнению, могут быть копирование в память компьютера через сеть, дарение, купля-продажа, мена, предложение для скачивания в сети Интернет и иное отчуждение программы с механическим носителем. 

Для привлечения к уголовной ответственности необходимо осознание лицом вредоносности программы, которую он приобретает. Что же касается причин и целей такого приобретения, то нам представляется, что для квалификации деяния как преступления они не должны иметь значения, хотя должны учитываться при индивидуализации наказания
. Целесообразно считать приобретение оконченным с момента перехода вирусной программы во владение приобретшего лица.

Под хранением вируса ученые предлагают понимать сам процесс владения, нахождение его у виновного лица, содержание в сохранности, фактическое обладание названной программой
. Правы исследователи считающие, что хранение характеризуется бездействием
 и является длящимся процессом
, завершающимся в тот момент, когда предмет преступления окончательно выйдет из владения виновного лица
.

С нашей точки зрения, крайне важно изменить диспозицию ч.1 ст.273 УК РФ, изложив ее в следующей редакции: «Незаконное создание, хранение, использование, распространение, а равно приобретение компьютерной программы либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации»

Суды при вынесении приговора о признании лица виновным в использовании и распространении вредоносных компьютерных программ устанавливают, что этим действиям, входящим в состав объективной стороны ст.273 УК РФ, предшествуют, как правило, приобретение и хранение таких программ. При  установлении ответственности за хранение и приобретение вирусных программ, возможно, удалось бы избежать дальнейших общественно опасных последствий, наступающих при использовании и распространении таких программ. 

09 июня 2011г. Индустриальным районным судом г. Ижевска вынесен приговор по уголовному делу №1-174/2011 в отношении гражданина Т
. Было установлено, что Т. незаконно использовал и распространил вредоносные программы, вносящие модификации в программное обеспечение, позволяющие незаконно использовать его без ограничения по времени. В ходе использования сети Интернет у Т. возник умысел на незаконную торговлю вредоносными программами для ЭВМ, вносящими модификации в программы для ЭВМ и, позволяющими использовать их без ограничения времени, которые он незаконно приобрел при неустановленных обстоятельствах в неустановленное время у неустановленных следствием лиц и хранил их в целях дальнейшего сбыта на машинном носителе компьютера, а также на флеш-карте. С целью реализации своего преступного умысла Т., из корыстных побуждений разместил в период времени с лета 2010 года по февраль 2011 года в сети Интернет на сайте www.avito.ru, объявления об установке компьютерных программ за вознаграждение
.


При наличии в законодательстве РФ норм об уголовной ответственности за хранение и приобретение вредоносных компьютерных программ, Т. был бы привлечен к уголовной ответственности до возникновения угрозы уничтожения, модификации, копирования, блокирования компьютерной информации.
Рассмотрим мнения ученых, относительно возможных последствий, на достижения которых и предназначены вредоносные компьютерные программы. В литературе звучат мнения, о том, что существующая редакция недостаточно корректна. Так, С.А. Кодинцев полагает, что последствие в виде «несанкционированного уничтожения» должно быть более конкретизировано, поскольку уничтожение информации в большинстве случаев является восполнимым, либо информация не представляет для пользователя конкретной ценности. Ученый предлагает отнести к числу последствий «несанкционированное невосполнимое уничтожение информации», значимой для пользователя
. 

Такое предложение трудно признать последовательным. Думается, что для квалификация действий преступника не имеет значения, осведомлен ли злодей о ценности информации для пользователя информация или нет, а также может ли такая информация быть восстановлена или нет. Умысел виновного направлен на заведомое уничтожение компьютерной информации. 

Определенные вопросы вызывает такое последствие создания, использования или распространения вредоносных программ как нейтрализация средств защиты компьютерной информации. Данное последствие было включено в УК РФ Федеральным законом «О внесении изменений в Уголовный кодекс РФ и отдельные законодательные акты РФ» от 07.12.2011 № 420-ФЗ.

Определение понятия «защита информации» содержится в ГОСТе Р 50922-2006 «Защита информации. Основные термины и определения», утвержденном Приказом Ростехрегулирования от 27 декабря 2006 г. № 373-ст
. Согласно п.2.1.1. названного документа под защитой информации следует понимать деятельность, направленную на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.

Защита информации – это совокупность мер, обеспечивающих защиту прав владельцев информационной продукции, в первую очередь программ, баз и банков данных, от несанкционированного доступа, использования, разрушения или нанесения ущерба в какой-либо иной форме
.

Объективно очевидно, что неуязвимую систему защиту информации создать в принципе невозможно. При планировании защиты необходимо представлять, кого и какая именно информация может интересовать, какова ее ценность и на какие финансовые жертвы ради нее способен пойти злоумышленник
.


Статья 2 Федерального закона  от 21 июля 1993г. №5485-1 «О государственной тайне»
 содержит приблизительный перечень средств защиты информации: технические, криптографические, программные и другие средства, предназначенные для защиты сведений.


К техническим средствам относятся изделия, оборудование, аппаратура и (или) их составные части, функционирующие на основании законов электротехники, радиотехники и (или) электроники и содержащие электронные схемы и (или) компоненты.


К криптографическим средствам защиты можно отнести любые способы секретной записи и механическое либо электрическое устройство, используемые в целях маскировки или сокрытия содержания,  значимости или смысла передаваемой информации. ГОСТ Р 50922-2006 «Защита информации. Основные термины и определения», утвержденный Приказом Ростехрегулирования от 27 декабря 2006 г. № 373-ст относит к криптографическим средство защиты информации, реализующее алгоритмы криптографического преобразования информации.


Программные средст–а - это средства, предусматривающие определенную последовательность процедур, направленных на защиту компьютерной информации. Программные средства в компьютерном смыс–е - это объективная форма представления совокупности данных и команд, предназначенных для функционирования компьютерных устройств с целью получения определенного результата, включая подготовительные материалы, полученные в ходе разработки компьютерной программы, и порождаемые ею аудиовизуальные отображения.

Отметим, что деятельность по технической защите информации подлежит лицензированию в соответствии с Постановлением Правительства РФ от 3 февраля 2012 г. N 79 «О лицензировании деятельности по технической защите конфиденциальной информации»
.

В соответствии с абз.3 п.1 Положения о сертификации средств защиты информации, утвержденного Постановлением Правительства РФ от 26 июня 1995г. № 608
 указанные средства защиты  подлежат обязательной сертификации, которая проводится в рамках систем сертификации средств защиты информации. При этом криптографические (шифровальные) средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральной службой безопасности Российской Федерации. 

Сертификация на соответствие требованиям по безопасности информации представляет собой форму осуществляемого органом по сертификации подтверждения соответствия объектов оценки требованиям по безопасности информации, установленным техническими регламентами, стандартами или условиями договоров (п.2.8.3.ГОСТ Р 50922-2006
).
Одной из распространенных сертифицированных средств защиты информации является система SecretNet, которую используют для защиты конфиденциальной информации и государственной. 


Программные средства защиты содержат механизм мандатного разграничения доступа. Система принимает решение о возможности доступа субъекта к объекту или о его запрете на основе типа операции, связанного с каждым субъектом, и мандатной метки, связанной с объектом.
Как правило, средства защиты информации содержатся в ядре операционной системы, но идентификация, аутентификация и контроль целостности файлов являются отдельными программными компонентами. 


Помимо очевидного взлома программ антивирусной защиты под «нейтрализацию» может попасть и следующая ситуация. Зачастую пользователи выкладывают лицензионное программное обеспечение вместе с программами, с помощью которых можно взломать защиту лицензионного программного обеспечения и использовать его несколько раз. К таким программам относятся: 

1)​ «кейген» (от англ. keyg–n - keygenerator – генератор ключе–) - это программа, которая генерирует либо криптографические ключи для шифрования данных, либо псевдоподлинные CD-ключи или серийные, регистрационные или активационные номера для регистрации или активирования программного обеспечения; 

2)​ «крэк» (от англ. crack – разламывать, раскалыват–) - специальная программа для взлома программного обеспечения. Формально под действие ст. 273 может попасть очень большое количество пользователей Интернета, которые используют «взломанное» программное обеспечение. 

В.М. Быков и В.Н.Черкасов считают неоправданным включение законодателем понятия «нейтрализация средств защиты» в состав объективной стороны преступления 
. Исследователи считают, что действия по нейтрализации средств защиты не должны получать самостоятельной правовой оценки, поскольку применяются лицом, как правило, в качестве подготовительного этапа для неправомерного доступа к информации с целью ее последующего уничтожения, блокирования, модификации или копирования
. Автор разделяет эту позицию и полагает, что нейтрализация средств защиты не является целью совершения преступления, предусмотренного ч.1 ст.273 УК РФ. 

Анализ судебной практики подтверждает, что использование компьютерных программ нейтрализации средств защиты является средством к получению неправомерного доступа к компьютерной информации. Снежинским городским  судом Челябинской области за использование компьютерной программы заведомо предназначенной для нейтрализации средств защиты компьютерной информации (ч.1 ст.273 УК РФ), осужден гражданин Г. Как установлено, в апреле 2012 года в дневное время Г., находясь в гостинице г. Снежинска, установил на 3 компьютера другого лица за вознаграждение в 1000 рублей программу «Компас 3D V-13», правообладателем которой является ЗАО «А».

При установке программного обеспечения «Компас 3D V-13» подсудимый использовал компьютерную информацию, файл «KOMPAS 3D V13 antiHASP v1.0 exe», которая заведомо для него предназначена для нейтрализации средств защиты указанного программного обеспечения. При запуске этого файла часть оригинальных файлов программного продукта «Компас 3D V-13» были модифицированы, что позволило использовать этот программный продукт без электронного ключа защиты. Была осуществлена нейтрализация средств защиты компьютерной информации, получен неправомерный доступ к указанному программному обеспечению
.


На сегодняшний день разработка и использование программных средств защиты информации являются необходимым условием обеспечения информационной безопасности. Думается, что именно обладатель компьютерной информации должен в первую очередь принимать все необходимые меры, направленные на ее защиту от неправомерного воздействия. 


Перейдем к анализу существующих в науке предложений по внесению изменений в диспозицию ч. 1 ст. 273 УК РФ, касающихся общественно опасных последствий. М.М. Малыковцев предлагает добавить в перечень общественно опасных  последствий преступления, предусмотренного ст.273 УК РФ, повреждение информации. Под повреждением информации ученый понимает «такое воздействие, при котором остается возможность ее восстановления»
. 

Ряд ученых предлагают исключить технические и узкоспециальные термины «уничтожение», «блокирование», «модификация» и «копирование» из диспозиции ч.1 ст. 273 УК РФ 
, либо вместо слова «модификация» применить в диспозиции слово «искажение»»
. Как отмечалось выше, на наш взгляд,  использование этих технических терминов нередко приводит к неоднозначности судебной практике и в качестве выхода из сложившейся ситуации предлагаем дать толкование узкоспециальных требований в примечании к ст.272 УК РФ и (или) отдельном Постановлении Пленума Верховного суда РФ (Приложение №1), что, безусловно, приведет к уменьшению вероятности ошибок при квалификации преступных деяний, предусмотренных главой 28 УК РФ.

Формулировка объективной стороны ст. 273 УК РФ не лишена недостатков. Анализ новой редакции рассматриваемого состава УК РФ позволяет нам сделать вывод о том, что, к сожалению, не все проблемы были разрешены Федеральным законом №420 от 7 декабря 2011г. Т.Л. Тропина справедливо замечает, что безусловным недостатком законодательной техники, как в прежней, так и в действующей редакции ст. 273 УК РФ, является «синонимия единственного или множественного числа»
. 

На данный недостаток обращает внимание и С.Д. Бражник, поскольку исходя из буквального толкования нормы (ст.273), следует, что создание одной вредоносной программы; внесение одного изменения в одну из программ; использование или распространение одной вредоносной программы или одного из носителей компьютерной информации, содержащего одну вредоносную программу уголовно ненаказуемо
. Такое толкование явно противоречит смыслу рассматриваемой статьи. Автор разделяет мнение С.Д.Бражника, который называет такую ситуацию нонсенсом.

Очевидно, что применение ст. 273 УК РФ возможно уже в случаях создания, использования и распространения одной вредоносной программы или одного машинного носителя с такой программой
.

§ 4.3. Субъективная сторона создания, использования и распространения вредоносных компьютерных программ


Исследователи считают, что создание, использование и распространение вредоносных программ и иной компьютерной информации совершается только с прямым умыслом
. В силу того, что состав преступления, предусмотренного ст.273 УК РФ, «сформулирован как формальный, вина лица должна всегда быть выражена в виде прямого умысла»
.


Субъективная сторона  характеризуется только прямым умыслом, когда виновный осознает общественную опасность своих действий, предвидит возможность наступления общественно опасных последствий, и желает их наступлений
. Если вирусописатель, создавая программу, не предвидит того, что в итоге ее действия могут реально произойти уничтожение, модификация, блокирование либо копирование какой-либо информации, т.е. не осознает характера ее общественной опасности, он не подлежит уголовной ответственности
.



В уголовно-правовой имеет место и другая точка зрения, сторонники, которой утверждают, что преступление, предусмотренное ч.1 ст.273 УК РФ, может быть совершенно не только с прямым, но и с косвенным умыслом
.


Иначе говоря, виновное лицо осознавало общественно опасный характер своих действий по созданию, использованию или распространению программы, которая способна уничтожить, блокировать, модифицировать либо копировать компьютерную информацию, нарушить работу ЭВМ, системы ЭВМ или их сети , желало  или сознательно допускало наступлений вредоносных последствий или относилось к ним безразлично
.


В отечественной юридической науке присутствует мнение, что исследуемое преступление может совершаться как по неосторожности в виде легкомыслия, так и с косвенным умыслом в виде безразличного отношения к возможным последствиям
.
 По мнению К.Н. Евдокимова неосторожность в форме легкомыслия или небрежности может быть по отношению к наступившим последствиям
. В связи с чем, ученый считает: «Законодатель совершенно напрасно исключил из диспозиции рассматриваемой статьи квалифицирующий признак «те же деяния, повлекшие по неосторожности тяжкие последствия»
.
Подобный взгляд, по мнению М.Ю. Дворецкого, является оригинальным, потому что создание вредоносной программы это целенаправленная деятельность, наступление последствий желаемо, поэтому не представляется возможным в такой ситуации действовать с косвенным умыслом и неосторожно» 
.

При совершении преступления с небрежностью, преступник должен предвидеть возможность наступления вредных последствий, но рассчитывать на их предотвращение. Автор считает, что действовать при совершении исследуемого состава по неосторожности нельзя. 


При исследовании субъективной стороны преступления, предусмотренного ст. 273 УК РФ, необходимо отдельно проанализировать термин «заведомость». На наш взгляд, раскрытие содержания этого понятия имеет важное значение для правильного понимания субъективной стороны исследуемого деяния. В правовой науке отсутствует единое определение термина «заведомость». Иногда «заведомость» определяется как факультативный признак субъективной стороны наравне с мотивом, целью
. 


Отдельные исследователи полагают, что признак «заведомости» в формальных составах преступлений характеризует преступление, совершаемое с прямым умыслом
. О характере субъективной стороны свидетельствует указание в законе на заведомость для виновного наступления общественно опасных последствий в результате создания, использования или распространения вредоносных программ
.
«Заведомость» означает достоверное знание. Виновный осознает, что он создает, использует и распространяет вредоносную программу и желает этого
. 


Диаметральной противоположной точки зрения в данном вопросе придерживается У.В. Зинина, полагающая, что заведомость следует относить не к достоверности знания лицом о последствиях его действий, а к тому, что он знал или предполагал это и действовал с учетом этой осведомленности
.

На наш взгляд, при  совершении преступления, предусмотренного ч.1 ст. 273 УК РФ, с прямым умыслом необходимо установить, что уровень осведомленности лица, совершившего преступление, о вредоносности компьютерной программы должен быть достаточно высок и лицо должно было желать наступления вредоносных последствий.


На практике, конечно, не исключены ситуации, когда лицо, совершившее анализируемое преступление, было осведомлено о вредоносных свойствах программ, однако не желало  проявления ее вредоносных свойств или заблуждалось относительно вредоносных качеств таких программ, что означает совершение преступления, предусмотренного ст.273 УК РФ, с косвенным умыслом.  В науке уголовного права Б.С. Утевским высказывалось предложение выделить «заведомость» в самостоятельную форму вины, которая вбирала бы в себя признаки косвенного умысла и преступной самонадеянности
.


В.В.Воробьев  полагает, что признак допущения  виновным того, что программа приводит к указанным в диспозиции ст. 273 УК РФ последствиям, заменяет собой такой признак интеллектуального момента прямого умысла, как предвидение возможности наступления общественно опасных последствий в материальном составе преступления, в то время как признак знания тех же обстоятельств в исследуемом нами составе преступления заменяет признак предвидения неизбежности наступления таких последствий
. 

М.Ю. Дворецкий подчеркивает, что заведомость «отсутствует, если виновное лицо добровольно заблуждалось, полагая, что действия, осуществляемые им, не приведут к дальнейшим последствиям. Таким образом, при фактической ошибке, когда виновное лицо считало, что данное обстоятельство отсутствует, у него нет заведомой осведомленности о последствиях совершаемого общественно опасного деяния»
. 

Похожего мнения придерживается и Т.М. Лопатина, утверждающая, что, если виновное лицо добровольно заблуждалось относительно вредоносных свойств созданной программы, то имеет место ошибка
. Т.М. Лопатина полагает, что следствием отсутствия единого понимания термина «заведомость» является появление «своеобразной «лазейки» для создателей вредоносных программ
.  

В качестве выхода из этой ситуации правоведы предлагают заменить термин «заведомо» на слова «с целью» 
. Статья 354 УК Республики Беларусь устанавливает ответственность за разработку вредоносных программ или внесение изменений в существующие с целью несанкционированного уничтожения, блокирования, модификации или копирования информации
.


Похожего мнения о неудачности включения термина «заведомость» придерживаются С.Д.Бражник С.Д. и М.М. Малыковцев. При создании, использовании или распространении вредоносных программ наличие признака «заведомости» означает вероятность косвенного умысла. Ученые считают, что знание вредных свойств программы не может свидетельствовать о прямом умысле на совершение преступления. Ученые предлагают исключить термин «заведомость» из диспозиции ст. 273 УК РФ
.


Автор считает, что законодатель устранил неоднозначность понимания категории «заведомость» Федеральным законом от 07.12.2011 N 420-ФЗ (ред. от 28.12.2013), который  внес соответствующие изменения в рассматриваемую статью
. Ранее вредоносная программа должна была заведомо приводить к «несанкционированному уничтожению, блокированию, модификации либо копированию информации», то есть лицо должно было точно знать, что такая программа может выполнять перечисленные функции.  В новой редакции ст.273 УК РФ слова «заведомо приводить» заменены на слова «заведомо предназначенных», означающее, что программа или иная компьютерная информация создавалась, распространялась или использовалась для совершения несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации, но при этом для наличия состава преступления не требуется ее фактической способности приводить к перечисленным последствиям, например, из-за ошибки преступника. 

Суды придерживаются мнения, что исследуемое преступное деяние совершается с умышленной формой вины.10 июня 2004г. Тракторозаводским районным судом г. Челябинска вынесен приговор в отношении А.
. Судом установлено, что А., обладая достаточными знаниями в области информационных технологий, навыками обработки информации и пользования компьютерной техникой, опытом работы в глобальной сети интернет, владея языком программирования, имея умысел на создание и использование программы ЭВМ, заведомо приводящей к несанкционированному блокированию, копированию информации в феврале 2003 г. в г. Челябинске создал программу для ЭВМ sendsms.pl  для массовой рассылки коротких текстовых сообщений (SMS-сообщений) на сайт З«О»"Л" с адресом в се«и "Интер»ет" www.megafonural.ru и через него на машинные носители абонентов, заведомо приводящую к несанкционированному блокированию, копированию информации, а в дальнейшем использовал данную программу.
8 февраля 2003 г. А. на своем персональном компьютере, установленном у него дома, желая убедиться в работоспособности созданной им программы sendsms.pl, в строке задания параметров, необходимых программе рассылки SMS-сообщений, ввел данные, позволяющие произвести рассылку 10 нецензурных текстовых сообщений одинакового содержания абоненту се«и»"М" с номером телефона *****, принадлежащему *****, после чего привел программу в действие. В результате действия указанной программы абонент с номером телефона ***** получил 10 sms-сообщений, то есть произошло копирование (рассылка) компьютерной информации с сервера З«О»"Л" на телефонный аппарат, являющийся машинным носителем ЭВМ.
              Убедившись в работоспособности компьютерной программы sendsms.pl, у А. возник умысел на осуществление массовой рассылки SMS-сообщений нецензурного содержания всем абонентам Челябинского фрагмента се«и "Мега»он" З«О»"У".
Исполняя задуманное и достоверно зная, что использование данной программы повлечет за собой несанкционированное блокирование, копирование информации, 23 мая 2003 г. в 00 часов 22 минуты А., находясь у себя дома, пытаясь скрыть следы своей преступной деятельности, воспользовался известными ему от N логином (регистрационное имя пользователя для доступа к сайту) ***** и соответствующим ему паролем *****, которые N использовал для выхода на свой сайт, размещенный на сервере О«О»"Y" г. Санкт-Петербург, и с помощью своего персонального компьютера и модема, зашел на указанный сайт.
Там А. разместил программу sendsms.pl, в которую заложил текст sms-сообщения нецензурного содержания. После этого, не уведомляя собственника компьютерной информации о характере выполняемых программой функций и не получив согласия на реализацию программой своего назначения, привел указанную программу, в которой была заложена функция автоматической рассылки SMS-сообщений с использованием услуги по отправке SMS на сайте www.megafonural.ru компании З«О "Уральский Джи Эс»Эм", в действие».


Как следует из приведенных выше выдержек из приговора от 10 июня 2004г. Тракторозаводского районного суда г. Челябинска, виновный А. действовал с прямым умыслом, зная, что использование вредоносной программы приведет к наступлению общественно опасных последствий и желал их наступления.


Мотив и цель являются факультативными признаками субъективной стороны. Отсутствие в диспозиции ст.273 УК РФ указания на мотив и цель субъективной стороны преступления, предусмотренного ст.273 УК РФ, является пробелом законодательства
. Законодатель устранил этот пробел, предусмотренный в последней редакции части 2 ст.273 УК РФ в качестве квалифицирующего признака рассматриваемого состава преступлен–я - корыстный мотив: «Деяния, предусмотренные частью первой настоящей статьи... совершенные из корыстной заинтересованности». Содержание понятия «корыстная заинтересованность» рассмотрены нами выше при исследовании квалифицирующих признаков неправомерного доступа к охраняемой законом компьютерной информации.


В доктрине уголовного права звучали предложения включить в диспозицию ст.273 УК РФ некоторые другие мотивы и цели в качестве квалифицирующих признаков:

1) из хулиганских побуждений;

2) с целью устрашения населения или воздействия на принятие решения органами власти либо международными организациями, а также воспрепятствования нормальной деятельности средств массовой информации, органов власти, государственных и муниципальных учреждений
;

3) с целью скрыть другое преступление
;

4) облегчить совершение другого
.


Т.М. Лопатина предлагает уточнить редакцию ст. 273 УК РФ введением в диспозицию части 1 указания на цель как обязательный признак субъективной стороны состава преступления
. В качестве цели ученая предлагает указать несанкционированное уничтожение, блокирование, модификацию либо копированию информации. 

ГЛАВА 5. УГОЛОВНО-ПРАВОВАЯ ХАРАКТЕРИСТИКА НАРУШЕНИЯ ПРАВИЛ ЭКСПЛУАТАЦИИ СРЕДСТВ ХРАНЕНИЯ, ОБРАБОТКИ ИЛИ ПЕРЕДАЧИ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ И ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ (СТ.274 УК РФ)

§ 5.1. Объект нарушения правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей


Состав преступления, предусматривающий ответственность по ст. 274 УК РФ, предусматривает ответственность за нарушения правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям, повлекшее уничтожение, блокирование, модификацию либо копирование компьютерной информации, причинившее крупный ущерб. Компьютерные технологии среди прочих средств хранения, переработки и передачи информации являются наиболее удобными и прогрессивными инструментами работы с информацией. Результатом совершения этого преступления является нарушение нормальной работы технологического оборудования.


Проблема незначительного количества зарегистрированных преступлений по ст. 274 УК РФ состоит не только в латентности компьютерных преступлений и отсутствии компьютерной культуры
, но и в неудачной формулировке диспозиции ст. 274 УК РФ
. 


Характеристика общего, родового и видового объектов компьютерных преступлений дана при рассмотрении объекта неправомерного доступа к охраняемой законом компьютерной информации. Мнения ученых о содержании  непосредственного объекта ст. 274 УК РФ разделились.

Очень широким, на наш взгляд, является определение непосредственного объекта анализируемого преступления, как общественных отношений в сфере компьютерной информации
. В науке существуют следующие более узкие дефиниции непосредственного объекта преступления, предусмотренного ст. 274 УК РФ: установленный порядок эксплуатации ЭВМ, систем ЭВМ или ил сети
; отношения по соблюдению правил эксплуатации аппаратно-технического комплекса
; общественные отношения в сфере соблюдения установленных правил, обеспечивающих нормальную эксплуатацию ЭВМ, системы ЭВМ или их сети
.

Как отношения по обеспечению безопасности рассматривают непосредственный объект ст. 274 УК РФ многие правоведы. Например, безопасность пользования интеллектуальными и вещественными средствами вычислительной техники
;отношения по поводу обеспечения безопасности информационных компьютерных технологий и средств их обеспечения, а также тесно связанных с ними процессов производств, сбора, обработки, накопления, хранения, поиска, передачи, распространения и потребления компьютерной информации
;общественные отношения в сфере соблюдения установленных правил, обеспечивающих нормальную эксплуатацию ЭВМ, системы ЭВМ или их сети
; общественные отношения по обеспечению безопасности компьютерной информации, компьютерных систем и сетей, а также линий связи
; общественные отношения, обеспечивающие безопасность информационных систем с точки зрения целостности и конфиденциальности содержащейся в них компьютерной информации
; отношения, связанные с безопасностью использования компьютерной техники и ее сети
.



Отечественные ученые правоведы по-разному понимают сущность предмета анализируемого преступления. Как имущественные и личные неимущественные права на информацию рассматривает непосредственный объект исследуемого преступления А.Б. Борисов
. Ряд ученых считает, что предметом преступления, предусмотренного ст.274 УК РФ, является оборудование, позволяющее работать с компьютерной информацией
. Тождественной точкой зрения является позиция правоведов, относящих к предмету преступления электронно-вычислительные машины, системы электронно-вычислительных машин или их сети
. С точки зрения других ученых, предметом преступления являются правила эксплуатации ЭВМ
.

Рассматривая вышеперечисленные позиции, следует иметь в виду, что нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям являются способом совершения преступления, предусмотренного ст. 274 УК РФ.
Большая часть исследователей относят к предмету преступления охраняемую законом компьютерную информацию
. На наш взгляд, законодатель определил предмет преступления в диспозиции ст.274 УК РФ. Исследование содержания категории «охраняемая законом компьютерная информация» проведено нами при анализе предмета преступления, предусматривающего ответственность за неправомерный доступ к охраняемой законом компьютерной информации.


Существует мнение, что к предмету исследуемого преступления относится не только компьютерная информация, но и нарушение целостности техники, на которой функционирует данное программное обеспечение, а также повреждение систем связи
.


Существуют мнения, что не следует признавать в качестве предмета преступления, предусмотренного ст. 274 УК РФ, компьютерную информацию. Профессор В.С. Комиссаров указывает, что «машинная информация не отвечает одному из основных критериев предмета преступлений против собственности – она не обладает физическим признаком (не объективирована в конкретно осязаемой форме). Следовательно, ее нельзя похитить, повредить или уничтожить, как другое имущество»
. Аналогичной позиции придерживается и А.Н. Ягудин
.

По нашему мнению, непосредственным объектом рассматриваемого преступления является совокупность общественных отношений, которым преступлением причиняется вред или создается угроза его причинения. Мы придерживаемся мнения, что непосредственным объектом преступления, предусмотренного ст.274 УК РФ, следует понимать общественные отношения, обеспечивающие соблюдение установленных обладателем компьютерной информации правил эксплуатации средств ее хранения, обработки или передачи. 


§ 5.2. Объективная сторона нарушения правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей

Норма ст. 274 УК РФ является бланкетной и для определения объективной стороны состава преступления, необходимо установить, какие предписания того или иного нормативно-правового акта нарушил виновный. В каждом конкретном случае необходимо определить, какие императивные положения нормативно-правовых актов были нарушены (за невыполнение рекомендательных норм индивид не может быть привлечен к уголовной ответственности). С объективной стороны, данное деяние может выражаться как в действии, так и бездействии виновного
, которые проявляются в нарушении правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям.

Новая редакция ст. 274 УК РФ оперирует такими понятиями как: средства хранения, обработки или передачи охраняемой законом компьютерной информации; информационно-телекоммуникационные сети; оконченное оборудование.


К средствам хранения, обработки или передачи компьютерной информации, И.Р. Бегишев относит персональные компьютеры и иные информационно-телекоммуникационные устройства, в которых компьютерная информация обращается
. Средствами хранения компьютерной информации являются также: карты памяти, USB-флэшнакопители, дискеты, диски и т.п.


Статья 2 Федерального закона от 27.07.2006. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»
понимает под «информационно-телекоммуникационной сетью» технологическую систему, предназначенную для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.


Согласно ст. 2 Федерального закона от 07.07.2003г. №126-ФЗ «О связи»
, оконченное (пользовательское) оборудован–е - это технические средства для передачи и (или) приема сигналов электросвязи по линиям связи, подключенные к абонентским линиям и находящиеся в пользовании абонентов или предназначенные для таких целей.


Мнения ученых на изменения ст.274 УК РФ, касающиеся отказа законодателя от перечисления технических средств хранения, обработки и передачи охраняемой законом компьютерной информации, разделились. Например, Быков В.М и Черкасов В.Н.считают такое решение законодателя правильным
. Иной точки зрения придерживается А.Н. Ягудин, утверждающий, что замена законодателем термина ЭВМ на категорию «средства хранения, обработки или передачи охраняемой компьютерной информации» является преждевременной, затрудняющей понимание правоприменителем содержания ст. 274 УК РФ. Причину трудностей ученый видит в том, что под средствами хранения компьютерной информации можно понимать и ящик стола и картонную коробку, где люди обычно хранят электронные носители компьютерной информации, такие как DVDbCD-диски, карты памяти и прочее. В качестве выхода из такой ситуации А.Н. Ягудин предлагает использовать термины «компьютерная техника и сеть» либо «электронные (цифровые устройства и их сеть) 
.

  Под компьютерной техникой исследователь предлагает понимать «электронные устройства, предназначенные для хранения, переработки, передачи информации или осуществления высокотехнологичной связи с неограниченным числом пользователей, если эта техника способна поддержать программные продукты, созданные для этих целей
.

На наш взгляд, изменения редакции ст.274 УК РФ, внесенные Федеральным законом № 420 от 7 декабря 2011г., являются оправданными и соответствуют современным реалиям. Бурное развитие электронно-вычислительной техники  привело к тому, что в оборот постоянно вводятся новые технические средства хранения, обработки и передачи компьютерной информации. Отказ законодателя от указания на технические средства хранения компьютерной информации привел к тому, что защите подлежит охраняемая законом компьютерная информация, где бы она ни содержалась.

Сами правила эксплуатации могут отражаться в нормативно-правовых актах или в общих требованиях по технике безопасности и эксплуатации компьютерного оборудования либо в специальных правилах, регламентирующих особые условия (продолжительность времени, последовательность операций, максимальные нагрузки и т.д.). В последнем случае они устанавливаются производителями компьютерного оборудования и комплектующих. Кроме того, порядок использования компьютеров или их сети может устанавливаться и их собственником.

По сути, нарушение правил эксплуатации может выражаться в несоблюдении, ненадлежащем соблюдении, в прямом нарушении установленных правил, обеспечивающих безопасность средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям.

Нарушение правил может выражаться в несвоевременном техническом обслуживании узлов и агрегатов, неправильном подключении компьютера к источникам питания, невыполнении резервного копирования, отказе от использования антивирусного программного обеспечения, паролей и иных средств защиты, обработке конфиденциальной компьютерной информации
. Понятия «нарушение» и «несоблюдение» правил эксплуатации в контексте данной статьи являются синонимами и могут рассматриваться как равнозначные
.

Большинство ученых под такими правилами понимают гигиенические требования к видеодисплейным терминалам, персональным электронно-вычислительным машинам и организации работы; техническая документация на приобретаемые компьютеры; конкретные, принимаемые в определенном учреждении или организации, оформленные нормативно и подлежащие доведению до сведения соответствующих работников правила внутреннего распорядка; требования по сертификации компьютерных сетей и оборудования; должностные инструкции конкретных сотрудников; правила пользования компьютерными сетями
.

В.М. Быков, В.Н. Черкасов полагают, что правомерно устанавливать уголовную ответственность за нарушение государственных стандартов, норм и правил
.

Разделяя данную позицию, автор считает необходимым перечислить основные документы, за нарушение которых может последовать уголовная ответственность по ст.274 УК РФ:

-ГОСТ Р МЭК 60950-20–2 - Безопасность оборудования информационных технологий;

- Санитарно-эпидемиологические правила и нормативы СанПиН 2.2.2/2.4.1340-03 «Гигиенические требования к персональным электронно-вычислительным машинам и организации работы» (в редакции СанПиН 2.2.2/2.4.2198-07. Изменение №1 к СанПиН 2.2.2/2.4.1340-03) и др.

В науке выделяют два вида правил: 

1) инструкции по работе с компьютерами, разработанные изготовителем компьютеров и иных электронных (цифровых) устройств;

2) правила, установленные собственником или законным пользователем информационных ресурсов, информационных систем, технологий и средств их обеспечения
.

Состав преступления, предусмотренный ст. 274 УК РФ, является материальным. Для признания его оконченным необходимо наступление одного из следующих последствий, перечисленных в диспозиции нор–ы - уничтожение, блокирование, модификация либо копирование компьютерной информации. Одновременно эти деяния должны повлечь причинение крупного ущерба. При этом наступившие последствия не должны быть результатом совершения деяний, предусмотренных ст. ст.272, 273 УК РФ.
Понятия уничтожение, копирование, блокирование, модификация компьютерной информации были проанализированы в настоящей работе при исследовании объективной стороны неправомерного доступа к охраняемой законом компьютерной информации. 

Следует отметить, что общественно-опасное последствие в виде копирования охраняемой законом компьютерной информации было введено в Уголовный кодекс Федеральным законом №420- ФЗ от 07.12.2011г. «О внесении изменений в Уголовный кодекс РФ и отдельные законодательные акты РФ»
. До этого ученые не раз предлагали законодателю указать в качестве вредного последствия нарушений правил эксплуатации ЭВМ – копирование охраняемой законом информации
.

А.Н. Ягудин считает, что следует исключить из ст. 274 УК РФ указание на последствия в виде уничтожения, блокирования, модификации либо копирования компьютерной информации
, потому что доказать наступления всей цепочки последствий нереально
.


В соответствии со старой редакцией ст. 274 УК РФ, лицо привлекалось к уголовной ответственности, если его действиями причинен существенный ущерб. Доктрина оценивала такую конструкцию как неудачную
. Существенный вр–д - это оценочное понятие, которое зависит в каждом конкретном случае от многих показателей
. По мнению А.В. Наумова, понятие существенного вреда определяется самим потерпевшим и оценивается судом с учетом не только материального, но и морального ущерба, ущерба деловой репутации, вынужденных финансовых потерь и затрат на ЭВМ, систем ЭВМ и их сети
.

  С.Д. Бражник предлагал отказаться от использования оценочных признаков в качестве криминообразующих (существенный вред, уничтожение, блокирование, модификация, копирование информации, … и квалифицирующих (тяжкие последствия), заменив их на стоимостные критерии (например , «значительный ущерб», «ущерб в крупном размере)
. По мнению В.Н. Быкова, крупный уще–б - это наступление более тяжелых материальных последствий для потерпевшей стороны, чем ущерб существенный
.


Возможно, данные воззвания ученых были услышаны законодателем и в действующей редакции ч.1 ст. 274 УК РФ категория «существенный вред» заменена на оценочное понятие «крупный ущерб». 


Негативную оценку замене законодателем категории «существенный вред» на понятие «крупный ущерб» дал А.Н. Ягудин. Ученый считает, что следует отказаться от термина «крупный ущерб» и вернуться к прежнему понятию «существенный вред», поскольку второе понятие шире первого
 и доказать причинение крупного ущерба почти нереально
.


 На наш взгляд, данная новелла законодателя, очевидно, исправила существенный недостаток правоприменительной практики, при котором возможность привлечения виновного лица к уголовной ответственности за совершение преступления, предусмотренного ч.1 ст. 274 УК РФ зависела от субъективного взгляда правоприменителя на размер существенного  вреда.

Суды, при вынесении приговоров, понимают под крупным ущербом расходы, которые понес обладатель информации для восстановления нормальной работы информационных систем. Так, в соответствии с Постановлением о прекращении уголовного дела от 13 января 2015г. Лефортовский районный суд г.Москвы
 для оценки ущерба, который понес обладатель информации, в связи с нарушением ст. 274 УК РФ их сотрудником следующие расходы : 

- Восстановление доступа к базе данных ООО «ПТ» после смены всех паролей сотрудников, имеющих доступ к V–N - серверам, а так же смена паролей в учетных записях серверов и сервисов ООО «ПТ» (общие затраты 388.000 рублей);

- проведения комплекса мероприятий, направленных на поиск лица (А.), которое копировало информацию из базы данных ООО «ПТ» (общие затраты 153.000 рублей);-

- средний простой 115 сотрудников ООО «ПТ» из-за необходимости перенастройки VPN – серверов, составил 12 часов, которые были оплачены ООО «ПТ» (общие затраты 414.000 рублей);

- покупка оборудования для сотрудников ООО «ПТ», взамен изъятого у  А. по окончании служебной проверки (общие затраты 45.330 рублей);

- введение дополнительных средств учета лиц, осуществляющих доступ к базе данных ООО «ПТ», (общие затраты 155.270 рублей). Таким образом, А. нарушил правила эксплуатации средств хранения и передачи охраняемой компьютерной информации, повлекшее копирование компьютерной информации, чем причинил крупный вред ООО «ПТ» на общую сумму 1.155.600 рублей.

Факультативные признаки состава преступления не влияют на квалификацию, но учитываются при индивидуализации наказания. Одним из факультативных признаков любого состава преступления является место совершения преступного деяния. Место совершения нарушения правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, либо правил доступа к информационно-телекоммуникационным сетям следует разграничивать от места наступления общественно-опасных последствий. Они могут не совпадать, особенно если нарушаются правила эксплуатации информационно-телекоммуникационных сетей.


Еще одним факультативным признаком преступления является время совершения общественно-опасного деяния. Время может не совпадать с временем наступления общественно-опасных последствий. Например, общественно-опасные последствия при изменении программы могут наступить позже, чем само изменение.


Ученые считают преобладающим способом нарушения работы информационно-телекоммуникационных устройств является отказ в обслуживании
. При возникновении отказа в обслуживании уполномоченные пользователи системы не могут получить своевременный доступ к необходимой информации, хотя имеют на это полное право
. На наш взгляд, отказ в обслуживании не может являться способом совершения преступления, предусмотренного ст.274 УК РФ, т.к. в случае отказ в обслуживании наносит вред автоматизированной системе, а не предмету преступления ст. 274 УК РФ.

Отметим, что в науке имеет место спор о принципиальной целесообразности криминализации деяний, предусмотренных ст. 274 УК РФ. Например, по мнению Д.В.Добровольского отсутствует реальная необходимость в криминализации такого отклоняющегося поведения
. С.Д. Бражник утверждает, что ст.274 УК РФ дает нам пример избыточной криминализации
. Аналогичной позиции придерживается Н.А. Лопашенко, считающая, что данная статья представляет собой пример необоснованной криминализации
.

Ученые, разделяющие эту точку зрения, считают, что возможно на такое поведение влиять мерами гражданского и административного права
 и предлагают декриминализировать этот состав
.

Кроме того, А.В. Суслопаров считает необходимым заменить исследуемый состав преступления на компьютерный саботаж
. 
Под компьютерным саботажем он предлагает считать умышленный ввод, передачу, уничтожение компьютерных данных или компьютерных программ или другое вмешательство в компьютерные системы с целью воспрепятствовать функционированию компьютера или телекоммуникационной системы
.

 Часть 2 ст. 274 УК РФ устанавливает ответственность за нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям, причинившие тяжкие последствия или угрозу наступления таковых. Тяжкие последствия вследствие нарушения правил эксплуатации ЭВМ, системы ЭВМ или их сети могут выражаться и в смерти человека или причинении тяжкого вреда здоровью потерпевшего, причинении средней тяжести вреда здоровью двум потерпевшим и более, причинении легкого вреда нескольким лицам. Наиболее типичные из них: дезорганизация работы юридического лица, уничтожение, блокирование ценной информации, в том числе, и физических лиц
.


Представляется нецелесообразной декриминализация состава, предусмотренного ст. 274 УК РФ. Действия, входящие в состав объективной стороны преступления, предусмотренного ст.274 УК РФ, наносят серьезный ущерб обществу и государству, представляя тем самым повышенную общественную опасность. Редкое применение ст. 274 УК РФ на практике не свидетельствуют о необходимости ее декриминализации. 

§ 5.3.  Субъективная сторона нарушения правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей

В доктрине существует точка зрения, что исследуемый состав осуществляется только с прямым умыслом
. В соответствии с другой позицией, нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям может быть совершено как с прямым, так и с косвенным умыслом
. 

Виновный сознает общественно опасный характер нарушения правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям, предвидит возможность или неизбежность наступления в результате его действий уничтожения, блокирования, модификации или копирования охраняемой законом компьютерной информации, которые повлекут за собой причинение крупного ущерба и желает этого (прямой умысел), либо предвидит возможность уничтожения, блокирования, модификации или копирования охраняемой законом компьютерной информации и причинения в результате этого крупного ущерба, однако не желает, но сознательно допускает эти последствия, или относится к ним безразлично (косвенный умысел).



Некоторые исследователи считают, что преступление, предусмотренное ст. 274 УК РФ, может быть совершено как с умыслом, так и по неосторожности
. С такой позицией сложно согласиться, учитывая то, что законодатель не упоминает о неосторожной форме вины в диспозиции в ст. 274 УК РФ. 


Отличным от изложенных выше мнений является взгляд некоторых ученых, считающих, что субъективная сторона такого преступления состоит в неосторожной форме вины
.


Мотив и цель имеют факультативное значение. Но, если нарушение правил эксплуатации было произведено с целью совершить иное преступление, то содеянное необходимо квалифицировать по совокупности преступлений
.


Судебная практика показывает, что суды считают, что преступление, предусмотренной ст. 274 УК РФ совершается с прямым умыслом. Так, например, в соответствии с  Постановлением о прекращении уголовного дела от 13 января 2015г. Лефортовский районный суд г. Москвы
 установил: органами предварительного следствия  А. обвиняется в нарушении правил эксплуатации средств хранения и передачи охраняемой компьютерной информации, повлекшее копировании компьютерной информации, причинившее крупный вред, а именно в том, что –н - А. с ДД.ММ.ГГГГ по ДД.ММ.ГГГГ на основании трудового договора № от ДД.ММ.ГГГГ, работал и занимал различные должности в отделе технической поддержки UNIX ООО «П Т» ДД.ММ.ГГГГ, согласно изменению № к договору № от ДД.ММ.ГГГГ, А. был переведен на должность ведущего системного администратора UNIX отдела технической поддержки UNIX. ДД.ММ.ГГГГ А. был ознакомлен с должностной инструкцией № по должности ведущий системный администратор UNIX, согласно которой ведущий системный администратор UNIX поддерживает в рабочем состоянии программное обеспечение рабочих станций с серверов, обеспечивает своевременное копирование, архивирование и резервирование данных, обеспечивает сетевую безопасность , сохраняет конфиденциальность служебной информации, которое было им изучено и собственноручно подписано. В период времени с ДД.ММ.ГГГГ по ДД.ММ.ГГГГ (точное время следствием не установлено), –н - А., имея умысел на нарушение правил эксплуатации средств хранения, передачи охраняемой компьютерной информации, повлекшее копирование компьютерной информации, находясь на своем рабочем месте, предоставленном ООО «ПТ», используя средства авторизации (логин и пароль), предоставленные ООО «ПТ», и имея, в силу исполняемых обязанностей, доступ к информационным носителям, на которых содержится охраняемая компьютерная информация, и, действуя в нарушение закона,… скопировал на USB – носитель информацию из базы данных ООО «ПТ».

Автор полагает, что нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям, повлекшее уничтожение, блокирование, модификацию либо копирование охраняемой законом компьютерной информации совершается с умыслом.
§ 5.4. Субъект нарушения правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей


В отечественной уголовно-правовой науке отсутствует единое мнение о субъекте преступления, предусмотренного ст. 274 УК РФ. Одни ученые считают, что субъект исследуемого преступления специальный
. В.В. Воробьев, А.В. Сизов, А.Н. Ягудин исходят из того, что для привлечения лица к уголовной ответственности необходимо установить не только факт наличия у виновного доступа к ЭВМ, системе ЭВМ или их сети, но и факт (задокументированный) прохождения этим лицом инструктажа или ознакомления с правилами эксплуатации
.

Субъектом преступления является физическое лицо, достигшее 16 лет, имеющее доступ к средствам хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей и на которое возложено соблюдение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей и правил доступа к информационно-телекоммуникационным сетям.

У.В. Зинина считает такой подход к определению субъекта рассматриваемого состава недостатком, т.к. «сейчас получить доступ можно через любую сеть связи, имея телефон, модем или иное оборудование» 
.


В отечественной уголовно-правовой доктрине существует и противоположное мнение на вид субъекта преступления, предусмотренного ч.1. ст.274 УК РФ. А.Г. Волеводз справедливо полагает, что субъект анализируемого преступления не специальный, а общий
.

Важно отметить, что Федеральный закон от 07.12.2011 N 420-ФЗ внес изменения в диспозицию ст. 274 в части определения субъекта преступления и сейчас можно точно утверждать, что субъект данного преступления общий.
 ЗАКЛЮЧЕНИЕ

В рамках поставленных целей в настоящей работе были комплексно исследованы вопросы обеспечения безопасности компьютерной информации в уголовно-правовом аспекте в Российской Федерации. Применение научных методов информационного и уголовного права позволило провести анализ эффективности уголовно-правового противодействия компьютерным преступлениям.

Сделан вывод, что конституционно-правовое обеспечение безопасности информации в Российской Федерации реализуется посредством тесного взаимодействия норм конституционного и уголовного права. Конституционные нормы устанавливают правовой статус участников и основные принципы построения информационных правоотношений, а нормы уголовного права устанавливают ответственность за общественно-опасные посягательства против информационной безопасности, в том числе безопасности компьютерной информации.  

Уголовная ответственность за совершение преступлений в сфере компьютерной информации была введена в России с принятием Уголовного кодекса 1996 года. Глава 26 УК РФ с момента своего вступления в силу и до настоящего времени содержит три состава: ст. 272 (неправомерный доступ к компьютерной информации), ст. 273 (создание, использование и распространение вредоносных компьютерных программ) и ст. 274 (нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей). 

Преступления против компьютерной информац–и - это умышленные общественно опасные деяния (действия или бездействия), причиняющие вред общественным отношениям, регламентирующим безопасное создание, хранение, использование или передачу компьютерной информации.  Видовым объектом преступлений гл. 28 УК РФ являются общественные отношения, обеспечивающие безопасность компьютерной информации. Компьютерные преступления являются составной частью преступлений против информационной безопасности личности, общества и государства. Информационная безопасность является одной из важной составляющих национальной безопасности РФ. Безопасность компьютерной информации следует определить как состояние ее защищенности от угроз неправомерного доступа и вредоносных компьютерных программ. 

  Автор пришел к выводу о необходимости переименования гл. 28 УК РФ в «Преступления против компьютерной информации». Данная формулировка направлена на поддержание системности УК РФ и соответствует традиционному подходу российского уголовного права к объекту посягательства как сфере социальных отношений.

Изучение научной литературы позволило сделать вывод, что компьютерная информация может быть отнесена к особому виртуальному предмету компьютерных преступлений, под которым следует понимать сведения (сообщения, данные), представленные в виде электрических сигналов, которые могут храниться, использоваться или передаваться с применением средств компьютерной техники. К предмету преступлений против компьютерной информации не могут быть отнесены средства компьютерной техники и средства хранения компьютерной информации. 

Родовым объектом посягательств в сфере компьютерной информации являются отношения общественной безопасности и общественного порядка. Видовые объекты компьютерных преступлений определены как общественные отношения, регламентирующие безопасное создание, хранение, использование или передачу компьютерной информации. Непосредственный объект компьютерных преступлен–й - это общественные отношения, обеспечивающие право обладателя компьютерной информации на ее безопасное создание, хранение, использование и передачу. 

В зависимости от объекта и объективной стороны все преступления, связанные с компьютерной информации и информационно-телекоммуникационных сетей можно разделить на две группы:

1. Преступления против компьютерной информации. Предметом в таких преступлениях выступает компьютерная информация (ст. 272-274 УК РФ).

2. Преступления, в которых компьютерная информация и информационно-телекоммуникационные сети используются в качестве средств совершения преступления. Составы таких преступлений находятся в других разделах и главах УК РФ (ч.3 ст. 137, ст. 159.6,  ст. 171.2, ст. 185.3, ч.2 ст. 228.1, ч. 2 ст. 242, ч.2 ст. 242.2, ч.2 ст. 280, ч.2 ст. 280.1, ст. 282 УК РФ).

Автором сформулированы определения таких технических терминов, использующихся в гл. 28 УК РФ, как уничтожение, блокирование, модификация и копирование компьютерной информации.

Для научной классификации и отграничения компьютерных преступлений от иных непреступных посягательств на компьютерную информацию предложено  ввести понятие «компьютерное правонарушение», к которому относятся все правонарушения в информационном пространстве, которые не несут значительной общественной опасности и за совершение, предусмотрена административная и гражданско-правовая ответственность. 

Осуществлена уголовно-правовая характеристика составов ст. 272-274, изучены и сопоставлены доктринальные позиции всех ученых, занимающихся вопросами безопасности компьютерной информации. Рассмотрена следственно-судебная практика их применения. Выявлены недостатки и пробелы в правовом регулировании. Сформулированы предложения по внесению изменений в ст.ст. 272, 273 УК РФ.  

Подготовлен проект Постановления Пленума Верховного суда РФ, который может быть взят за основу при разработке данного документа высшей судебной инстанцией.
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Приложение №1
ПРОЕКТ ПОСТАНОВЛЕНИЯ 

ПЛЕНУМА ВЕРХОВНОГО СУДА «О СУДЕБНОЙ ПРАКТИКЕ ПО ДЕЛАМ О ПРЕСТУПЛЕНИЯХ ПРОТИВ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ»

Материалы судебной практики по делам о преступлениях против компьютерной информации свидетельствуют о том, что суды при рассмотрении дел указанной категории  в основном правильно применяют нормы Уголовного кодекса Российской Федерации.  Вместе с тем в практике рассмотрения судами таких дел допускаются ошибки, приговоры, вынесенные различными судами по однотипным уголовным делам, зачастую расходятся в вопросах квалификации действий преступника. Пленум Верховного Суда РФ обращает внимание на то, что при рассмотрении уголовных дел о преступлениях против компьютерной информации, судам следует исходить из того, что согласно ст. 15 Уголовного кодекса РФ деяния, предусмотренные ч. 1, 2 ст. 272 и ч. 1 ст. 274, относятся к категории небольшой тяжести, предусмотренные ч. 3 ст. 272, ч. 1 ст. 273 и ч. 2 ст. 274, – средней тяжести, а деяния, предусмотренные ч. 4 ст. 272, ч. 2 и 3 ст. 273 УК РФ, являются тяжкими преступлениями.
Пленум Верховного Суда РФ, обобщая судебную практику по делам о преступлениях против компьютерной информации, сделал выводы, что некоторые суды не выясняют, какие конкретно обстоятельства способствовали совершению преступления, не всегда правильно устанавливают последствия допущенного нарушения, размер материального и морального ущерба. Имеются случаи осуждения лиц при отсутствии причинной связи между нарушением правил безопасного обращения компьютерной информации и наступившими последствиями.
В связи с вопросами, возникающими у судов при рассмотрении уголовных дел по делам о преступлениях против компьютерной информации, и в целях обеспечения единства судебной практики Пленум Верховного Суда Российской Федерации, руководствуясь статьей 126 Конституции Российской Федерации постановляет дать судам следующие разъяснения:

1. Обратить внимание судов, что преступления, против компьютерной информации посягают на общественные отношения, регламентирующие безопасное создание, хранение, использование или передачу компьютерной информации.

Под компьютерной информацией понимаются сведения (сообщения, данные), представленные в форме электрических сигналов, независимо от средств их хранения, обработки и передачи (примечание 1 к статье 272 УК РФ).
2. Субъектом преступления, предусмотренного статьей 272УК РФ  является физическое, вменяемое лицо, достигшее к моменту совершения преступления 16-летнего возраста и не имеющего права доступа к компьютерной информации. 

3. Преступление, предусмотренное статьей 272 УК РФ, совершается с прямым или косвенным умыслом, при этом умысел направлен на наступление последствий, перечисленных в диспозиции статьи.

4. Обратить внимание судов, что уголовная ответственность за преступление, предусмотренное  статьей 272 УК РФ, может иметь место лишь при условии наступления последствий, указанных в этой статье, и если эти последствия находятся в причинной связи с совершенным  лицом неправомерным доступом к охраняемой законом компьютерной информации.
Под неправомерным доступом следует понимать действия, направленные на получение возможности использования компьютерной информации, которые осуществлены против воли обладателя компьютерной информации и (или) в нарушение установленного порядка доступа к ней. 
Под охраняемой законом компьютерной информацией следует понимать информацию, к которой обладатель ограничилдоступ или определил его порядок.Не является неправомерным доступ к компьютерной информации общего доступа, а именно,  адресованной неограниченному кругу лиц. 
5. При рассмотрении судами уголовных дел о преступлениях, предусмотренных статьей 272 УК РФ,  под уничтожением компьютерной информации следует понимать физическое уничтожение, при которомобладатель компьютерной  информации не может ее использовать, при этом не является уничтожением переименование файла, где она содержится.

Обратить внимание судов на то, что для привлечения виновного лица к уголовной ответственности не имеет значения наличие у обладателя копии информации и существование технической возможности восстановления уничтоженной компьютерной информации.

Под блокированием компьютерной информации следует понимать невозможность доступа к компьютерной информации со стороны законного обладателя для ее использования. Продолжительность блокирования должна быть достаточной, чтобы нарушить нормальную работу законного обладателя с принадлежащей ему компьютерной информацией.

Исходя из смысла статьи 14 УК РФ, блокирование информации, длящееся от нескольких секунд до нескольких минут и не повлекшее последствий, кроме невозможности ее использования в течение нескольких минут, не может признаваться преступлением в силу своей малозначительности.
Под модификацией компьютерной информацииследует понимать изменение первоначальной компьютерной информации, ведущее к невозможности доступа со стороны законного обладателя для ее использования.  


Под копированием компьютерной информации следует понимать ее перенос с одного носителя на другой, путем записи информации на другой носитель, ее распечатки, фотографирования, копирования от руки и т.д.Не является копированием компьютерной информации  ее копирование сохранение, связанное с особенностями компьютера и его программного обеспечения.

6.Неправомерный доступ к охраняемой законом компьютерной информации, причинивший крупный ущерб или совершенный из корыстной заинтересованности следует квалифицировать по части 2 статьи 272  УК РФ.

Преступление, предусмотренное частью 2 статьи  272 УК РФ, является оконченным с момента причинения крупного ущерба.
Под  ущербом следует понимать невыгодные имущественныепоследствия обладателя компьютерной  информации (например, расходы, связанные с восстановлением уничтоженного или модифицированного программного обеспечения), упущенную выгоду (например, недополученная прибыль в результате дезорганизации производственного процесса конкретного предприятия). 

Под корыстной  заинтересованностью следует понимать стремление лица  путем  неправомерного доступа к охраняемой законом компьютерной информации извлечь выгоду имущественного характера  для себя лично или  для других лиц. 

7. Исходя из смысла части 2  статьи  35 УК РФ,  неправомерный доступ к охраняемой законом компьютерной информации признается совершенным группой лиц по предварительному сговору, если в нем участвовали лица, заранее договорившиеся о совместном совершении преступлении, при этом соглашение должно быть достигнуто до момента начала его совершения.

Судам следует иметь в виду, что уголовная ответственность за неправомерный доступ к охраняемой законом компьютерной информации,  совершенный  группой лиц по предварительному сговору, наступает и в тех случаях, когда согласно предварительной договоренности между соучастниками непосредственный доступ к компьютерной информации осуществляет один из них. Если другие участники в соответствии с распределением ролей совершили согласованные действия, направленные на оказание непосредственного содействия исполнителю в совершении преступления (например, лицо не участвовало в доступе к компьютерной информации, но по заранее состоявшейся договоренности, подстраховывало других соучастников от возможного обнаружения совершаемого преступления), содеянное ими является соисполнительством и в силу частивторой статьи 34 УК РФ не требует дополнительной квалификации по 35 УКРФ.
Действия лица, непосредственно не участвовавшего в неправомерном доступе к охраняемой законом компьютерной информации, но содействовавшего совершению преступления советами, указаниями либо заранее обещавшего скрыть следы преступления, устранить препятствия, не связанные с оказанием помощи непосредственным исполнителям преступления, и т.п., надлежит квалифицировать как соучастие в содеянном в форме пособничества со ссылкой на часть пятую статьи 33 УК РФ.
8. Неправомерный доступ к компьютерной информации признается совершенным организованной группой, если он совершен устойчивой группой лиц, заранее объединившихся для совершения одного или нескольких преступлений. 

Судам следует иметь в виду, что  при квалификации действий двух и более лиц, совершивших неправомерный доступ к охраняемой законом компьютерной информации, группой лиц по предварительному сговору или организованной группой, если лицо, не состоявшее в сговоре, но в ходе совершения преступления другими лицами приняло участие в его совершении, несет  уголовную ответственность лишь за конкретные действия, совершенные им лично.
9. При квалификации неправомерного доступа к охраняемой законом компьютерной информации, совершенным лицом с использованием служебного положения, по части 3 статьи 272 УК РФ, судам следует иметь в виду, что  к лицам, использующим свое служебное положение, относятся, в частности, должностные лица, обладающие признаками, предусмотренными примечанием 1 к статье 285 УК РФ, государственные или муниципальные служащие, не являющиеся должностными лицами, а также иные лица, отвечающие требованиям, предусмотренным примечанием 1 к статье 201 УК РФ.
Использование своего служебного положения предполагает доступ к охраняемой законом компьютерной информации благодаря занимаемому виновным положению по службе, а также использование авторитета власти.

10. Суд, признавая подсудимого виновным в совершении преступления, предусмотренного частью 4 статьи 272 УК РФ, обязан в описательной части приговора указать обстоятельства, послужившие основанием для вывода о наличии в содеянном тяжких последствий. 

Под тяжкими последствиями понимаютнеправомерного доступа к охраняемой законом компьютерной информациипонимают внедрение в системы, регулирующие безопасность жизни и здоровья граждан (например, в диспетчерские системы на транспорте, особенно воздушном, системы, обеспечивающие обороноспособность страны, отвечающие за экологическую безопасность), случаи гибели людей либо причинения тяжкого вреда здоровью, а также значительного экономического ущерба государству, юридическим и физическим лицам в результате дезорганизации работы производственных комплексов, нарушения организованной работы транспорта, уничтожения или повреждения имущества и т.п. 
Разъяснить судам, что уголовная ответственность за преступление, предусмотренное частью  4 статьи  272 УК РФ, наступает при фактическом наступлении тяжких последствий и при создании угрозы их наступления. При этом угроза наступления тяжких последствий будет считаться созданной, если она была реальной и тяжкие последствия не наступили, лишь вследствие обстоятельств, не зависящих от воли виновного, или благодаря вовремя принятым мерам.

11. Судам следует иметь ввиду, что лицо, осуществившее доступ в интернет с использованием чужих учетно-регистрационных данных, подлежит уголовной ответственности по статье 272 УК РФ.
12. Обратить внимание судов на то, что незаконное завладение компьютером и техническими средствами хранения и обработки компьютерной информации не образует состав неправомерного доступа к компьютерной информации, данные деяния следует классифицировать по иным статьям УК РФ (статья 158 УК РФ, статья 161 УК РФ, статья 162 УК РФ). 

13. Разъяснить судам, чтонеправомерный доступ к компьютерной  информации, являющейся объектом авторских прав, и повлекший последствия, предусмотренные статей 272 УК РФ,  следует квалифицировать по совокупности статей 146 и 272 УК РФ.
14.Разъяснить судам, что неправомерный доступ к компьютерной информации, содержащий сведения, составляющие коммерческую, налоговую или банковские тайну, следует по совокупности преступлений, предусмотренных статьями 183 и 272  УК РФ. 
15.  Разъяснить судам, что неправомерный доступ к компьютерной информации, содержащей сведения о частной жизни лица, и повлекший последствия, предусмотренные статьей 272 УК РФ, надлежит квалифицировать по совокупности статей 137 и 272 УК РФ. 

         16.Разъяснить судам, что деяния попадающие под признаки статьи 159. 6 УК РФ дополнительной квалификации по статье 272 УК РФне требуют.

17. Субъектом преступления, предусмотренного статьей 273 УК РФ,   является любое физическое, вменяемое лицо, достигшее к моменту совершения преступления 16-летнего возраста, создающее, использующее или распространяющее вредоносные программы или иную компьютерную информацию.

18. Преступление, предусмотренное статьей 273 УК РФ, совершается с прямым или косвенным умыслом.  Решая вопрос о виновности лица,  судам следует иметь в виду, что для привлечения лица к уголовной ответственности не требуется наличия фактической способности компьютерной программы приводить к последствиями, предусмотренным в статье 273 УК РФ, необходимо установить осведомленность подсудимого о вредоносности компьютерных программ. 

19. Судам под вредоноснойпрограммой следует понимать программу, предназначенную для осуществления несанкционированного доступа к информации и (или) воздействия на информацию или ресурсы информационной системы (пункт 2.6.5.ГОСТа Р 50922-2006 г. «Защита информации. Основные термины и определения», утвержденного Приказом Ростехрегулирования от 27 декабря 2006 г. № 373-ст).
20. При рассмотрении судами уголовных дел о преступлениях, предусмотренных статьей 273 УК РФ, под  созданием вредоносных программлибо иной компьютерной  информации следует понимаетразработку нового вредоносного программного продукта, модификацию уже существующего продукта, следствием которой является обретение вредоносных качеств (в том числе постановку задачи, определение среды существования и цели программы; выбор средств и языков реализации программы; написание непосредственного текста программы; отладку программы; запуск и работу программы.Уголовная ответственность наступает по статье 273 УК РФ независимо от того использовалась программа или нет, само совершение перечисленных действий образуют состав преступления.

Под распространением вредоносных программлибо иной компьютерной информации  следует понимать действия, направленные на получение или передачу  таких программи компьютерной информации неопределенным кругом лиц

Под  использованием вредоносных программ или иной компьютерной информации означает совершение любых действий по введению ее в оборот с целью достижения преступного результата. Не является преступлением использование вредоносной программы для личных нужд, использование вредоносных программ организациями, осуществляющими разработку антивирусных программ.
21.Обратить внимание судов, чтопреступление, предусмотренное статьей 273 УК РФ, считается оконченным с момента  создания вредоносной программы, внесения изменений в существующие программы, использования либо распространения подобной программы. 

         22. Разъяснить судам, что при определении содержания последствий преступления, предусмотренных статей 273 УК РФ, в виде уничтожения,  блокирования, модификации, копирования судам следует руководствоваться пунктом 5  настоящего Постановления. 

 Под нейтрализацией средств защиты информации следует понимать несанкционированное внедрение в информационную систему посредством преодоления программных средств, обеспечивающих защиту прав владельцев информации, программ, баз и банков данных от несанкционированного доступа, использования, разрушения или нанесения ущерба в какой-либо иной форме.

23. Обратить внимание судов, что для привлечения к уголовной ответственности за преступления, предусмотренные частями 2, 3 статьи 273 УК РФ, следует руководствоваться пунктами 6-10 настоящего Постановления.

24.Субъектом преступления, предусмотренного статьей 274 УК РФ,  является   любое физическое, вменяемое лицо, достигшее к моменту совершения преступления 16-летнего возраста, которое в силу характера выполняемой трудовой, профессиональной или иной деятельности имеет беспрепятственный доступ к средствам хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационным сетям и оконечному оборудованию и на которое в силу закона или иного нормативного акта возложено соблюдение соответствующих правил эксплуатации или доступа. 

25. Преступление, предусмотренное статьей 274 УК РФ, совершается умышленно. 

26.Разъяснить судам, что при рассмотрении уголовных дел, предусмотренных статьей 274 УК РФ, следует понимать под средствам хранения, обработки или передачи компьютерной информации персональные компьютеры и иные информационно-телекоммуникационные устройства, в которых компьютерная информация обращается, а  также карты памяти, USB-флэш накопители, дискеты, диски и т. п. 
 Обратить внимание судов на то, что исходя из положений статьи 2 Федерального закона РФ от 27 июля 2006г.  № 149 -ФЗ «Об информации, информационных технологиях и о защите информации», информационно-телекоммуникационной сетью является технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.

Обратить внимание судов на то, что исходя из положений  статьи  2 Федерального закона РФ от 07 июля 2003 г.  №126-ФЗ «О связи», оконченным (пользовательским) оборудованием являются технические средства для передачи и (или) приема сигналов электросвязи по линиям связи, подключенные к абонентским линиям и находящиеся в пользовании абонентов или предназначенные для таких целей.

27. Под нарушением правил эксплуатации следует понимать несоблюдение, ненадлежащее соблюдение, нарушение установленных правил, обеспечивающих безопасностьсредств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям (например, эксплуатация компьютера не по прямому назначению, предоставление посторонним лицам доступа к средствам хранения, обработки или передачи охраняемой компьютерной информации,  несанкционированное разглашение сетевого имени или пароля законного пользователя, нарушение температурного режима в помещении, использование нелицензионного программного обеспечения, несанкционированная замена программного обеспечения, отключение средств противовирусной защиты и др. 

28. При рассмотрении дел о преступлениях, предусмотренных статьей 274 УК РФ, судам следует указывать в приговоре нарушение каких правил  эксплуатации повлекло наступление последствий указанных в статье 274 УК РФ, и  в чем конкретно выразилось это нарушение. 

29. Обратить внимание судов, чтопреступление, предусмотренное статьей 274 УК РФ,  считается оконченным с момента  наступления одного из последствий, указанных в этой статье, и если эти последствия, причинившие крупный ущерб,  находятся в причинной связи с допущенным лицом нарушением правил эксплуатации. 

30. Рекомендовать судам при рассмотрении уголовных дел о преступлениях против компьютерной информации в соответствии с частью 4 статьи 29 УПК РФ выявлять обстоятельства, способствовавшие совершению указанных преступлений, и частными определениями (постановлениями) обращать на них внимание соответствующих организаций и должностных лиц.
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